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Sis dokumentas taikomas ,Aperio GT 450 DX" valdiklio, ,Aperio GT 450 DX konsoles ir ,Aperio GT 450 DX SAM DX 1.1 ir vélesnéms versijoms.
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Pastabos

Jrasai apie perziurg

2022 m. geguzés men. Visi Uj forditasok

A - - NeiSversta.

Perspejimai ir pastabos

,Aperio GT 450 DX" vadovas IT sistemy ir laboratorijy administratoriams, ,MAN-0483"It B redakcija

PraneSimas apie rimtus incidentus — Apie bet kokj su ,Aperio GT 450 DX" susijusj rimtg incidentg reikia pranesti
gamintojui ir kompetentingajai Salies narés, kurioje yra naudotojas ir (arba) pacientas, jstaigai.

Specifikacijos ir veiksmingumas — Informacijos apie prietaiso specifikacijas ir veiksminguma rasite Siame
dokumente, ,Aperio GT 450 DX" Specifikacijos

Jrengimas — ,Aperio GT 450 DX" turi jrengti apmokytas ,Leica Biosystems" techniniy paslaugy tarnybos atstovas.

Remontas — Remonto darbus gali atlikti tik iSmokytas ,Leica Biosystems" techniniy paslaugy tarnybos atstovas.
Kai remonto darbai bus baigti, paprasykite ,Leica Biosystems" technikos specialisto atlikti veikimo patikrg ir taip
nustatyti, ar gaminys yra geros eksploatacinés buklés.

Priedai — Informacijos apie treciyjy Saliy priedy, kaip antai ne ,Aperio GT 450 DX" tiekiamos laboratorijos
informacijos sistemos (LIS), naudojimg su ,Leica Biosystems", teiraukités ,Leica Biosystems" techniniy paslaugy
tarnybos.

Kokybés kontrolé — Informacija apie vaizdo kokybés patikras pateikiama ,Aperio GT 450 DX" Naudotojo Vadove
Techniné priezidra ir gedimy Salinimas — Informacija apie technine priezitrg ir galimus gedimus pateikiama
LAperio GT 450 DX" Naudotojo Vadove.

Kibernetinis saugumas — Atminkite, kad darbo stotis gali paveikti kenkimo programos, virusai, gali buti panaikinti

duomenys ir pazeistas privatumas. Kad apsaugotumeéte darbo stotis, bendradarbiaukite su IT administratoriais ir
laikykités jstaigos taisykliy dél slaptazodziy ir saugos.

Del ,Aperio” rekomendacijy, kaip apsaugoti SAM DX serverj, zr. 6 skyrius: Rekomendacijos del kibernetinio
saugumo ir tinklo naudojimo.

Jeigu jtariate, kad ,Aperio GT 450 DX" kibernetinis saugumas yra pazeidziamas, arba nustatéte, kad jvyko su
kibernetiniu saugumu susijes incidentas, kreipkités pagalbos j ,Leica Biosystems" techniniy paslaugy tarnybg.

Mokymai — Sis vadovas nepakeicia ,Leica Biosystems" teikiamo issamaus operatoriy mokymo ar kito
sudétingesnio instruktazo.

Sauga — Naudojant §j prietaisg ne pagal gamintojo nurodymus, gali buti pakenkta jo saugai.

Autoriy teises © ,Leica Biosystems Imaging, Inc.”, 2022 m.



Simboliai

Produkto etiketéje arba Siame naudotojo vadove pateikiami Sie simboliai:

Simbolis Reglamentas / standartas Aprasas

[:E] ISO 15223-1-5.4.3 Skaityti naudojimo instrukcijg

‘ 1SO 15223-1-5.1.1 Gamintojas

d 1SO 15223-1-5.1.3 Pagaminimo data
IS0 15223-1-5.1.2 Jgaliotasis atstovas Europos Sajungoje
@ 1SO 15223-1-5.1.8 Importuotojas

AS/NZS 44171 Prietaisas atitinka Australijos rysSiy ziniasklaidos tarnybos
(ACMA) Australijoje ir Naujojoje Zelandijoje nustatytus

reikalavimus (sauga ir elektromagnetinis suderinamumas).

SN 1ISO 15223-1-5.1.7 Serijos numeris
IVD ISO 156223-1 - 5.5.1 In vitro diagnostikos medicinos prietaisas
REF IS0 16223-1 - 5.1.6 Katalogo numeris
UDI ISO 15223-1 - 5.7.10 Unikalus prietaiso identifikatorius
c € ES2017/746 18 str. Prietaisas pazymeétas CE (Conformité Européenne) Zenklu ir
atitinka ES reglamento 2017/746 reikalavimus.

U K 2002 m. reglamentai dél Prietaisas atitinka JK atitikties vertinimo reikalavimus.
medicinos prietaisy

C ISO 15223-1-5.4.4 Atsargiai
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f S0 7010 - WO0OT1

IEC 61010-1

IEC 60417 - 5031

IEC 60417 - 5007

IEC 60417 - 5008

1ISO 15523-1 5.7.3

1SO 15223-1 5.3.8

2012/19/ES

KinijosLiaudiesRespublikos
elektronikos pramoneés
standartas SJ/T11364

Ol e~0 — |

‘ CLASS 1 LASER PRODUCT I | EC 60825'1

IEC 60825-1 2014

COMPLIES WITH 21 CFR 1040.10
EXCEPT FOR DEVIATIONS
PURSUANT TO LASER NOTICE
NO. 56 DATED MAY 8,2019
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Bendrasis jspéjimas

,TUV Product Services" patvirtino, kad idvardyti produktai
atitinka JAV ir Kanados saugos reikalavimus.

Sis prietaisg galima naudoti tik esant nuolatinei srovei.

Jjungta. Nurodyti prijungima prie elektros tinklo, bent jau
tinklo jungikliy ar jy padéciy atveju, ir tais atvejais, kai susije
su sauga.

ISjungta. Nurodyti atjungima nuo elektros tinklo, bent jau
tinklo jungikliy ar jy padéciy atveju, ir tais atvejais, kai susije
su sauga.

Temperaturos apribojimas

Dregmes apribojimas

Prietaisas reglamentuojamas 2012/19/ES (EE] direktyva) dél
elektros ir elektroninés jrangos atlieky ir turi bati iSmestas
laikantis specialiy salygy.

Tam tikri prietaiso elementai yra toksiski ar pavojingi, todél
saugiai jj naudoti galima, kol galioja gaminio aplinkos
apsaugos laikotarpis. Logotipo viduryje esantis skaicius
nurodo gaminio aplinkos apsaugos galiojimo laikotarp;
(metais). ISoréje esantis apskritimas rodo, kad §j gamin;
galima perdirbti.

Prietaisas yra 1 klasés lazerinis gaminys, atitinkantis
tarptautinius standartus ir JAV reikalavimus.



(Info for USA only. California Proposition 65 ) CA PropOSItlon 65

WARNING
Cancer & Reproductive Harm
Www.P65Warnings.ca.gov

Made in USA of US and N/A
foreign components
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Naudojant §j gaminj, jus gali veikti cheminés medziagos,
kurios Kalifornijos Valstijoje zinomos kaip galin¢ios sukelti
vezj ir pakenkti reprodukcijai. Daugiau informacijos rasite
tinklalapyje https://www.P65Warnings.ca.gov.

Prietaisas pagamintas JAV, i JAV ir uzsienio Salyse
pagaminty komponenty.



Klienty aptarnavimo skyriaus kontaktal

Deél techninés pagalbos kreipkités j savo $alies biura.

Australija:

96 Ricketts Road

Mount Waverly, VIC 3149

Australija

Tel. 1800 625 286 (nemokama linija)

Darbo laikas: nuo 8:30 iki 17:00, pirmadieniais—
penktadieniais, AEST

El. pastas: Ibs-anz-service@leicabiosystems.com

Austrija:

,Leica Biosystems Nussloch GmbH"
Techninés pagalbos centras

Heidelberger Strasse 17

Nussloch 69226

Vokietija

Tel. 0080052700527 (nemokama linija)

Tel. Salies viduje: +43 1 486 80 50 50

El. pastas: support.at@leicabiosystems.com

Belgija:

Tel. 0080052700527 (nemokama linija)

Tel. Salies viduje: +32 2 790 98 50

El. pastas: support.be@leicabiosystems.com

Kanada:

Tel. +1 844 534 2262 (nemokama linija)
Tiesioginis tarptautinis tel. +1 760 539 1150

El. pastas: TechServices@leicabiosystems.com

Kinija:

17F, SML Center No. 610 Xu Jia Hui Road, Huangpu

District

Shanghai, PRC PC:200025

Kinija

Tel. +86 4008208932

Faksas: +86 21 6384 1389

El. pastas: service.cn@leica-microsystems.com
Nuotolinés prieziuros el. pastas: tac.cn@leica-
microsystems.com

Danija:

Tel. 0080052700527 (nemokama linija)

Tel. Salies viduje: +45 44 54 01 01

El. paStas: support.dk@leicabiosystems.com

Vokietija:

,Leica Biosystems Nussloch GmbH"
Techninés pagalbos centras

Heidelberger Strasse 17

Nussloch 69226

Vokietija

Tel. 0080052700527 (nemokama linija)

Tel. Salies viduje: +49 6441 29 4555

El. pastas: support.de@leicabiosystems.com

Airija:

Tel. 0080052700527 (nemokama linija)

Tel. Salies viduje: +44 1908 577 650

El. pastas: support.ie@leicabiosystems.com

Ispanija:

Tel. 0080052700527 (nemokama linija)

Tel. Salies viduje: +34 902 119 094

El. paStas: support.spain@leicabiosystems.com

Prancuzija:

Tel. 0080052700527 (nemokama linija)

Tel. Salies viduje: +33 811 000 664

El. pastas: support.fr@leicabiosystems.com

Italija:

Tel. 0080052700527 (nemokama linija)

Tel. Salies viduje: +39 0257 486 509

El. pastas: support.italy@leicabiosystems.com

Japonija:

1-29-9 Takadanobaba, Shinjuku-ku
Tokyo 169-0075

Japonija
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Olandija: JAV:

Tel. 0080052700527 (nemokama linija) Tel. +1 844 534 2262 (nemokama linija)
Tel. Salies viduje: +31 70 413 21 00 Tiesioginis tarptautinis tel. +1 760 539 1150
El. pastas: support.nl@leicabiosystems.com El. pastas: TechServices@leicabiosystems.com

Naujoji Zelandija:

96 Ricketts Road

Mount Waverly, VIC 3149

Australija

Tel. 0800 400 589 (nemokama linija)

Darbo laikas: nuo 8:30 iki 17:00, pirmadieniais—
penktadieniais, AEST

El. pastas: Ibs-anz-service@leicabiosystems.com

Portugalija:

Tel. 0080052700527 (nemokama linija)

Tel. Salies viduje: +351 21 3889112

El. pastas: support.pt@leicabiosystems.com

Rusija:

BioLine LLC

Pinsky lane 3 letter A

Saint Petersburg 197101

Rusija

Tel. 8-800-555-49-40 (nemokama linija)
Tel. Salies viduje: +7 812 320 49 49

El. paStas: main@bioline.ru

Svedija:

Tel. 0080052700527 (nemokama linija)

Tel. Salies viduje: +46 8 625 45 45

El. pastas: support.se@leicabiosystems.com

Sviecarija:

Tel. 0080052700527 (nemokama linija)

Tel. Salies viduje: +41 71 726 3434

El. pasStas: support.ch@leicabiosystems.com

Jungtiné Karalysté:

Tel. 0080052700527 (nemokama linija)

Tel. Salies viduje: +44 1908 577 650

El. paStas: support.uk@leicabiosystems.com
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Jvadas

Siame skyriuje pristatomas Scanner Administration Manager DX (SAM DX), skirtas naudoti su vienu ar keliais ,Aperio GT
450 DX" skaitytuvais.

,Aperio GT 450 DX" - didelio naSumo Sviesos lauko viso stiklelio skaitytuvas, kuriame veikia nepertraukiamas 450
stikleliy jkrovimas j 15 lentyny, prioritetinis lentyny nuskaitymas, automatiné vaizdo kokybés patikra ir skaitymo greitis
~32 sekundés, kai 15 mm x 15 mm plotas didinamas 40 karty. ,Aperio GT 450 DX" sukurtas taip, kad tikty jasy tinklo
aplinkai ir uztikrinty geriausig sauguma bei veiksminguma.

,Aperio GT 450 DX" skirtas naudoti apmokytiems klinikinés patologijos histotechnikams, o ,Aperio GT 450 DX" SAM DX
programiné jranga skirta IT specialistams ir laboratorijy administratoriams.

,Aperio GT 450 DX" skirtas naudoti vidutinio ir didelio masto klinikinés patologijos laboratorijose, kurios teikia
patologijos paslaugas ligoninéje, etaloninéje laboratorijoje ar kitoje klinikinés veiklos jstaigoje.

Uztikrinkite, kad laikytumétés tinkamos geros laboratorinés praktikos ir savo institucijos nustatytos stikleliy paruosimo,
apdorojimo, saugojimo ir $alinimo politikos bei procedary. Sig jrangg naudokite tik $iuo tikslu ir tik taip, kaip apradyta
LAperio GT 450 DX" Naudotojo Vadove.

S Y

Scanner Administration Manager DX (SAM  SAM DX serveris jungiasi prie keliy ,Aperio GT 450 DX" skaitytuvy ir jame

DX) serveris veikia SAM DX kliento taikomoji programine jranga.
SAM DX kliento taikomoji programiné SAM DX kliento taikomoji programiné jranga leidzia IT specialistams i$
jranga vienos darbalaukio vietos jdiegti, konfigtruoti PIN kodg ir naudotis keliy

skaitytuvy paslaugomis.

Darbo vieta, monitorius ir klaviatdra Darbo vieta, monitorius ir klaviatdra turi bati prijungti prie vietinio tinklo
(LAN) su prieiga prie SAM DX serverio, kuris naudojamas SAM DX valdyti
,Aperio GT 450 DX" skaitytuvus.

] ,Aperio GT 450 DX" jeina Scanner Administration Manager DX (SAM DX), kuris leidZia IT jdiegti ir teikti technine
prieziurg iki 4 skaitytuvy i$ vienos darbalaukio kliento vietos. SAM DX palengvina kiekvieno skaitytuvo nustatyma,
konfiglravima ir stebéjimg. SAM DX jdiegiama serveryje, esanciame tame paciame tinkle kaip ir skaitytuvas (-ai) bei kiti
vaizdy valdymo komponentai.

,Aperio GT 450 DX" vadovas IT sistemy ir laboratorijy administratoriams, ,MAN-0483"It B redakcija
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1 Jvadas

SAM DX funkcijos:

» Interneto naudotojo sgsaja, suderinama su daugeliu dabartiniy narSykliy, kad buty jmanoma pasiekti visg jmonés
tinkla.

 Naudotojo prieiga pagal vaidmenis. Operatoriaus vaidmuo leidzia naudotojams perziuréti konfiguracijos
nuostatas, o administratoriaus vaidmuo - keisti nuostatas.

» Konkrecios skaitytuvo konfiglracijos nuostatos, susijusios su naudotojo prieigos PIN kodais ir laiko trukme.
Prieiga prie kiekvieno sistemos skaitytuvo gali buti konfigiruojama naudojant atskirus prieigos PIN kodus.

 (entralizuotas statistikos ir jvykiy registro rodymas. SAM DX sgsajoje galima rodyti ir perziuréti kiekvieno
sistemoje esancio skaitytuvo informacijg ir jg palyginti.

» Keliy skaitytuvy palaikymas, centralizuota konfigUracija ir stebésena.
» Nedelsiant rodo skaitytuvo busena. Pagrindiniame puslapyje rodoma, kurie skaitytuvai yra prijungti, o kurie ne.

 Paslaugos, skirtos registro duomenims ir jvykiams tvarkyti per ,Mirth Connect" j faily sistemoje esancig
duomeny baze.

Apie Sj vadova

Sis vadovas skirtas laboratorijy administratoriams, IT vadybininkams ir visiems kitiems asmenims, kurie atsakingi uz
,Aperio GT 450 DX" valdymg savo jstaigos tinkle. ISsamesneés informacijos, kaip naudoti skaitytuva, rasite ,Aperio GT
450 DX" Naudotojo Vadove.

Kitame Sio vadovo skyriuje paaisSkinama ,Aperio GT 450 DX" tinklo architektdra ir parodoma, kaip duomenys perduodami
i$ vienos sistemos sudedamosios dalies j kitg.

Tolesniuose skyriuose aptariama, kaip naudoti SAM DX programg ,Aperio GT 450 DX" skaitytuvui (-ams) konfigaruoti,
taip pat, kaip ] SAM DX pridéti naudotojo paskyras ir konfiguruoti kiekvieno skaitytuvo prieigos PIN kodus. Uzduotys,
kurias gali atlikti tik ,Leica” pagalbos tarnybos darbuotojai, nepatenka j Sio vadovo taikymo srit].

Informacijos apie konkrecias uzduotis rasite pateikiamoje lenteléje.

Suzinoti, kaip ,Aperio GT 450 DX" skaitytuvai ir SAM DX serveris 2 skyrius: ,Aperio GT 450 DX" tinklo
pritaikomi jusy tinkle architektura

Suzinoti, kaip vyksta duomeny perdavimas tarp ,Aperio GT 450 DX", SAM ,Aperio GT 450 DX" rekomenduojama

DX serverio ir pasirenkamujy vaizdy bei duomeny valdymo serveriy. tinklo konfigdracija (19 psl.)

Prisijungti prie SAM DX kliento taikomosios programines jrangos Prisijunkite prie SAM DX (15 psl.)

Sureguliuoti DICOM arba DSR rySio su SAM DX serveriu ir skaitytuvu Skaitytuvo konfigUracijos nuostatos

konfiglracijos nuostatas (27 psl.)

Rodyti informacijg apie sistemoje esantj skaitytuvg 3 skyrius: Konfiguravimas ,Aperio GT 450
DX"

Patikrinti, ar skaitytuvas yra prijungtas SAM DX naudotojo sgsaja (15 psl.)
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1 )vadas

Rodyti sistemoje esancio skaitytuvo serijos numerj, programines Skaitytuvo sistemos informacija:
aparatinés jrangos versijg arba programinés jrangos versijg Informacijos puslapis (25 psl.)
Perziureti skaitytuvo statistikos ir istorijos duomenis Skaitytuvo statistiniy duomeny

vaizdavimas (35 psl.)

Perzilreti iSpléstiniy konfiguracijos parinktis, pvz., fotoaparato nuostatas = Skaitytuvo informacijos ir nuostaty
vaizdavimas (34 psl.)

Pridéti naujg Scanner Administration Manager DX (SAM DX) naudotojg Pridéti naudotojg (38 psl.)

IStrinti naudotojo paskyrg iS SAM DX IStrinti naudotojg (39 psl.)

Keisti naudotojo slaptazodj Naudotojo slaptazodzio keitimas (40 psl.)
Atrakinti uzrakintg naudotojo paskyra Naudotojo paskyros atrakinimas (39 psl.)
Diagnozuoti problemg perzitrint jvykiy ir klaidy registrg Darbas su jvykiy registru (36 psl.)

Tikrinti, ar yra programinés jrangos atnaujinimy Skaitytuvo informacijos ir nuostaty

vaizdavimas (34 psl.)

Perziureéti kibernetinio saugumo ir tinklo rekomendacijas, skirtas ,Aperio 6 skyrius: Rekomendacijos del kibernetinio
GT 450 DX" saugumo ir tinklo naudojimo

Susije dokumentai

,Aperio GT 450 DX" jutikliniame ekrane rodomuose vaizdo jrasuose pateikiami nurodymai, kaip atlikti pagrindines
nuskaitymo uzduotis, pvz., pakrauti ir iSkrauti lentynéles.
Papildomos informacijos apie ,Aperio GT 450 DX" naudojimg rasite Siuose dokumentuose:

o Aperio GT 450 DX" Trumpas praktinis vadovas — Kaip pradéti naudotis ,Aperio GT 450 DX".

 ,Aperio GT 450 DX" Naudotojo Vadovas — Suzinokite daugiau apie ,Aperio GT 450 DX".

 ,Aperio GT 450 DX" Specifikacija — 1Ssami ,Aperio GT 450 DX" specifikacija.

,Aperio GT 450 DX" vadovas IT sistemy ir laboratorijy administratoriams, ,MAN-0483"-It B redakcija
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1 Jvadas

Prisijunkite prie SAM DX

Kai ,Aperio GT 450 DX" jdiegta ir sukonfiguruota, kitas Zingsnis — naudojant SAM DX valdyti ,Aperio GT 450 DX"
skaitytuvus ir naudotojy duomenis.

1 Atidarykite interneto nar$ykle ir jveskite SAM DX serverio adresa. (,Leica” diegimo atstovas $j adresg pateikia IT
atstovui, kai sistema jdiegiama. Jei Sio adreso neturite, kreipkités j IT specialistus).

2 Jveskite savo prisijungimo (naudotojo) vardg ir slaptaZodj. Jei prisijungiate pirmg karta, naudokite sistemos
administratoriaus arba ,Leica Biosystems" diegéjo pateiktg prisijungimo informacija.

3 Spustelekite Log In (Prisijungti).

SAM DX naudotojo sgsaja

Toliau pateikiamas SAM DX pagrindinis puslapis su skaitytuvy sgrasu. Atkreipkite déemesj, kad naudotojai, turintys
operatoriaus vaidmenj, konfiguracijos piktogramy nematys.

R Scanner Administration Manager (SAM v1.0.14)
g 6 LabAdmin ~
SCANNERS (4)
® - — o —
o Scanner Lab 1 1 — -
3 Aperio GT 450 DX System Event Logs Configuration
Information
@ o — o —
o Scanner Lab 2 1 — —
3 Aperio GT 450 DX System Event Logs Configuration
Information
X% i = =
PathLab 1 a— -4
& Aperio GT 450 DX System Event Logs Configuration O OFFLINE
Information
o i - — $—
PathLab 2 — -
s Aperio GT 450 DX System Event Logs Configuration O OFFLINE
Information
Toliau aprasytos keturios bendrosios puslapio sritys.
SCANNERS (4) Skaitytuvy sgraas
Scanner Lab 1 Siame sgrase rodomas kiekvienas sistemoje esantis skaitytuvas, jskaitant pasirinktinj
perio BT arba ,draugiska" pavadinima bei skaitytuvo modelj. Sioje srityje ,Lab Admin" naudotojai
Scanner Lab 2 gali spusteléti skaitytuvo pavadinimg ir matyti redaguojamas skaitytuvo parinktis.

Aperio GT 450 DX

PathLab 1
Aperio GT 450 DX

PathLab 2
Aperio GT 450 DX

OO\
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1 Jvadas

O OFFLINE

Scanner Administration Manager (SAM v1.0.1)

LabAdmin ~

System
Information

1

System
Information

System
Information

Event Logs

Event Logs

Event Logs

o m—
o —
o m—

Configuration

o —
o —
® m—

Configuration

o —
o ——
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Configuration
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Skaitytuvo bisenos sritis

Sioje srityje rodoma kiekvieno skaitytuvo biisena.

Naudotojo prisijungimas
Rodomas dabartinio SAM DX naudotojo vardas.

Pasirinkite savo prisijungimo vardg, kad matytuméte slaptazodzio keitimo ir
atsijungimo nuorodas.

Komandy sritis

| Sig srit] jtrauktos piktogramos, naudojamos sistemos informacijos, jvykiy registro ir
konfigaracijos puslapiams rodyti.

Atkreipkite démesj, kad konfiglravimo piktogramos prieinamos tik naudotojams, kurie
turi ,Lab Admin® vaidmen;.
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JAperio GT 450 DX™ tinklo
architektura

Siame skyriuje pateikiama pagrindiné architektaros apie ,Aperio GT 450 DX" ir SAM DX serverio pritaikyma jsy tinkle
apzvalga.

‘ Dél IT tinklo gedimo diagnozeé ir (arba) prognozeé gali bati nustatyta pavéluotai, kol tinklas bus atkurtas.

,Aperio GT 450 DX" architektdra

,Aperio GT 450 DX" sukurtas atsizvelgiant j IT naudojimo paprastuma ir sauguma. Produktg galima integruotij vaizdy ir
duomeny valdymo sistema (IDMS), LIS ir kitas tinklo sistemas.

,Aperio GT 450 DX" sudaro ,Aperio GT 450 DX" skaitytuvas, Scanner Administration Manager DX (SAM DX) serveris,
kabeliai ir kistukai. Kiekviename SAM DX serverio egzemplioriuje gali buti patalpinti keturi ,Aperio GT 450 DX"
skaitytuvai, o tinkle gali bati keli SAM DX serveriai.

SAM DX kliento taikomoji programiné jranga yra SAM DX serveryje ir apima Siuos elementus:
» SAM DX programine jranga, skirtg skaitytuvui konfiguruoti,
* interneto naudotojo sgsaja, skirtg skaitytuvui administruoti ir konfigdruoti;
* jvykiy ir klaidy registro bei praneSimy siuntimo paslaugas;

» DICOM serverj, kad konvertuoty DICOM vaizdy failus j SVS ir perkelty juos j vaizdy saugojimo sistema.

Palaikomi vaizdy tipai
,Aperio GT 450 DX" sukuria SVS failus arba DICOM vaizdus. Numatytasis vaizdo formatas yra .svs.

Pries jjungiant DICOM vaizdy iSvestj, jusy IT aplinka turi atitikti ,Aperio GT 450 DX DICOM Conformance Statement
isdestytus reikalavimus. Be to, Leica Biosystems techninés priezitros atstovas turés prisijungti prie SAM DX kaip ,Leica

Admin" administratorius ir jjungti Optional Features (Pasirenkamosios funkcijos) skaitytuvui, kurj norite konfigtruoti
DICOM. Zr. DICOM vaizdy i$vesties jjungimas (32 psl.) dél issamesnés informacijos.

,Aperio GT 450 DX" vadovas IT sistemy ir laboratorijy administratoriams, ,MAN-0483"It B redakcija
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2 ,Aperio GT 450 DX" tinklo architektdra

Bendroji informacija

Taikomos Sios gaires:

« tinklo bendroji dalis, kurioje saugomi vaizdai (DSR), gali biti tame paciame serveryje kaip ir IDMS arba kitoje
vietinio tinklo vietoje.

* | pranesimy siuntimg jeina ,Mirth Connect" pavyzdys ir jvairiy kanaly, kurie naudojami transformuoti ir nukreipti
skaitytuvo pranesimus (nuskaitymo jvykius ir registrus), diegimas.

Pries diegiant ,Aperio GT 450 DX" skaitytuvus, SAM DX kliento taikomajg programine jrangg ir SAM DX serverj, ,Leica
Biosystems" techninis atstovas, atsizvelgdamas j numatoma naudojimo paskirtj, esama tinklo konfiguracijg ir kitus

veiksnius, nustato geriausig diegimo architektrg. Taip pat nusprendzia, kurie komponentai yra jdiegti kiekviename

fiziniame tinklo serveryje. Jvairus komponentai ir paslaugos gali buti jdiegti skirtinguose serveriuose arba iSdéstyti

viename.

Reikalavimai tinklo pralaidumui

,Aperio GT 450 DX" ir SAM DX serverio rySiui batinas minimalus duomeny srauto pralaidumas - gigabitinis eternetas,

kurio sparta lygi arba didesné nei 1 gigabitas per sekunde (Gb/s). RySiui tarp SAM DX serverio ir atvaizdy saugyklos
(DSR) reikalingas maziausias pralaidumas - 10 gigabity per sekunde.

Kaip ,Aperio GT 450 DX" pritaikomas jusy tinkle

Pagrindiniai ,Aperio GT 450 DX" ir SAM DX sistemos komponentai:

,Aperio GT 450 DX" vadovas IT sistemy ir laboratorijy administratoriams, ,MAN-0483"It B redakcija

 ,Aperio GT 450 DX" — Prie SAM DX serverio per tinklg galima prijungti vieng ar daugiau ,Aperio GT 450 DX"
skaitytuvy. Kiekvienas SAM DX serveris gali palaikyti kelis skaitytuvus.

« ,Aperio” (Scanner Administration Manager DXSAM DX) Serveris — SAM DX serveryje yra SAM DXkliento
taikomoji programiné jranga, apie kurig kalbama Siame vadove. SAM DX serveryje yra DICOM vaizdy keitiklis,
skirtas konvertuoti DICOM vaizdus j SVS vaizdy faily formata. (,Aperio GT 450 DX" skaitytuvai siuncia Sifruotus
DICOM vaizdus j SAM DX serverj). SAM DX taip pat tvarko skaitytuvo konfiglracijos nuostatas ir valdo pranesimy
siuntimg naudojant ,Mirth" rySius.

» Skaitmeniniy stikleliy saugyklos (DSR) serveris — Siame serveryje (dar vadinamame vaizdy saugojimo sistemos
serveriu) saugomi visi skaitytuvo nuskaityti stikleliy vaizdai ir jy tvarkymo infrastruktdra. Saugykla gali bati tinklo
bendroji dalis, pasiekiama per tinkle esant; serverj, arba gali buti pasirenkamame Aperio eSlide Manager
serveryje.

» SAM DX Darbiné stotis / konsolé — Administratoriai ir operatoriai gali naudotis konsole per interneto narsykle
(,Firefox", ,Chrome" arba ,Edge”) kompiuteryje arba neSiojamajame kompiuteryje, kuris yra jusy tinkle, noredami
perzilreti jvykiy duomenis bei statistikg. Administratoriai taip pat gali pridéti naudotojy paskyras, konfiguruoti
PIN kodus ir atlikti konfiguracijos pakeitimus.

e Duomeny bazé — ,MS SQL Server” duomeny bazé, kurioje saugomi naudotojo, nuostaty, statistinése ataskaitose
pateikiami duomenys ir jvykiai bei registruose pateikiamos klaidos.

« Tinklo faily bendrinamoji dalis — Vieta tinkle, kurioje saugomi jvykiy registrai.

Autoriy teises © ,Leica Biosystems Imaging, Inc.”, 2022 m.



2 ,Aperio GT 450 DX" tinklo architektdra

Saugi prieiga

Prieiga per SAM DX naudotojo sgsajg yra apsaugota naudojant SSL. Diegimo metu suteikiami savarankiskai pasiraSomi
SSL sertifikatai. Jei norite iSvengti saugumo praneSimy i$ narSykles, klientai gali pateikti savo saugumo sertifikatus.

Jei norite apsaugoti savo tinklg nuo kibernetiniy ataky, rekomenduojame iSjungti nenaudojamus tinklo
prievadus bei paslaugas.

,Aperio GT 450 DX" rekomenduojama tinklo
konfigUracija

Siame skyriuje aprasomas rekomenduojamas ,Aperio GT 450 DX" prijungimo bddas jisy IT aplinkoje, siekiant uztikrinti
optimaly veikima.

,Aperio GT 450 DX" vadovas IT sistemy ir laboratorijy administratoriams, ,MAN-0483"It B redakcija
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2 ,Aperio GT 450 DX" tinklo architektdra

pav. 2-1: Rekomenduojama tinklo konfiguracija

+Aperio GT 450 DX" skaitytuvas
vV VY \ 4 4

SAM DX duomeny serveris ,Mirth*
f A t I

SAM DX servério
faily sistema

DICOM keitiklis

®

SAM DX serveris

SAM DX tinklalapis

10
CL-} Vaizdy ir duomeny valdymo sistema
( ) Vaizdy serverio faily —
| sistema —

Perzidros stotys

S oo EENE =
DSR serveris -
Sutartiniai Zyméjimai
1 Vaizdo duomenys, TCP 2762, TLS 7 |vykiai
2 Vaizdo metaduomenys, 44386 prievadas, TLS 8 Konfiguracijos duomenys
3 Konfiguracijos duomenys, 44386 prievadas, TLS 9 Apsaugotas 443 prievadas
4 |aiko sinchronizavimas, 123 prievadas 10 Vaizdo metaduomenys, 44386 prievadas, TLS
5 Jvykiy duomenys; 6662, 6663 prievadai; neskelbtiny 11 Vaizdo duomenys; UDP 137, 138; TCP 139, 445;
duomeny néra SMB3
6 Registro duomenys
,Aperio GT 450 DX" vadovas IT sistemy ir laboratorijy administratoriams, ,MAN-0483"-It B redakcija 20
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2 ,Aperio GT 450 DX" tinklo architektdra

Vaizdo duomenys  Skaitytuvas siuncia DICOM vaizdo duomenis j DICOM keitikli. ~ TCP 2762
Duomenys siunciami naudojant TLS Sifravima.
Konfigaruokite ry$j tarp skaitytuvo ir DICOM keitiklio
naudodami Hostname (Pagrindinio kompiuterio vardo) ir
prievado Port (Nuostatas), esan¢ias konfigdracijos puslapyje
Images (Vaizdai).

DICOM keitiklis siun¢ia vaizdo duomenis (konvertuotg SVS UDP 137,

failg arba neapdorotus DICOM duomenis) j DSR serveryje 138
esancig vaizdo ir duomeny valdymo sistema (IDMS).
Duomenys siunciami naudojant SMB3 Sifravimg. TCP 139,

SukonfigUruokite rysj tarp DICOM keitiklio ir DSR, naudodami 445
failo vietos nuostatg, kurig rasite puslapyje Images (Vaizdai).

Vaizdai gali buti siunciami j prie DSR prijungtas perzitros 80, 443
stotis.
Skaitytuvo Skaitytuvas siuncia uzklausg j SAM DX duomeny serverj, kad 44386
konfigdracijos paprasyty konfigdracijos duomeny. SAM DX duomeny

serveris grgzina konfiglracijos duomenis j skaitytuva.
Duomenys siunciami naudojant TLS Sifravima. RySys tarp
skaitytuvo ir SAM DX duomeny serverio konfigruojamas
skaitytuve.

duomenys

SAM DX duomeny serveris saugo konfigtracijos duomenis
SQL serverio duomeny bazéje, kuri yra SAM DX serveryje.

SAM DX duomeny serveris rodo konfiguracijos duomenis
SAM DX tinklalapyje.

Laiko Laikrodziy sinchronizavimas tarp SAM DX ir keliy skaitytuvy — UDP 123
sinchronizavimas  Palaikomas naudojant tinklo laiko protokola.

Skaitytuvas siuncia vaizdo metaduomenis j SAM DX duomeny
serverj. Duomenys siunc¢iami naudojant TLS Sifravima. RySys
tarp skaitytuvo ir SAM DX duomeny serverio konfiglruojamas
skaitytuve.

SAM DX duomeny serveris siuncia vaizdo metaduomenis j 44386
IDMS, esancig DSR. Duomenys siunciami naudojant TLS

Sifravima.

Konfiguruokite ry$j tarp SAM DX duomeny serverio ir

skaitytuvo naudodami Hostname (Pagrindinio kompiuterio

vardo) ir Port (Prievado) nuostatas, esancias DSR puslapyje.

Pranedimy ir jvykiy ~ Skaitytuvas siuncia registro ir jvykiy duomenis j ,Mirth 6662, 6663
duomenys Connect” serverj. Neperduodami jokie neskelbtini duomenys.
Konfiguruokite skaitytuvo ir ,Mirth Connect” serverio rysj
konfiguracijos puslapyje Event Handling (Jvykiy tvarkymas).

,Mirth Connect” nukopijuoja kritiniy jvykiy ir klaidy duomenis j
SAM DX duomeny serverj, o tada SAM DX duomeny serveris
siundia $iuos duomenis j SQL duomeny baze. Sie duomenys
pateikiami per SAM DX jvykiy registra.

,Aperio GT 450 DX" vadovas IT sistemy ir laboratorijy administratoriams, ,MAN-0483"It B redakcija 21
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2 ,Aperio GT 450 DX" tinklo architektdra

SAM DX duomeny serveris rodo jvykio duomenis SAM DX
tinklalapyje.

,Mirth Connect” serveris apdoroja registro duomenis ir
prideda faily sistemoje esantj Event Log (jvykiy registra).
Rysys tarp ,Mirth" ir jvykiy registro konfigruojamas ,Mirth"
programos sgrankoje. Ji nepasiekiama naudojantis SAM DX.

Skaitytuvo konfiguracijos nuostatos (27 psl.) pateikiama informacija, kaip konfiguruoti jvairius komponenty ir paslaugy
rySius naudojantis SAM DX sgsaja.

,Aperio GT 450 DX" vadovas IT sistemy ir laboratorijy administratoriams, ,MAN-0483"It B redakcija 22
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Konfiguravimas ,Aperio GT 450
DX"

Siame skyriuje pateikiama informacija, kuri jums pravers, jei reikés pakeisti skaitytuvo nuostatas, sistemos informacija
arba konfiguracija.

Skaitytuvo konfiguracija apibrézia, kaip skaitytuvas palaiko rysj su SAM DX, o SAM DX, savo ruoztu, su jvairiais tinklo
komponentais, jskaitant IDMS serverj, DICOM vaizdy keitiklj ir kitus. Taip pat pateikiama skaitytuvo prieigos PIN kody
priskyrimo tvarka.

Bendrieji nurodymai

Konfiguracijos pakeitimus gali atlikti tik naudotojas, kuriam priskirtas ,Lab Admin“ vaidmuo. Operatoriai gali perzitréti
konfiglracijos nuostatas, bet negali jy keisti.

Kai kurios konfiguracijos nuostatos apibrézia, kaip skaitytuvas siejasi su SAM DX, pavyzdziui, MAC
Address (MAC adresas) ir Hostname (Pagrindinio kompiuterio vardas). Serial Number (Serijos numeris)
unikaliai identifikuoja skaitytuvg. Kalibravimo nuostatos apibrézia, kaip skaitytuvas veikia. Sios

nuostatas rodomos uztamsintuose laukeliuose ir jas gali keisti tik ,Leica” techniniy paslaugy tarnybos
darbuotojai.

Yra trys skaitytuvo konfiglracijos parametry rinkiniai:

« Basic Scanner settings (Pagrindinés skaitytuvo nuostatos), pvz., tinklo adresas, pavadinimas ir rodymo kalba;

« Scanner System Information (Skaitytuvo sistemos informacija), pvz., bendroji informacija ir iSsamas skaitytuvo
bei fotoaparato nustatymai;

« Scanner Configuration settings (Skaitytuvo konfiglracijos nuostatos), pvz., DICOM vaizdy keitiklio ir DSR
serverio rysio nustatymai, jvykiy valdymas, laiko juosta ir PIN kodo valdymas.

Kiekvienas parametry rinkinys aptariamas Siame skyriuje.

,Aperio GT 450 DX" vadovas IT sistemy ir laboratorijy administratoriams, ,MAN-0483"It B redakcija 23
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3 Konfiglravimas ,Aperio GT 450 DX"

Pagrindinés skaitytuvo nuostatos

b4
Edit Scanner

MAC Address
ac:1f:6b:27:da:55

Hostname

ScanAdmin

Name

Scanner Lab 1

Model
Aperio GT 450 DX

Serial Number

12008

Hardware Version

1.0.1

Language

4k

English

Save Cancel

Jei norite matyti dialogo langg - redaguoti skaitytuva:

1

,Aperio GT 450 DX" vadovas IT sistemy ir laboratorijy administratoriams, ,MAN-0483"It B redakcija

patvirtinkite, kad antrastéje pasirinkta piktograma Scanners (Skaitytuvai) ir puslapyje rodomas skaitytuvy
sgrasas. Jei reikia, spustelékite piktograma Scanners (Skaitytuvai), kad matytuméte sarasa.

Uzveskite pelés zymeklj ant skaitytuvo pavadinimo, kol pasirodys redagavimo simbolis (¢, tada spustelékite
skaitytuvo pavadinima.

Pagal poreikj pritaikykite galimas nuostatas:

« jveskite draugiska pavadinima, kad identifikuotuméte savo jrenginio skaitytuva. (Draugiskas pavadinimas
rodomas pagrindiniame puslapyje.)

« Jeinorite, pasirinkite naujg skaitytuvo skydelio pranesimy kalbg.

 Papildomos informacijos apie kiekvieng parinktj rasite B Skaitytuvo nuostaty ir konfigracijos parinkciy
santrauka priede.

Spustelékite Save (I$saugoti), kad iSsaugotuméte pakeitimus.

24
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3 Konfiglravimas ,Aperio GT 450 DX"

Jei konfigUruojate naujg skaitytuvg arba norite pakeisti, kaip skaitytuvas bendrauja su kitais tinklo serveriais, toliau
skaitykite Skaitytuvo konfigdracijos nuostatos (27 psl.).

Skaitytuvo sistemos informacija: Informacijos puslapis

Scanners Users

3 3

SAM - Scanner Administration Manager 008154;

||||||||||

5545054 . i e
- — o —
1 H— S
GT 450 DX System Information Event Logs Configuration
_ ﬂ
- Serial Number 5545054
Scanner Statistics
Hardware Version 1.01
Settings
Controller UDI 00815477020372(8012)1.1
Console UDI 00815477020365(8012)1.1
Controller Version 1.1.0.5072 [C]
Console Version 1.1.0.5017 [C]
STU Remote Version 1.1.0.5050 [C]
Documents Version 1.1.08017 [C]
G5 Firmware Version 1.1.05063 [C]
Platfarm Version 54
Install Date Thu May 06 2021
GT 450 DX Update News www leicabiosystems.com

Jei norite, kad rodyty informacijos puslapj:

1 patvirtinkite, kad antrastéje pasirinkta piktograma Scanners (Skaitytuvai) ir puslapyje rodomas skaitytuvy
sgrasas. Jei reikia, spustelékite piktograma Scanners (Skaitytuvai), kad matytuméte sarasa.

2 Spustelékite skaitytuvo, kurj norite perzitréti, desinéje esancia piktograma System Information (Sistemos
informacija).

3 Soninéje meniu juostoje spustelékite Info (informacija).

Norédami perzilréti skaitytuvo nuostatas, naudokite sistemos informacijos puslapj. (Siame puslapyje pakeitimy daryti
negalima.)

Programinés aparatinés ir aparatinés jrangos versijos atnaujinamos automatiskai, kai SAM DX uzmezga rysj su
skaitytuvu.
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Skaitytuvo sistemos informacija: Settings (Nuostaty)
puslapis

Scanners Users : :
ewca
g E} anAdmin asvsrens

[ - — o —
- — o —
SCANNERLAB 1  Aperio GT 450 DX 1 = =
ystem Event Logs Configuration
Information

Info Scanner Config
Scanner Statistics Camera Config Scanner COﬂflg

Setlings Scanner Additional Config 1175185

Focus Algorithm Config
1075185

RT Camera Config

RT Focus Config 0.000125

Tissue Finder Config 01

Motion Config

Autoloader Config

Debug Options

350 o 3
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System Information Settings (Sistemos informacijos nuostaty) puslapyje rodomos fotoaparato, skaitytuvo, fokusavimo
algoritmo, judesio ir automatinio jkroviklio konfiglracijos nuostatos. (Auksciau pateiktame paveikslélyje rodomi tik kai
kurios galimos nuostatos.) Dauguma arba visas Siame puslapyje esan¢ias nuostatas jums sukonfigdruos ,Leica
Biosystems" atstovas, kai skaitytuvas bus jdiegtas. Taciau atliekant gedimy Salinimo procedurg gali buti paprasyta
nuostatas patikrinti.

Jei reikia atlikti pakeitima, ,Leica Biosystems" techniniy paslaugy atstovas pateiks konkregius nurodymus. Siy nuostaty
niekada nekeiskite, iSskyrus atvejus, kai taip padaryti nurodé ,Leica Biosystems” techniniy paslaugy atstovas.

Norédami perziureéti ar redaguoti skaitytuvo nuostatas, naudokite sistemos informacijos nuostaty puslapj:

1 patvirtinkite, kad antrastéje pasirinkta piktograma Scanners (Skaitytuvai) ir puslapyje rodomas skaitytuvy
sgrasas.

2 Spustelékite skaitytuvo, kurj norite perZitréti, desinéje esancia piktograma System Information (Sistemos
informacija).

3 Soningje meniu juostoje spustelékite Settings (Nuostatos).

4 Naudodami slinkties juostg iSskleiskite galimy nuostaty sarasa.
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Skaitytuvo konfiguracijos nuostatos

S u
canners R SAM - Scanner Administration Manager (SAM v1.0.1-prod 6005)

g RY Py
PATHLAB 1 Aperio GT 450DX i = =

stem Information Event Logs Corfiguration

DSR

Configure settings for the DICOM image hnst Edit

Event Handling

PIN Management ScannerAdmin

Backup & Restore
2762

Message Debugger
SVS_STORE_SCP
Power Control
RTF Report ‘\uscavs-eng-fs1\eng-share\image_QOuality\ss1201 1"RMA_TS
Time Zone
Tast tility

Siuose puslapiuose esancias nuostatas sukonfigruos ,Leica Biosystems” atstovas, kai skaitytuvas bus jdiegtas. Taciau
atliekant gedimy Salinimo procedurg gali buti paprasyta nuostatas patikrinti. Nuostatas taip pat gali tekti keisti, jei
pasikeitus tinklo parametrams pasikeiCia vienas ar daugiau rysio nustatymy. Konfigaracijos pakeitimus gali atlikti tik

naudotojas, kuriam priskirtas ,Lab Admin“ vaidmuo.

Yra keli konfigUracijos puslapiai, po vieng skirtg vaizdams (DICOM keitikliui), DSR, jvykiy tvarkymui, PIN kody valdymui ir

laiko juostos nustatymams.

« Images (Vaizdai) nuostaty skiltyje valdomas rysys su serveriu, kuriame yra DICOM keitiklis, taip pat nustatoma,
kur saugomi konvertuoti SVS vaizdy duomenys. Taip pat galite konfiguruoti kitus elementus. ISsamesné

informacija pateikta Vaizdy puslapis (29 psl.).

 DSR (skaitmenines stikleliy saugyklos) nuostatos valdo ry$j su vaizdy saugojimo sistema arba DSR, kurioje

saugomi vaizdy metaduomenys.

« Event Handling (Jvykiy tvarkymas) nuostatos valdo rysj su serveriu, kuriame apdorojami skaitytuvo pranesimai ir

jvykiai (,Mirth"). Informacijos, kaip registruoti jvykius, rasite ,Darbas su jvykiy registru (36 psl.)

"

« Nuostaty skiltyje PIN Management (PIN kody valdymas) galite sukurti vieng ar daugiau PIN kody, kurie bus
naudojami norint pasiekti skaitytuva. ISsamesné informacija pateikta PIN kody valdymas (31 psl.).
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Norédami perziuréti ar redaguoti nuostatas, naudokite konfiguracijos puslapius:

1 Patvirtinkite, kad antrastéje pasirinkta piktograma Scanners (Skaitytuvai) ir puslapyje rodomas skaitytuvy
sgrasas.

2 Spustelékite skaitytuvo, kurj norite konfigUruoti, desinéje esancig piktograma Configuration (Konfigdracija).
Rodomas vaizdy konfiguracijos puslapis.

3 Jveskite vaizdy (DICOM), DSR ir jvykiy tvarkymo konfigdracijos nuostatas.

« Soninéje meniu juostoje spustelékite Images (Vaizdai), DSR, Event Handling (Jvykiy tvarkymas) arba Time
Zone (Laiko juosta).

« Spustelékite Edit (Redaguoti), jei norite atlikti pakeitimy atitinkamame puslapyje. Atkreipkite démesj, kad
negalima keisti nuostaty uztamsintuose laukeliuose.

* |ISsamesneés informacijos, kaip pridéti, iStrinti ar pakeisti PIN kodus arba pakeisti laiko limitg, rasite PIN
kody valdymas (31 psl.).
4 Jei padaréte pakeitimy, spustelékite Save (I$saugoti), kad iSsaugotuméte pakeitimus ir grjztuméte j perzitros
rezima.

Papildomos informacijos apie kiekvieng parinktj rasite B Skaitytuvo nuostaty ir konfigtracijos parinkciy santrauka
priede.

,Aperio GT 450 DX" vadovas IT sistemy ir laboratorijy administratoriams, ,MAN-0483"It B redakcija
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Vaizdy puslapis

Scanners Users

3 3

DSR

Event Handling

PIN Management
Backup & Restore
Message Debugger
Power Control

RTF Report

Time Zone

Tast tility
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Corfiguration

Puslapyje Images (Vaizdai) pateikiamos $ios nuostatos:

* vieta, j kurig siunc¢iami nuskaityti vaizdai (jskaitant serverio pavadinima ir failo vietg);

« laukeliai Title (Pavadinimas) ir Scan Scale Factor (Nuskaitymo mastelio koeficientas) skirti vidiniam naudojimui.
Jy neturétumete keisti, nebent taip padaryti nurodys ,Leica Biosystems" techniniy paslaugy tarnyba.

« Vaizdo failo pavadinimo formatas (Zr. Zemiau)

« Bruksniniy kody valdymas (Zr. Zemiau)

Laboratorijos administratorius gali spusteléti mygtuka Edit (Redaguoti) ir keisti §io puslapio nuostatas.

Vaizdo failo pavadinimo formatas

Pagal numatytgsias nuostatas nuskaityto vaizdo failo pavadinimas prasideda skaitmeniniu vaizdo ,ImagelD", po kurio
eina pabraukimas ir SeSiy skaitmeny kodas, o baigiasi failo plétiniu, nurodanciu failo formata.

,Aperio GT 450 DX" vadovas IT sistemy ir laboratorijy administratoriams, ,MAN-0483"It B redakcija

Autoriy teises © ,Leica Biosystems Imaging, Inc.”, 2022 m.

29



3 Konfiguravimas ,Aperio GT 450 DX"

Sio laukelio pradzioje galite jvesti savo tekstg, o tada naudoti bet kuriuos i$ $iy raktazodziy bet kokia tvarka. Raktiniai
zodziai turi buti raSomi didziosiomis raidémis ir apskliausti{ } simboliais. Sidlome raktinius Zodzius atskirti juos
pabraukiant, kad buty lengviau skaityti.

BARCODEID - briksninio kodo vertés identifikatorius (Zr. kitg skyriy).

RACK - stovo numeris.

SLIDE - stiklelio padétis stove.

IMAGEID - unikalus vaizdo identifikatorius.

Pavyzdziui, jei norite visus Siuo skaitytuvu nuskaitytus vaizdus identifikuoti kaip gautus is ,ScannerA” skaitytuvo, taip pat
norite nurodyti, i$ kokio stovo ir kurioje stovo vietoje yra stiklelis, galite sukurti tokj vaizdo failo pavadinimo formata:

»ScannerA {RACK} {SLIDE}"“.

Failo pavadinimas prasideés tekstu ,ScannerA", po kurio bus nurodytas stovo numeris ir stikleliy padétis stove. Po to bus
raSomas pabraukimas, SeSiazenklis kodas ir failo plétinys. Pavyzdziui:

»ScannerA 5 2 210164.SVS™.

Bruksniniy kody valdymas

BruksSninis kodas yra teksto eiluté, iSsaugota kartu su nuskaityto atvaizdo failu ir gali buti rodoma skaitmeniniy stikleliy
valdymo sistemoje.

Priklausomai nuo jusy jstaigos procedury, ant objektinio stiklelio etiketés gali buti daugiau nei vienas bruksninis kodas.
Siuo atveju reikia nustatyti, kuris briksninis kodas bus susietas su nuskaitytu vaizdu ir rodomas skaitmeniniy stikleliy
valdymo sistemoje.

Jei norite atlikti §j veiksma, laukelyje Barcode Value Identifier (Bruk$ninio kodo vertés identifikatorius) jveskite paieskos
eilute reguliariosios iSraiSkos formatu.

(Reguliarioji israiska, ,regex” arba ,regexp” - simboliy seka, apibrézianti paieskos $ablong. Pavyzdziui, ,\d{6}" nurodo,
kad bus naudojamas bruksninis kodas su SeSiais skaitmenimis is eilés. Jei nesate susipazine su reguliariosiomis
iSraiSkomis, kreipkités pagalbos j ,Leica Biosystems" techniniy paslaugy tarnybg.)

Kai kurios jstaigos j bruksninius kodus jterpia kontrolinius (nespausdinamus) simbolius. Jei norite Siuos simbolius
filtruoti arba pakeisti, j laukelj Barcode Value Modifier (Braksninio kodo vertés keitiklis) jveskite norimus pakeisti
simbolius reguliariosios israiskos formatu. Pavyzdziui, ,[\x00-\x1f\x7f]" nurodo, kad visi nespausdintini simboliai bus
pakeisti.

Jei yra nespausdinamy simboliy, kuriuos norite pakeisti ir kurie atitinka laukelj Barcode Value Modifier (Briksninio kodo
vertés keitiklis), nurodykite Sig reikSme laukelyje Barcode Value Substitution Format (Braksninio kodo vertés pakeitimo
formatas). Pavyzdziui, ,?" reikSmé kartu su Barcode Value Modifier (Bruksninio kodo vertés keitiklis) laukelio reik§me ,
[\x00-\x1f\x7f]" pakeiCia visus nespausdinamus simbolius klaustuku ,?". Palikite $ig reikSme tuscig, kad pasalintuméte
simbolius, atitinkanéius simbolius, esancius laukelyje Barcode Value Modifier (Briksninio kodo vertés keitiklis).

Jei pagal jusy proceduras reikalaujama, kad kiekvienas nuskaitytas vaizdas buty iSsaugotas su bruaksniniu kodu,
slankiklio mygtuka Require Barcode ID (Reikalauti bruksninio kodo ID) pastumkite j deSine. Kai $i funkcija jungta,
skaitytuvas praleis stiklelj, jei ant jo néra bruksninio kodo arba jei skaitytuvas negali braksninio kodo nuskaityti.
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Siame skyriuje aptartos funkcijos leidZia atlikti pazangesnius braksninio kodo pakeitimus. Jei reikia papildomai
kontroliuoti ,Aperio GT 450 DX" grgzinama bruksninio kodo eilute, kreipkités j ,Leica Biosystems” techniniy paslaugy
tarnyba.

PIN kody valdymas

PIN kodais kontroliuojama prieiga prie skaitytuvo. (Kiekvienas operatorius turi jvesti PIN koda, kad atrakinty skaitytuvg).

Kiekvienas PIN kodas susietas su konkreCiu skaitytuvo naudotoju. Kai operatorius prie skaitytuvo prisijungia
naudodamas PIN kodg, skaitytuvas vidiniame skaitytuvo registre jraso su PIN kodu susietg naudotojo varda. (Pats PIN
kodas neregistruojamas.) Skaitytuvo valdikliai lieka atrakinti tol, kol operatorius atlieka veiksmus. Jei iki nustatyto laiko
pabaigos niekas nesikreipia j skaitytuva, jis uzrakinamas, kol operatorius jveda galiojantj PIN koda.

* Kiekvienam skaitytuvui turite turéti bent po vieng PIN kodg, o PIN kodai budingi tik tam tikram skaitytuvui.
Kiekvienam sistemoje esanciam skaitytuvui galite priskirti tuos pacius arba skirtingus PIN kodus, priklausomai
nuo to, kas geriausiai tinka jusy jstaigos darbo eigai.

* PIN kodas neriboja funkcijy, kuriomis operatorius gali naudotis skaitytuve.

« Konfiguruodami prisijungimo laiko limita, pasirinkite operatoriams patogy laikg, kuris nebuty toks ilgas, kad
skaitytuvas buty paliktas be prieziuros ir juo buty galima piktnaudziauti.

PIN kodo ir laiko limito konfiglravimas

Use this page to manage the list of valid PINs and adjust the PIN timeout for the scanner.

Console PIN Timeout (minutes)

0 ol - |
I I S
32116 BEdwards Senior Histotech, Lab2 S D

72451 LeeAlvarez Histotech |, Lab 1 S D

00000 Operator Pl <]

12333 ScanAdmin S 0

1 patvirtinkite, kad antrastéje pasirinkta piktograma Scanners (Skaitytuvai) ir puslapyje rodomas skaitytuvy
sgrasas.

2 Spustelékite skaitytuvo desSinéje esancig piktograma Configuration (Konfigdracija).
3 Soninéje meniu juostoje spustelékite PIN Management (PIN kody valdymas).

4 Laukelyje Console PIN Timeout (Konsolés PIN kody jvedimo laiko limitas) jveskite verte (minutémis). Po Sio
neveikimo laikotarpio skaitytuvas automatiskai uzrakinamas.
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5 Jeinorite pridéti nauja PIN koda, spustelékite New PIN+ (Naujas PIN+). Rodomas naujo PIN kodo ekranas.

b

New PIN

L

Description

Save Cancel

« PIN kodo laukelyje jveskite PIN kodg (penki skaitmenys). PIN kodus gali sudaryti tik skaitmenys, juose negali buti
abéceélés raidziy ar specialiyjy zenkly.

« I$iSpleciamojo sgraso Login Name (Prisijungimo vardas) pasirinkite naudotojg. Siame sarase rodomi tik tie
naudotojai, kurie neturi PIN kodo. (Informacijos, kaip pridéti naudotojus, rasite Prideti naudotojg (38 psl.).

 Papildomai galite pridéti aprasa, kad nustatytuméte naudotojg, kuris naudos §j PIN koda.

« Spustelékite Save (ISsaugoti) ir grjsite j PIN kody sarasa.

DICOM vaizdy iSvesties jjungimas

,Aperio GT 450 DX" galima iSvesti vaizdy failus SVS arba DICOM formatu. (Pagal numatytgsias nuostatas pasirinktas
.SVS vaizdo failo formatas).

Galite naudoti SAM DX, jei norite jjungti DICOM iSvestj konkretiems skaitytuvams.

Prie$ jjungiant DICOM vaizdy iSvestj, jusy IT aplinka turi atitikti,,Aperio GT 450 DX" DICOM
Conformance Statement (DICOM atitikties pareiskimas) iSdéstytus reikalavimus. Be to, Leica
Biosystems techninés priezitros atstovas turés prisijungti prie SAM DX kaip ,Leica Admin*

administratorius ir jjungti Optional Features (Pasirenkamosios funkcijos) skaitytuvui, kurj norite
konfigdruoti DICOM.

1 Prisijunkite prie SAM DX kaip administratorius, eikite j pagrindinj SAM DX puslapj ir spustelékite Configuration
(KonfigUracija) Salia skaitytuvo, kurj norite konfigaruoti DICOM.

,Aperio GT 450 DX" vadovas IT sistemy ir laboratorijy administratoriams, ,MAN-0483"It B redakcija 32

Autoriy teises © ,Leica Biosystems Imaging, Inc.”, 2022 m.



3 Konfiglravimas ,Aperio GT 450 DX"

2 Kairiajame lange spustelékite Images (Vaizdai).

@ - — o m—

SS 1 " — »

45054 GT 450 DX System Fvent Logs Configuration
Information

m Configure settings for the DICOM image host Edit

DSR

Event Handling

PIN Management

Backup & Restore

3 Spustelékite mygtuka Edit (Redaguoti), esant;j Salia Configure settings for DICOM image host (Konfigaruoti
DICOM vaizdo prieglobos nuostatas).

4 Mygtuka DICOM Output (DICOM isvestis) pastumkite j deSine. (Mygtukas Edit (Redaguoti) tampa mygtuku Save
(ISsaugoti)).

5 Spustelékite Save (ISsaugoti).

Kai naudojate skaitytuva, kuris buvo sukonfiguruotas iSvesti DICOM vaizdus, konsolés puslapio virSuje bus rodomas ,
(DICOM)":

,Aperio GT 450 DX" (DICOM)
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Sistemos informacijos perziura

Siame skyriuje paaiskinama, kaip vaizduoti jvairias SAM DX serverio konfigiracijos parinktis ir nuostatas.

Skaitytuvo informacijos ir nuostaty vaizdavimas

Toliau pateiktoje lenteléje rasite nurodymuy, kaip vaizduoti skaitytuvo ir sistemos nuostatas.

Daugeliu atvejy Siy nuostaty keisti negalima, taciau ,Leica Biosystems" techniniy paslaugy tarnyba gali paprasyti Sios
informacijos atliekant gedimy Salinimo ar technines priezitros proceduras. Kai kurias nuostatas gali matyti tik
laboratorijos administratoriaus vaidmen; turintys naudotojai.

MAC adresas Pagrindiniame ekrane pasirinkite skaitytuvg, kad buty rodomas dialogo

o . | -R i skai .
Pagrindinio skaitytuvo angas - Redaguoti skaitytuva
kompiuterio vardas

Draugiskas skaitytuvo
pavadinimas

Skaitytuvo modelis
Skaitytuvo kalba

Skaitytuvo serijos numeris Pagrindiniame ekrane pasirinkite skaitytuvg, kad buty rodomas dialogo
langas — Redaguoti skaitytuvg arba

Spustelékite skaitytuvo System Information (Sistemos informacija), tada
Soniniame meniu - Info (Informacija).

Skaitytuvo programinés Spustelékite skaitytuvo System Information (Sistemos informacija), tada
aparatinés jrangos versija Soniniame meniu - Info (Informacija).

Skaitytuvo aparatinés jrangos
versija
Skaitytuvo jdiegimo data

DICOM serverio nuostatos Spustelékite skaitytuvo Configuration (Konfiglracija), tada $oniniame meniu
- Images (Vaizdai).
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DSR serverio nuostatos

Jvykiy tvarkymo (,Mirth" serveris)

nuostatos

Fotoaparato konfiguracijos
nuostatos

Papildomos skaitytuvo
konfigUracijos nuostatos

Fokusavimo algoritmo
konfigUracijos nuostatos

Judesio konfiguracijos XML
failas

Automatinio jkélimo
konfiguracijos XML failas

Naudotojy sgrasas

PIN kody sgrasas

Spustelékite skaitytuvo Configuration (Konfiguracija), tada Soniniame meniu
- DSR.

Spustelékite skaitytuvo Configuration (Konfiglracija), tada $oniniame meniu
- Event Handling (Jvykiy tvarkymas).

Spustelékite skaitytuvo System Information (Sistemos informacija), tada
Soniniame meniu — Settings (Nuostatos).

Virsutiniame skydelyje spustelékite piktograma Users (Naudotojai).

Spustelékite skaitytuvo Configuration (Konfigdracija), tada Soniniame meniu
- PIN Management (PIN kody valdymas).

Skaitytuvo statistiniy duomeny vaizdavimas

SAM DX konsoléje galima rodyti tuos pacius skaitytuvo statistinius duomenis, kurie pateikiami skaitytuvo valdymo

skydelio ekrane.

Naudotojai, kurie turi operatoriaus arba laboratorijos administratoriaus vaidmenj, gali vaizduoti statistinius duomenis.

Jei norite rodyti skaitytuvo statistika:

1 Patvirtinkite, kad antra$téje pasirinkta skaitytuvo piktograma ir puslapyje rodomas skaitytuvy sgrasas.

2 Spustelékite skaitytuvo deSinéje esancia piktograma System Information (Sistemos informacija).

3 Soninéje meniu juostoje spustelékite Scanner Statistics (Skaitytuvo statistika).

4 1S vir$ tinklelio esanciy pasirinkimy pasirinkite vaizdavimo laikotarpj.

5 Spustelékite {88 . jei statistinius duomenis norite spausdinti. Spausdintuvo dialogo lange nurodykite
spausdintuvag ir kitas spausdinimo parinktis.

,Aperio GT 450 DX" vadovas IT sistemy ir laboratorijy administratoriams, ,MAN-0483"It B redakcija
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4 Sistemos informacijos perZilra

Darbas su jvykiy registru
Jvykiy registro vaizdavimas:

1 Patvirtinkite, kad antrastéje pasirinkta skaitytuvo piktograma ir puslapyje rodomas skaitytuvy sarasas.

2 Spustelékite skaitytuvo desSinéje esancia piktograma Event Logs (Jvykiy registras).

Ekrane rodomos visos klaidos ir jvykiai nuo paskutinio ekrano igvalymo. Siame ekrane galite atlikti $iuos
veiksmus:

« spustelékite mygtuka Download All Logs (Atsisiysti visy registry duomenis) ir iSsaugokite .zip failg SAM
DX serverio atsisiysty faily aplanke.

@ Jei norite naudoti mygtuka Download All Logs (Atsisiysti visy registry duomenis), jusy
darbo vieta turi bati prijungta prie jusy jstaigos vietinio tinklo, turincio prieigg prie SAM
DX serverio; negalite prisijungti prie SAM DX serverio nuotoliniu budu i$§ uz vietinio tinklo
esanciy riby.

« Spustelékite Clear Current Screen (ISvalyti dabartinj ekrang), jei norite istrinti ekrane rodomus jrasus.
Atkreipkite démesj, kad registro duomeny tokiu budu neistrinsite.

Atsarginés registro faily kopijos

Rekomenduojame kurti atsargines registro faily kopijas, atsisiystas j SAM DX serverj, ir saugoti jas kitoje vietoje. Taip
pat rekomenduojame kurti atsargines Windows Event logs (,Windows" jvykiy registro) kopijas SAM DX serveryje ir
saugoti jas kitoje vietoje.

Perspejimai dél prisijungimo

] Console.log failg jraSomi naudotojo prisijungimo jvykiai, pavyzdziui, sékmingi prisijungimai su naudotojo vardais. Ji
taip pat jspéja apie nepavykusius bandymus prisijungti.

Registre taip pat gali bati rodomas pranesimas ,Possible Intrusion Detected (Aptiktas galimas jsilauzimas)", jei,
prisijungiant prie skaitytuvo nuotoliniu budu per SSH, atsiranda neatitikimy.
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Naudotojo valdymas

Siame skyriuje pateikiama informacija, kaip konfigaruoti naudotojy paskyras SAM DX.

Kad naudotojas galéety prisijungti prie SAM DX ir perziuréti arba redaguoti sistemos bei skaitytuvo nuostatas, jis privalo
turéti paskyrg. SAM DX naudotojo paskyros taikomos visiems SAM DX esantiems skaitytuvams.

Administratorius sukuria kiekvieno naudotojo paskyras ir tuo metu naudotojui priskiria vaidmen;j. Naudotojo vaidmuo
lemia, kg naudotojas gali ir ko negali sistemoje daryti.

Vaidmeny supratimas

Yra trys naudotojy vaidmenys:
 Operator Role (operatoriaus vaidmuo);
« Lab Admin Role (laboratorijos administratoriaus vaidmuo);

« Leica Support Role (,Leica" pagalbos tarnybos vaidmuo).

Operator Role Bendrosios paskirties vaidmuo, tinkamas daugumai naudotojy. Operatoriaus vaidmenj turintys
(Operatoriaus naudotojai gali perziuréti dauguma sistemos nuostaty ir atlikti Siuos veiksmus:
vaidmuo) o perzidréti kiekvieno skaitytuvo blseng;

« perziuréti kiekvieno skaitytuvo sistemos informacijg;
« Info (Informacijos) puslapis

« Scannert Statistics (Skaitytuvo statistika)
« Settings (Nuostaty) puslapis
« Perzidréti Event Log (jvykiy registro) duomenis;
« Keisti savo slaptazod.
Operatoriai negali perzitréti ar pakeisti skaitytuvui priskirty PIN kody.
Operatoriai negali perzitréti naudotojy saraso ir keisti kity naudotojy nuostaty.
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5 Naudotojo valdymas

Lab Admin Role Sis vaidmuo suteikia i3pléstine administravimo prieiga ir tinka naudotojams, kuriems reikés
(Laboratorijos pridéti ar tvarkyti kity naudotojy paskyras arba atlikti sistemos pakeitimus. Administratoriaus
administratoriaus  vaidmen; turintys naudotojai gali atlikti ne tik operatoriams prieinamus veiksmus, bet ir Siuos:

vaidmuo) o pridéti, keisti ir i$trinti naudotojy paskyras;
« keisti naudotojy slaptazodzius;
« perziuréti sistemos informacijg ir redaguoti kai kurias nuostatas.

« Redaguoti konfiguracijos nuostatas:
e Vaizdus;

o jvykiy tvarkyma;
« PIN kody valdyma.

Leica Support Role  Apsaugotas vaidmuo, kurio naudotojams priskirti negalima. Sio vaidmens (kurio naudotojo

(.Leica" pagalbos vardas - ,Leica Admin“) negalima istrinti i$ sistemos.

tarnybos vaidmuo) ~ Jinaudoja ,Leica” techniniy paslaugy atstovai gedimy Salinimo, technines priezitros ir remonto

funkcijoms atlikti, taip pat suteikia galimybe prideti ir iStrinti skaitytuvus i$ sistemos.

Naudotojy valdymas

Tik laboratorijos administratoriaus vaidmen; turintys naudotojai gali perziuréti ar keisti naudotojy sgrasg, arba keisti
esamas naudotojy paskyras.

Pridéti naudotojg

1 Pagrindinio puslapio virSutinéje juostoje pasirinkite Users (Naudotojai).

2 Naudotojy sgraso puslapio apacioje spustelékite Add User (Pridéti naudotojg).

3 Jveskite naujos naudotojo paskyros informacija:
« prisijungimo varda (nuo 1 iki 296 simboliy, gali buti raidés, skaiciai ir specialigji simboliai);
» naudotojo vardg ir pavarde;

4 jveskite pradinj slaptazod. Slaptazodziams keliami Sie reikalavimai:
 ne maziau kaip 10 simboliy;

bent viena didzioji ir viena mazoji raide;

bent vienas skaicius;

« bent vienas specialusis simbolis: ! @ # $ % % * * arba _;

turi skirtis nuo ankstesniy 5 slaptazodziy.
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5 Naudotojo valdymas

5 Pasirinkite vaidmenj: Lab Admin (Laboratorijos administratorius) arba Operator (Operatorius).

6 Spustelekite Save (ISsaugoti).

Redaguoti naudotojg

1 Pagrindinio puslapio virSutinéje juostoje pasirinkite Users (Naudotojai).

2 Spustelékite Edit (Redaguoti) $alia naudotojo, kurj norite redaguoti, vardo.

3 Jveskite naujg informacija.

Atkreipkite démesj, kad negalite keisti esamos naudotojo paskyros.

4 Spustelékite Save (ISsaugoti).

Strinti naudotojg

1 Pagrindinio puslapio virSutingje juostoje pasirinkite Users (Naudotojai).

2 Spustelekite Delete (IStrinti) Salia naudotojo, kurj norite pasalinti, vardo.

3 Patvirtinkite, kad naudotojg norite istrinti, arba spustelékite Cancel (AtSaukti).

Naudotojo paskyros atrakinimas

Po trijy nesékmingy bandymuy prisijungti prie SAM DX serverio, SAM DX naudotojg uzrakina.

Naudotojas, kuris turi laboratorijos administratoriaus vaidmenj, gali atrakinti operatoriy paskyras. (,LeicaAdmin”

naudotojas gali atrakinti visas paskyras).

1 Pagrindinio puslapio virSutinéje juostoje pasirinkite Users (Naudotojai).

2 Spustelekite Unlock (Atrakinti) $alia naudotojo paskyros, kurig norite atrakinti.

Scanners Users

S 3

User Administration

Login Name Full Name
LabAdmn Lab Admin
Adman Admin
leicasuppart] leicasuppartl

Tasks

oo [ oeee |
o3
e | e [ s (S
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5 Naudotojo valdymas

Naudotojo slaptazodzio keitimas

Kiekvienas sekmingai prisijunges naudotojas gali pakeisti savo slaptazodj:
1 Pasirinkite naudotojo varda, nurodytg pagrindinio puslapio virSutinéje deSinéje puséje.
2 Spustelékite nuorodg Change Password (Keisti slaptazod;).
3 )veskite naujg slaptazodj. Reikalavimai slaptazodziui:
» ne maziau kaip 10 simboliy;
* bent viena didzioji ir viena mazoji raidé;
* bent vienas skaiCius;
« bent vienas specialusis simbolis: ! @ # $ % % * * arba _;
e turi skirtis nuo ankstesniy 5 slaptazodziy.

4 Patvirtinkite slaptazod; ir spustelékite OK (Gerai).
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Rekomendacijos dél kibernetinio
saugumo ir tinklo naudojimo

Siame skyriuje aptariama, kaip ,Aperio GT 450 DX" ir SAM DX saugo elektronine apsaugotg sveikatos informacijg (EPHI)
ir uztikrina apsaugg nuo kibernetiniy grésmiy. Taip pat aptariamos priemonés, kuriy galite imtis, kad apsaugotuméte
tinkle esantj SAM DX serverj. Siame skyriuje pateikiama informacija IT tinklo administratoriams, ,Aperio” produkty
administratoriams ir ,Aperio” produkty galutiniams naudotojams.

DEMESIO: Perzitrekite visas Siame skyriuje pateiktas rekomendacijas ir suzinosite informacijos apie
,Aperio GT 450 DX" ir ,Aperio SAM DX" apsauga nuo kibernetiniy grésmiy.

Siame skyriuje pateiktos rekomendacijos taikomos ,Windows" pagrindu veikiangiam serveriui, kuriame talpinama SAM
DX. Saugumo ir tinklo nuostatos konfiglruojamos naudojant ,Windows" operacine sistemg ir administravimo jrankius.
Pateikta informacija yra tik informacinio pobudzio. Konkreciy nurodymy ieskokite ,Windows" dokumentuose.

Daugeliu atvejy jusy jstaigoje gali reiketi grieztesniy saugumo nustatymy ir konfiguracijy nei Cia iSvardyti. Tokiu atveju
vadovaukités grieztesnémis gairémis ir reikalavimais, kuriuos nustato jusy jstaiga.

Kai bus jdiegtas ,Aperio GT 450 DX" produktg, ,Leica Biosystems” atstovas perduos jusy IT personalui

@ jautrius kibernetinio saugumo elementus, pavyzdziui, SSL sertifikato jgaliojimus, SAM DX serverio disko
Sifravimo raktg ir pan. Klientas prisiima nuosavybés teise j Siuos daiktus ir yra atsakingas uz Sios
informacijos apsauga.

LAperio GT 450 DX" ir SAM DX kibernetinio saugumo
funkcijos

Kibernetinio saugumo funkcijos, jtrauktos j ,Aperio GT 450 DX" produktg, apsaugo svarbiausias funkcijas, nepaisant
kibernetinio saugumo pazeidimy. Apima toliau iSvardintas funkcijas.

» Siekiant sumazinti kibernetinio saugumo pazeidziamuma, atitinkamos ,Aperio GT 450 DX" VPU ir SAM DX
serverio operacinés sistemos yra apsaugotos CIS (Interneto saugumo centro) lyginamaisiais standartais.

o Skaitytuvas ,Aperio GT 450 DX" ir SAM DX néra skirti neskelbtiniems duomenims saugoti, o tik eksportuoti ir
(arba) siysti duomenis j prijungtas programas atskiruose tinklo serveriuose. Rysys tarp ,Aperio GT 450 DX"
skaitytuvo ir SAM DX serverio autentiSkumas patvirtinamas Sifruotu, saugiu SSL/TLS rySiu.

 Leidimy / draudimy sgrasas naudojamas ,Aperio GT 450 DX" skaitytuve ir rekomenduojamas naudoti SAM DX
serveryje. Tokiu budu neautorizuota programiné jranga negali veikti Siuose komponentuose.
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6 Rekomendacijos del kibernetinio saugumo ir tinklo naudojimo

 Kasdiené ,Aperio GT 450 DX" skaitytuvo prieziura apima jo perkrovima kiekvieng dieng. (ISsamesnés
informacijos rasite ,Aperio GT 450 DX" Naudotojo Vadove.Taip atnaujinama programiné aparatiné jranga ir
atnaujinami leidimy bei draudimy sarasai.

» ,GT 450 DX" Console.log faile yra naudotojo prisijungimo jvykiai su naudotojo vardais. Taip pat gali buti rodomas
praneSimas ,Aptiktas galimas jsilauzimas®, jei, prisijungiant prie skaitytuvo nuotoliniu budu per SSH, atsiranda
neatitikimy. ISsamesnés informacijos apie registro faily atsisiuntima rasite Darbas su jvykiy registru (36 psl.).

Duomeny apsauga

Duomenys ramybeés busenoje saugomi Sifruojant. Taciau, dél operacinés sistemos apribojimy asmeninés informacijos
apie sveikatg apsaugoti, jg perduodant, negalima. ,Leica Biosystems" rekomenduoja saugoti perduodamus duomenis
naudojant SSL su stipriais saugumo protokolais, pavyzdziui, ,Transport Layer Security” (TLS), arba tinklo lygmens
Sifravima, pavyzdziui, ,IPSec” arba SSH tunelius.

Fizinés apsaugos priemonés, skirtos ,Aperio GT 450
DX"

» Apsaugokite ,Aperio GT 450 DX" skaitytuvg nuo neteisétos prieigos, apribodami fizine prieigg prie jo.

,Aperio” SAM DX serverio apsauga

Tolesniuose skyriuose pateikiamos rekomendacijos, kaip apsaugoti ,Aperio” SAM DX server;.

Slaptazodzio, prisijungimo ir naudotojo konfiguracijos
apsaugos priemones
» Naudotojams, kurie jungiasi prie SAM DX Ziniatinklio kliento, taikomi toliau pateikti slaptazodzio reikalavimai.
 Slaptazodzius turi sudaryti ne maziau kaip deSimt simboliy, jskaitant:
« bent vienas ne raidés ar skaitmeninis simbolis (specialusis simbolis);
e bent vienas skaitmuo;
* bentviena mazoji raide.
» Paskutiniy penkiy neseniai naudoty slaptazodziy pakartotinai naudoti negalima.

« Potrijy neteisingy prisijungimo bandymy naudotojo paskyra uzrakinama. Naudotojas gali susisiekti su SAM DX
administratoriumi, kad jis paskyrg atrakinty.

» Rekomenduojame konfiguruoti darbo stotis, naudojamas prisijungti prie SAM DX, taip, kad po 15 minuciy
neaktyvumo ekrano rodymo laikas buty iSjungtas, o praéjus Siam laikui naudotojai vel turéty prisijungti.
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6 Rekomendacijos del kibernetinio saugumo ir tinklo naudojimo

Saugumo sumetimais nenaudokite naudotojy vardy ,Admin‘, ,Administrator” arba ,Demo", kai pridedate
naudotojus prie SAM DX.

Serverio SAM DX fizinés apsaugos priemonés

Apsaugokite SAM DX serverj ir kliento darbo stotis, naudojamas prisijungti prie SAM DX, nuo neteisétos prieigos,
apribodami fizine prieiga prie ju.

Jei norite apsaugoti SAM DX serverj nuo kenkéjisky programy jsilauzimo, bukite atidus, kai dedate USB
laikmenas ir kitus keiCiamuosius jrenginius. Kai USB laikmeny nenaudojate, vertéty juos atjungti. Jei prijungiate

USB laikmeng ar kitg keiCiamajj jrenginj, juos patikrinkite naudodami antivirusine programa.

SAM DX serverio administracinés apsaugos priemones

,Aperio GT 450 DX" vadovas IT sistemy ir laboratorijy administratoriams, ,MAN-0483"It B redakcija

Nustatykite naudotojams leidimus, kurie leisty jiems naudotis tik tomis sistemos dalimis, kurios reikalingos jy
darbui. SAM DX serveryje naudotojy vaidmenys yra ,Operatorius” ir ,Laboratorijos administratorius®, kurie turi
skirtingus leidimus.

Apsaugokite SAM DX serverj ir kliento darbo vietas nuo neteisétos prieigos naudodami standartinius IT metodus.
Pavyzdziai:

* uzkardos - rekomenduojame jjungti ,Windows" uzkarda klienty darbo vietose.

» SAM DX serveryje turéty bati jdiegta leidimy sgrase — administravimo priemoneg, leidzianti paleisti tik
autorizuotas programas.

,Leica Biosystems" rekomenduoja naudoti ,SQL Standard” (2019 m. ar vélesnés versijos) arba ,Enterprise SQL"
serverj, kuriame yra duomeny bazés Sifravimo funkcija.

kai jie apdoroja duomenis (pvz., analizuojant skaitmenines skaidres arba rengiant audito ataskaitg), duomenis
galite prarasti.

Jusy IT skyrius turi prizitréti serverj, taikyti ,Windows" ir ,Aperio” saugumo pataisas ir ,karstus" pataisymus, kurie
gali buti skirti sistemai.

Turétumeéte pasirinkti serverj, kurj galima sukonfiguruoti taip, kad jis aptikty bandymus jsilauzti, pavyzdziui,
atsitiktines slaptazodziy atakas, automatiskai uzblokuoty tokioms atakoms naudojamas paskyras ir pranesty
administratoriams apie tokius jvykius.

Vadovaukités savo jstaigos saugumo politika, kad apsaugotuméte duomeny bazéje saugomus duomenis.
Rekomenduojame serveryje jdiegti leidimy sgrasg, kad buty leidziama paleisti tik autorizuotas programas.

Jei nenaudojate leidZiamojo sgraso, primygtinai rekomenduojame serveryje jdiegti antivirusine programine
jranga. Bent kas 30 dieny atlikite antivirusine patikra.

Taip pat rekomenduojame nustatyti antivirusine programine jrangg taip, kad .SVS ir DICOM faily tipai, taip pat
faily saugykla nebuty tikrinami prieigos metu, nes Sie failai gali buti labai dideli ir prie jy nuolat prisijungiama, kai

jie nuskaitomi, o naudotojai perziuri skaitmeninius stiklelius. Patikras nuo virusy reikéty nustatyti taip, kad jos
buty vykdomas ne piko valandomis, nes jos labai intensyviai veikia procesoriy ir gali trukdyti nuskaitymui.
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6 Rekomendacijos del kibernetinio saugumo ir tinklo naudojimo

» PeriodiSkai kurkite serverio standziyjy disky atsargines kopijas.

» Naudojant SAM DX ir DSR tinklo rysj, rekomenduojame naudoti saugyklos serverj, palaikantj SMB3 tinklo
protokolg, kad bty apsaugoti perduodami duomenys. Jei DSR serveris nepalaiko SMB3 ar vélesniy versijy, reikia
sumazinti duomeny perdavimo apsauga.

» Rekomenduojame Sifruoti serverio kietyjy disky turinj.

 Serveryje esancios bendryjy faily dalys turéty bati apsaugotos nuo neleistinos prieigos taikant priimting IT
praktika.

» Turétumeéte jjungti ,Windows" jvykiy registravimg serveryje, kad galétuméte stebéti naudotojy prieigg prie
duomeny aplanky, kuriuose yra pacienty informacija ir vaizdai, ir jy pakeitimus.

Standartinés programines jrangos naudojimas

Atlikdami kibernetinio saugumo vertinimg, galbut norésite apsvarstyti, kokius treciyjy Saliy programinés jrangos
komponentus naudoja ,Leica Biosystems" programiné jranga. Visos programinés jrangos, kurig naudoja ,Aperio GT 450
DX"ir SAM DX, sarasus tvarko ,Leica Biosystems". Jei norite gauti informacijos apie naudojamas OTS, kreipkités j ,Leica
Biosystems" pardavimy arba klienty aptarnavimo tarnybos atstova ir paprasykite programinés jrangos saskaity ,Aperio
GT 450 DX" ir SAM DX.

Pagalbos ir kibernetinio saugumo pataisos

Atkreipkite démesj, kad techniné pagalba ir kibernetinio saugumo pataisos ,Aperio GT 450 DX" ir ,Aperio” SAM DX gali
bati neprieinamos pasibaigus gaminio naudojimo laikui, kaip apibrézta ,Aperio GT 450 DX" Naudotojo Vadove.
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Gedimy salinimas

Siame priede pateikiamos su SAM DX serveriu ir susijusiais komponentais susijusiy trikéiy priezastys ir sprendimai. Taip
pat pateikiamos jprastos gedimy Salinimo proceduros, kurias gali tekti atlikti ,Aperio GT 450 DX" laboratorijos
administratoriui. Bendrosios informacijos apie gedimy Salinima, skirtos skaitytuvo operatoriui, rasite ,Aperio GT 450 DX"
Naudotojo Vadove.

Scanner Administration Manager DX (SAM DX)
serverio gedimy salinimas

Pozymis Priezastis Sprendimas
Klaidos pranesimas prisijungimo Duomeny serverio naudojama SAM IS naujo paleiskite duomeny serverio
metu ,Credentials are Invalid DX atmaina neveikia. paslaugas SAM DX serveryje.

(Prisijungimo duomenys neteising) Zr. Paleisti duomeny serverj i$ naujo

(46 psl.).

Neteisingi prisijungimo duomenys Patikrinkite, ar nejjungtos didziosios
raides ir pan.

Patikrinkite prisijungimo duomenis
pas administratoriy.

Po atnaujinimo, naujy funkcijy SAM Programa talpinama narsykléje ISeikite iS SAM DX ir iSvalykite
DX naudotojo sgsajoje néra. narSyklés talpykla.

Skaitytuvas jjungtas ir prijungtas prie SAM DX serveryje ,Mirth” neveikia. Zr. Patikrinkite, ar veikia ,Mirth"

SAM DX (gaunamos nuostatos), bet (46 psl.).

SAM DX rodoma, kad skaitytuvas

neprijungtas ir nepateikiami jokie Prievadai neatidaryti Jsitikinkite, kad 6663 prievadas
statistiniai duomenys (nuskaitymy uzkardoje atidarytas ir skaitytuvas jj
skaicius ir pan.). gali pasiekti.
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A Gedimy Salinimas

S N R N

Skaitytuvo registry failai nerodomi SAM DX serveryje ,Mirth” neveikia. Zr. Paleisti duomeny serverj i$ naujo
skaitytuvo registry aplanke (46 psl.).

Neteisingai sukonfiguruotas registro  Patikrinkite konfiguracijos zemélapio
iSvesties aplankas skirtuka, esantj nuostaty dalyje
(AppLog_Dir).

,Mirth klaida Patikrinkite, ar ,Mirth skydelyje néra
klaidy, susijusiy su kanalu
,ScannerAppLogWriter"; daugiau
informacijos rasite ,Mirth” klaidy
registre.

Prievadai neatidaryi Jsitikinkite, kad 6663 prievadas
uzkardoje atidarytas ir skaitytuvas jj
gali pasiekti.

SAM DX vartotojo sgsaja IS klaida Jsitikinkite, kad veikia IIS ir svetainé, o
nepasiekiama arba bandant prisijungti uzkardoje atidaryti prievadai, kuriais
grazinamas klaidos kodas galima naudotis SAM DX.

Anoniminio autentiSkumo nustatymo  Patikrinkite IIS konfiguracijg.

konfiguracijos laida IIS Zr. 11S konfigiracijos klaida toliau.

Paleisti duomeny serverj is naujo

Serveryje eikite j paslaugy valdymo aplankg ir jsitikinkite, kad veikia paslauga ,ApDataService". Jei paslauga nejsijungia
arba klaidos lieka, dél iSsamesnés informacijos perziurékite duomeny serverio registrus (paprastai juos rasite
C:\Program Files (x86)\Aperio\DataServer\ Logs).

Patikrinkite, ar veikia ,Mirth"

Uztikrinkite, kad serveryje veikty ,Mirth Connect" serveris. Jei jis veikia, jsitikinkite, kad Configuration Map Settings
(Konfigdracijos Zemélapio nuostatos) sukonfigiruotos taip, kad nukreipty j tinkama duomeny serverio prieglobg (SAM
DX_Host) ir prievada (SAM DX_Port) bei blty naudojamas tinkamas SSL arba ne SSL rySys (SAM DX_UriSchema). Jei
,Mirth Connect” skydelis pranesa apie ,ScannerEventProcessor” kanalo klaidas, daugiau informacijos rasite ,Mirth”
klaidy registre. Jei duomeny serveris neveikia, gali atsirasti ,Mirth“ kanalo klaidy. ]sitikinkite, kad 6663 prievadas
uzkardoje atidarytas ir skaitytuvas jj gali pasiekti.
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A Gedimy Salinimas

IS konfigdracijos klaida

Jei norite patikrinti §ig nuostatg, atidarykite svetaine IS sistemoje ir eikite j Authentication (Autentifikavimo) nuostata.
Raskite ir redaguokite elementg — Anonymous Authentication (Anoniminis autentiskumo) nustatymas ir jsitikinkite, kad

konkretaus naudotojo parametras yra ,IUSR" (be slaptaZodZio). Jei svetainé veikia ir visos nuostatos teisingos, daugiau
informacijos rasite IS registruose.
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Skaitytuvo nuostaty ir
konfigUracijos parinkciy
santrauka

Siame priede pateikiamas nuostaty ir konfigiravimo parinkéiy sarasas. Naudokite Sias lenteles kaip kontrolinj sarasa
rinkdami informacija, kurios prireiks, jei pridésite arba perkonfiguruosite skaitytuva. Atkreipkite démesj, kad diegimo
metu daugumag $iy nuostaty ir konfiguracijos parinkCiy uz jus nustatys ,Leica Biosystems" atstovas.

Pagrindiné informacija apie skaitytuvg

Laboratorijos administratoriai skaitytuvo puslapyje gali pasirinkti skaitytuvo pavadinima, kad baty rodomos pagrindinés
skaitytuvo nuostatos. (Operatoriai kai kurias nuostatas gali matyti sistemos informacijos puslapyje). Laboratorijos
administratorius arba operatorius negali keisti nei vienos uztamsintame langelyje rodomos nuostatos.

Nuostata Aprasas Perziureti / redaguoti

Administratorius | Operatorius

MAC Address (MAC Nurodyta diegimo metu Rodinys Néra
adresas)
Hostname (Pagrindinio  Nurodyta diegimo metu Rodinys Néra

kompiuterio vardas)

Friendly Name Vietos administratoriaus vardas arba skaitytuvo Perziuréti / Néra
(Draugigkas apraSas, rodomas pagrindiniame skaitytuvo puslapyje. redaguoti
pavadinimas)

Model (Modelis) ,Aperio GT 450 DX" Rodinys Neéra

Serial Number (Serijos  Nurodyta diegimo metu ir patikrinta paleidimo metu Rodinys Rodinys

numeris)

Hardware Version Patikrinta paleidimo metu Rodinys Rodinys

(Aparatinés jrangos

versija)

Language (Kalba) Valdoma skaitytuvo meniu ir praneSimy kalba Perziuréti/ Néra
redaguoti

Additional version Laboratorijos administratoriui prieinama i$ skaitytuvo Rodinys Rodinys

information (Papildoma  informacijos puslapio. Kai kuriuos $iy lauky operatorius
informacija apie versijg)  gali perziaréti sistemos informacijos puslapyje.
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B Skaitytuvo nuostaty ir konfigdracijos parinkéiy santrauka

Skaitytuvo konfiguracija

Naudodamiesi toliau pateikta lentele, surinkite informacija, kurios jums reikés apie kiekvieng sistemos skaitytuva. Po to,
kai,Leica” techninés pagalbos atstovas jdiegs jusy skaitytuva, galbut norésite uzfiksuoti nustatymus, kad galétuméte
juos naudoti ateityje.

Aprasas Perziureti / redaguoti
Admmlstratorlus Operatorlus

Images Configuration (Vaizdy konfigdracija)

Scan Scale Factor Vidiniam naudojimui. Jy neturétumeéte keisti, nebent Perziuréti / Néra
(Nuskaitomo mastelio  taip padaryti nurodys ,Leica Biosystems" techniniy redaguoti

koeficientas) paslaugy tarnyba.

Hostname (Pagrindinio  Serverio, kuriame yra DICOM vaizdy keitiklis, Perziureéti / Neéra
kompiuterio vardas) pavadinimas. redaguoti

» Naudokite ScannerAdmin, jei DICOM
konverteris jdiegtas SAM DX serveryje.

« PrieSingu atveju naudokite serverio, kuriame
jdiegtas DICOM keitiklis, prievado varda.

Port (Prievadas) Prievadas, kuriame DICOM Kkeitiklis sukonfiguruotas Perziuréti / Néra
naudoti diegimo metu. Numatytoji reikSme yra 2762. redaguoti

Title (Pavadinimas) Vidiniam naudojimui. Jy neturétumeéte keisti, nebent Perziuréti/ Néra
taip padaryti nurodys ,Leica Biosystems” techniniy redaguoti
paslaugy tarnyba.

File Location (Failo Visas kelias iki bendrojo failo, j kurj keitiklis patalpins Perziuréti/ Néra

vieta) konvertuotus vaizdus. Si vieta yra tinkle, kur saugomi redaguoti

konvertuoti SVS failai.

Image filename format ~ Nustato nuskaityto vaizdo failo bazinj pavadinima. Perziuréti / Néra
(Vaizdo failo redaguoti
pavadinimo formatas)

Barcode value identifier  Nustato bazinj briksninio kodo formata Perziuréti / Néra
(Bruks$ninio kodo vertés redaguoti
identifikatorius)

DSR Configuration (DSR konfigiracija)

Hostname (Pagrindinio  Serverio, kuriame bus saugomi metaduomenys, Perziuréti/ Néra
kompiuterio vardas) pagrindinio kompiuterio vardas. redaguoti

(Pirmiau nurodyta parinktis ,Failo vieta" - bendroji
faily talpykla, kurioje saugomi vaizdai).
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B Skaitytuvo nuostaty ir konfigdracijos parinkéiy santrauka

Aprasas Perziuréti / redaguoti
Admmlstratorlus Operatorlus

Port (Prievadas) DSR naudojamas apsaugotas prievadas. Numatytoji Perziuréti / Néra
reikSme yra 44386. redaguoti

Event Handling Configuration (Jvykiy tvarkymo konfigdracija)

Hostname (Pagrindinio  Serverio, kuriame yra ,Mirth Connect” serveris, Perziuréti / Néra
kompiuterio vardas) pavadinimas. redaguoti

» Naudokite ScannerAdmin, jei ,Mirth Connect"
serveris jdiegtas SAM DX serveryje.

« PrieSingu atveju naudokite serverio, kuriame
jdiegta ,Mirth" instancija, naudojama SAM DX,
pagrindinio kompiuterio varda.

Log Port (Prisijungimo  Prievadas, kurj ,Mirth" sukonfigruotas naudoti Perzilreéti / Néra
prievadas) registro duomeny diegimui. Numatytoji reikSme yra redaguoti

6662.
Event Port (Jvykio Prievadas, kurj ,Mirth” sukonfiglruotas naudoti jvykio Perziuréti / Néra
prievadas) duomeny diegimui. Numatytoji reikSmé yra 6663. redaguoti

PIN Management (PIN kody valdyma)

Login Timeout Laiko limito intervalas (minutémis); skaitytuvas Perziuréti / Néra
(Prisijungimo laiko uzrakina ekrang ir valdymo skydelj, kai operatorius kurj redaguoti
limitas) laikg nesiima jokiy veiksmuy.

Galiojanti reikSmé yra bet koks sveikasis skaicius,
didesnis uz nulj.

Edit Settings: PIN 5 skaitmeny kodas skaitytuvui atrakinti Perziuréti/ Néra
(Redaguoti nuostatas: Tik skaitial redaguoti

PIN kodas)

Edit Settings: PIN kodo identifikavimo informacija. Perziuréti/ Néra
Description (Redaguoti redaguoti

Bendrosios informacijos laukelis, kuriame gali buti

nuostatas: Aprasas) skaitiy, raidziy ir skyrybos zenkly.

Time Zone (Laiko juosta)

Scanner time zone Nustato SAM DX administratorius Perziureti/ Néra
(Skaitytuvo laiko juosta) redaguoti
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Susieti SSL sertifikatg su
LAperio” SAM DX

Prieiga per ,Aperio” SAM DX naudotojo sgsajg yra apsaugota naudojant SSL. Diegimo metu suteikiami savarankiskai
pasirasomi SSL sertifikatai. Jei norite iSvengti saugumo pranesimy i$ narsyklés, klientai gali pateikti savo saugumo
sertifikatus.

Jeijusy jstaiga pasirenka naudoti savo SSL sertifikatg, kad apsaugoty ,Aperio” SAM DX naudotojo sgsaja, SSL sertifikatg
reikés importuoti ir susieti su SAM DX.

Siame skyriuje aptariama, kaip atnaujinti SSL sertifikato susiejima, siekiant apsaugoti SAM DX naudotojo s3saja
,Microsoft IIS".

Vadovaukites SSL sertifikato teikejo nurodymais, kad importuotumete SSL sertifikatg j ,Microsoft [IS". Tada
vadovaukités toliau pateiktais nurodymais ir susiekite sertifikatg su SAM DX.

SSL sertifikato priskyrimas jusy tinklalapiui
1 SAM DX serveryje spustelékite ,Windows" mygtukg Start (Paleisti) E ir jveskite inetmgr.

2 Priskirkite SSL sertifikatg savo tinklalapiui iSskleisdami poskirsnj Sites (Vietos) kairéje esanéiame meniu
Connections (Rysiai) ir pasirinkite savo tinklalapj:

wﬂ Internet Information Services (15) Manager
fe & |@» wWioTssAM3 » Sites » Sa

File View Help

Connections
QiR @ s

-3 Start Page
v qj W19-T5-SAM-3 (W19-TS-SAN
Q Application Pools
w (@] Gites
} ﬁ- SamUl

% 431 Server Farms

Filter:

Authentic...

W\-
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C Susieti SSL sertifikatg su ,Aperio” SAM DX

SSL sertifikato susiejimas

1 DeSinéje puséje esanciame veiksmy skydelyje raskite meniu Edit Site (Redaguoti vieta) ir pasirinkite parinktj
Bindings (Susiejimai).

— |

&

a@ Explore

Edit Permissions...

o Edit Site:
Bindings...
Basic Settings...

View Applications

View Virtual Directories

7 DeSinéje vietos susiejimy puséje spustelékite Add (Pridéti):

Site Bindings ? x
Type Host Mame Port IP Address Einding Inferma...
https 443 *
http &0 -

Remove

Browse

Cloze
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C Susieti SSL sertifikatg su ,Aperio” SAM DX

3 Pridéti svetainés susiejima lange pakeiskite toliau nurodytus laukelius:

a tipo laukelyje pasirinkite https.
b IP adreso laukelyje pasirinkite savo tinklalapio IP adresg arba All Unassigned (Visi nepriskirti).
¢ Prievado laukelyje nurodykite 443 (numatytoji reikSme).

d SSL sertifikato laukelyje pasirinkite anks¢iau importuotg sertifikata, kurj galima atpazinti pagal draugiska
pavadinima.

Pazymekite langelj Require Server Name Indication (Reikia nurodyti serverio pavadinimg),
jei serveryje yra keli SSL sertifikatai.

Edit Site Binding ? *
Type: A IP address: B Fort:
https s |AII Unaszigned " | 443
Host name:

[ Require Server Name Indication

] Disable HTTP/2
[] Disable OCSP Stapling

SSL certificate: D
Mot selected ~ | | Select... Wiew...

e

4 Spustelékite OK (Gerai), kad vietos susiejimo lange atsirasty naujas https jrasas:

Site Bindings T X

Type Hast Mame Part IP Address Binding Informa. Add...

hitp 20 g

Remowe

Clese

Sertifikatas jdiegtas ir SAM DX naudotojo sgsaja turéty buti pasiekiama per HTTPS.
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