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Frtesitések

Felllvizsgalati bejegyzés
“m

2022. majus Mind Uj forditasok.

A - - Nincs leforditva.

Figyelmeztetesek es megjegyzesek

« Sllyos események jelentése — Minden sulyos eseményt, amely az Aperio GT 450 DX-szel kapcsolatban tortént,
jelenteni kell a gyartonak és a felhasznal6 és/vagy a beteg lakohelye szerinti tagallam illetékes hatosaganak.

» Miuszaki adatok és teljesitmény — Az eszkoz mUszaki adatait és teljesitményjellemzéit Iasd: Aperio GT 450 DX
specifikdciok.

 Telepités — Az Aperio GT 450 DX eszkozt a Leica Biosystems miszaki szolgalatanak képzett képvisel6je
telepitheti.

 Javitds — Javitast csak a Leica Biosystems miszaki szolgalatanak képzett képvisel6je végezhet. A javitas
elvégzése utan kérje meg a Leica Biosystems szakembert, hogy végezzen mikodési ellen6rzést annak
megallapitasara, hogy a termék megfeleléen mdkodik.

 Tartozékok — Az Aperio GT 450 DX harmadik féltél szarmazo tartozékokkal, példaul nem a Leica Biosystems dltal
biztositott laboratériumi informécids rendszerrel (LIS) vald hasznalatra vonatkozé informacidkért forduljon a
Leica Biosystems muszaki szolgalat képvisel6jéhez.

» Mindségellendrzés — A képmindség ellendrzésével kapcsolatos informaciokeért tekintse meg az Aperio GT 450 DX
Felhasznaldi kézikonyvet.

« Karbantartds és hibaelhdritds — A karbantartassal és hibaelhdritdssal kapcsolatos informaciokért tekintse meg
az Aperio GT 450 DX Felhasznaldi kézikonyvet.

« Kiberbiztonsdg — Legyen tisztaban azzal, hogy a munkaallomasok érzékenyek a rosszindulatu szoftverekre,
virusokra, adatsérilésekre és adatvédelmiincidensekre. Az IT-rendszergazdakkal egyuttmUkodve védije a
munkaallomasokat az intézmény jelsz6- és biztonsdgi szabalyzatanak betartasaval.

A SAM DX szerver védelmére vonatkozo Aperio ajanlasokért lasd: 6. fejezet: Kiberbiztonsag és a halozatra
vonatkozo ajanlasok.

Ha feltételezett Aperio GT 450 DX kiberbiztonsagi sebezhetdséget vagy incidenst észlel, forduljon segitségért a
Leica Biosystems mUszaki szolgalatahoz.

» Képzés - Ez a kézikonyv nem helyettesiti a Leica Biosystems altal biztositott részletes kezel6i képzést vagy mas
tovabbképzést.

 Biztonsdg - A biztonsagi védelem sériilhet, ha ezt az eszkozt nem a gyarto altal meghatarozott madon
hasznaljak.
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Szimbolumok

A kovetkezd szimbdlumok a termék cimkéjén vagy ebben a hasznalati Utmutatoban szerepelnek:

Szimbélum Szabalyozas/szabvany Leiras

ISO 15223-1-5.4.3 Lasd a hasznalati utasitast

‘ 1SO 15223-1 - 5.1.1 Gyartd

IS0 15223-1 - 5.1.3 Gyartas datuma
| EC|REP] IS0 15223-1 - 5.1.2 Meghatalmazott képvisel6 az Eurépai Unidban
@ 1SO 15223-1 - 5.1.8 Importér
AS/NZS 44171 Az eszkoz megfelel az Ausztrél Hirkozlési Hatdsag (ACMA)
Ausztraliara és Uj-Zélandra vonatkozd kovetelményeinek
(biztonsag és EMC).
SN ISO 15223-1 - 5.1.7 Sorozatszam
IVD ISO 15223-1 - 5.5.1 In vitro orvosi diagnosztikai eszkoz
REF ISO 15223-1-5.1.6 Katalogusszam
uDI ISO 15223-1-5.7.10 Egyedi eszkozazonosito
EU 2017/746 18. cikkely Az eszkoz CE (Conformité Européenne) jeldléssel
rendelkezik, és megfelel az EU 2017/746 rendelet

kovetelményeinek.

U K Orvostechnikai eszkozokrl sz616 Az eszkéz megfelel az egyesiilt kirdlysagbeli megfeleldségi
C n 2002. évi rendeletek értékelés kovetelményeinek.

C ISO 15223-1 - 5.4.4 Figyelmeztetés
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f S0 7010 - W0OT1 Altaldnos figyelmeztetés

IEC 61010-1 A TUV Product Services tanusitotta, hogy a felsorolt
termékek megfelelnek mind az amerikai, mind a kanadai
biztonsagi kovetelményeknek.

IEC 60417 - 5031 Ez az eszkoz csak egyendarammal hasznalhato.

IEC 60417 - 5007 Be. Az elektromos haldzatra valo csatlakozast jelzi,
legalabbis ami a haldzati kapcsolokat vagy azok helyzetét
illeti, és minden olyan esetet, amikor biztonsagrol van szo.

IEC 60417 - 5008 Ki. Az elektromos haldzatrol valo levalasztast jelzi, legalabbis
ami a halozati kapcsolokat illeti, €s minden olyan esetet,
amikor biztonsagrol van szo.

ISO 15523 -15.7.3 Hémérséklet-korladtozas
ISO 15223 -15.3.8 Paratartalom-korlatozas
2012/19/EU Az eszkdz a 2012/19/EU irdnyelv (WEEE) elektromos és

elektronikus berendezések hulladékaira vonatkozd
szabalyozasa ald tartozik, és specialis feltételek mellett kell
artalmatlanitani.

Kinai Népkoztarsasag Az eszkoz bizonyos mérgezé vagy veszélyes elemeket
Elektronikai Ipari Szabvany tartalmaz, és biztonsagosan haszndlhato a kornyezetvédelmi
SJ/T11364 felnasznalasi id6szak alatt. A logd kozepén lathato szam a

Ol e~0 — |

termék kornyezetvédelmi felhasznélasi id6szakat jelzi
(években). A kiils6 kor azt jelzi, hogy a termék
Ujrahasznosithato.

(ctass uasereroover ) |EC 608251 Az eszkoz 1. osztalyl lézertermék, amely megfelel a
COMPLIES WITH 21 CFR 1040.10 nemzetkozi szabvanyoknak és az Amerikai Egyesiilt Allamok
EXCEPT FOR DEVIATIONS . , .

R kovetelmenyeinek.
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(Info for USA only. California Proposition 65 ) CA 6 5 JavaS | at

WARNING
Cancer & Reproductive Harm
Www.P65Warnings.ca.gov

Made in USA of US and N/A
foreign components
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https://www.P65Warnings.ca.gov weboldalra.
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Bevezet(

Ez a fejezet bemutatja a Scanner Administration Manager DX (SAM DX) egy vagy tobb Aperio GT 450 DX szkennerrel
valé hasznalatat.

Az Aperio GT 450 DX egy nagy teljesitményd, fénymikroszkdpos teljes targylemez szkenner, amely 450 targylemez
folyamatos betoltését biztositja 15 allvanyon keresztil, valamint elsébbségi rekeszrél torténd szkennelést, automatikus
képmindség-ellendrzést és egy 15 mm x 15 mm-es terllet szkennelését ~32 mdsodperces szkennelési sebességgel és
40-szeres nagyitassal. Az Aperio GT 450 DX-et gy tervezték, hogy illeszkedjen az On &ltal hasznélt halozati
kornyezetbe, és a legjobb biztonsagot és teljesitményt nyujtsa.

Az Aperio GT 450 DX képzett klinikai patoldgiai szovettani technikusok altali hasznalatra, mig az Aperio GT 450 DXSAM
DX szoftver IT-szakemberek és laboratoriumi rendszergazdak altali hasznalatra készdilt.

Az Aperio GT 450 DX-et olyan kozepes és nagy volumen( klinikai patoldgiai laboratériumokban vald hasznalatra szanjak,
amelyek egy korhaz, referencialaboratérium vagy mas klinikai létesitmény patoldgiai szolgaltatasait tamogatjak.

Gy6z6djon meg arrdl, hogy a targylemezek el6készitése, feldolgozasa, tarolasa és artalmatlanitdsa soran a megfeleld
helyes laboratdriumi gyakorlatot, valamint az intézménye altal elGirt irdnyelveket és eljarasokat koveti. Ezt a berendezést
kizarolag erre a célra és az Aperio GT 450 DX Felhasznaloi kézikonyvben leirt modon hasznalja.

Scanner Administration Manager DX (SAM A SAM DX szerver tobb Aperio GT 450 DX szkennerhez csatlakozik, és a
DX) szerver SAM DX kliensalkalmazasi szoftver fut rajta.

SAM DX kliensalkalmazasi szoftver A SAM DX kliensalkalmazasi szoftver lehet6vé teszi az informatikai
szakemberek szamadra tobb szkenner informatikai implementalasat, PIN-
konfiguralasat és a szolgdltatdsok elérését egyetlen asztali klienshelyrél.

Munkaallomas, monitor és billenty(zet Az Aperio GT 450 DX szkennerek SAM DX segitségével torténd
kezeléséhez egy munkaallomas, monitor és billenty(zet sziikséges a helyi
hdlozathoz (LAN) csatlakoztatva, amely hozzafér a SAM DX szerverhez.

Az Aperio GT 450 DX tartalmazza a Scanner Administration Manager DX-et (SAM DX), amely lehet6vé teszi az
informatikai implementalast és az akar 4 szkennerhez torténé szolgaltatasi hozzaférést egyetlen asztali klienshelyrél. A
SAM DX megkonnyiti az egyes szkennerek bedllitasat, konfiguralasat és felligyeletét. A SAM DX-et olyan szerverre
telepitik, amely ugyanazon a halézaton taldlhatd, mint a szkenner(ek), valamint a képkezelés egyéb elemei.
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1 Bevezetd

A SAM DX az aldbhi funkcidkkal rendelkezik:

» Webalapu felhasznaldi feliilet, amely kompatibilis a legtobb hasznalatban levé bongészével, hogy az egész
létesitményhaldzat részére lehet6vé tegye a hozzaférést.

 Szerepkor alapu felhasznaloi hozzaférés. Az lizemeltetdi szerepkor lehet6veé teszi a felhaszndlok szamara a
konfigurdcios beallitasok megtekintését, mig a rendszergazdai szerepkor a beallitdsok mddositasat.

» Szkenner-specifikus konfiguracios beallitdsok a felhasznaldi hozzaférési PIN-kddokhoz és idékorlatokhoz. A
rendszer minden egyes szkenneréhez kiilon hozzaférési PIN-kodokat lehet bedllitani.

» A statisztikak és eseménynaplok kozponti megjelenitése. A rendszerben talalhatdé minden egyes szkennerre
vonatkozo informdciok megjelenithet6k és 6sszehasonlitas céljabol attekintheték a SAM DX fellleten.

 Tobb szkenner hasznalatanak tdmogatésa, kozponti konfigurdcioval és feltigyelettel.

» A szkenner allapotanak azonnali megjelenitése. A kezdélapon lathato, hogy mely szkennerek vannak online és
melyek nincsenek.

 Szolgaltatasok a féjlrendszerek adatbazishan taldlhaté napldéadatok és események Mirth Connecten keresztiil
torténd feldolgozasahoz.

Az utmutatorol

Ez az Utmutatd laboratoriumi rendszergazdaknak, IT-menedzsereknek és barki masnak szdl, aki az Aperio GT 450 DX
szkennernek a létesitmény haldzatan torténd kezeléséért felel6s. A szkenner hasznalatara vonatkozo dltaldnos
informaciokért tekintse meg az Aperio GT 450 DX Felhasznaloi kézikonyvet.

Az Utmutato kovetkezd fejezete az Aperio GT 450 DX haldzati architekturat ismerteti, és bemutatja, hogyan jutnak az
adatok a rendszer egyik komponensérdl a masikra.

Az ezt kbvetd fejezetek az Aperio GT 450 DX szkenner(ek) SAM DX alkalmazas segitségével torténd konfigurdldsat
targyaljak, beleértve a felhasznaloi fiokok hozzédadasat a SAM DX-hez, és a hozzaférési PIN-kodok bedllitasat az egyes
szkennerekhez. Azok a feladatok, amelyek csak a Leica lgyfélszolgalat munkatarsai szamara elérhet6ek, meghaladjak
az utmutato tartalmat.

A konkrét feladatokkal kapcsolatos informaciokeért tekintse meg a kovetkez6 tablazatot.

Feladat Lasd...

Ismerje meg, hogy az Aperio GT 450 DX szkennerek és a SAM DX szerver 2. fejezet: Aperio GT 450 DX halozati

megfeleléek-e az On haldzatédhoz architektira

Ismerje meg, hogyan dramlanak az adatok az Aperio GT 450 DX,a SAM  Aperio GT 450 DX ajanlott halozati

DX szerver és az opcionalis kép- és adatkezelési szerverek kozott konfiguracid (19. oldal)

Jelentkezzen be a SAM DX kliensalkalmazasi szoftverbe Bejelentkezés a SAM DX szerverre
(15. oldal)

A SAM DX szerverrel és a szkennerrel vald DICOM- vagy DSR- Szkenner konfiguracios beallitasok

kommunikdcié konfiguracids beéllitdsainak moédositasa (27. oldal)

Aperio GT 450 DX IT-menedzseri és laboratériumi rendszergazdai Utmutato, MAN-0483-hu B. atdolgozas
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1 Bevezetd

Arendszerben taldlhatd szkennerrel kapcsolatos informaciok
megjelenitése

Ellendrizze, hogy a szkenner online allapotban van

A rendszerben talalhatd szkenner sorozatszamanak, szoftver- vagy
firmware-verziéjanak megjelenitése

A szkennerrel kapcsolatos statisztikak és el6zmények attekintése

A specidlis konfiguracios beallitasok, példaul a kamera bedllitasainak
attekintése

Uj felhasznald hozzaadésa a Scanner Administration Manager DX-hez
(SAM DX)

Felhasznaldi fiok torlése a SAM DX-hdl

Felhasznalo jelszavanak modositasa

Zarolt felhasznaldi fiok felolddsa

Problémak diagnosztizalasa az esemény- és hibanaplok attekintésével.

A szoftver frissitéseinek ellen6rzése

Az Aperio GT 450 DX kiberbiztonsagi és haldzati ajanlasainak
felllvizsgalata

Kapcsolodd dokumentumok

3. fejezet: Az Aperio GT 450 DX
konfiguralasa

A SAM DX felhasznéléi feliilete (15. oldal)

Szkenner rendszerinformaciok:
Informdciok oldal. (25. oldal)

Szkenner statisztikak megjelenitése
(35. oldal)

A szkennerinformaciok és -beallitasok
megjelenitése (34. oldal)

Felhasznald hozzdadasa (38. oldal)

Felhasznald torlése (39. oldal)

A felhasznaldi jelsz6 megvaltoztatdsa
(40. oldal)

Felhasznaldi fiok feloldasa (40. oldal)

Az eseménynapldval valé munka
(36. oldal)

A szkennerinformaciok és -bedllitasok
megjelenitése (34. oldal)

6. fejezet: Kiberbiztonsag és a haldzatra

vonatkozo ajanlasok

Az Aperio GT 450 DX érint6képerny6jén keresztiil elérhetd videok az alapvetd szkennelési feladatokhoz, példaul a

rekeszek betoltéséhez és kiadasahoz nyujtanak segitséget.

Az Aperio GT 450 DX tzemeltetésével kapcsolatos tovabbi informaciokeért tekintse meg a kovetkezd dokumentumokat:

« Aperio GT 450 DX Gyors referencia-Utmutato — Bevezetés az Aperio GT 450 DX haszndlataba.
» Aperio GT 450 DX Felhasznaldi kézikonyv — Tovabbi informaciok az Aperio GT 450 DX-rél.
» Aperio GT 450 DX specifikdcick — Az Aperio GT 450 DX részletes specifikacioi.

Aperio GT 450 DX IT-menedzseri és laboratériumi rendszergazdai Utmutatd, MAN-0483-hu B. atdolgozds

Szerzbijog © Leica Biosystems Imaging, Inc. 2022
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Bejelentkezés a SAM DX szerverre

Az Aperio GT 450 DX telepitése és konfigurdldsa utan a kovetkez6 lépés a SAM DX hasznalata az Aperio GT 450 DX
szkennerek és felhasznalok kezelésére.

1 Nyisson meg egy bongészét, és irja be a SAM DX szerver cimét. (A Leica telepitési képvisel6je a rendszer
telepitésekor megadja ezt a cimet a létesitmény IT-képvisel8jének. Ha On nem ismeri ezt a cimet, kérje az IT-
személyzettdl.)

2 Adja meg a bejelentkezési (felhasznaléi) nevét és jelszavat. Ha most jelentkezik be elészor, hasznalja a
rendszergazda vagy a Leica Biosystems telepitdje altal megadott bejelentkezési adatokat.

3 Kattintson a Log In (Bejelentkezés) lehet6ségre.

A SAM DX felhasznaloi felulete

A szkennerek listdjat tartalmazé SAM DX kezd6lap az aldbbiakban l4thatd. Vegye figyelembe, hogy az Uzemeltet6i
szerepkorrel rendelkezd felhasznalok nem Iatjak a Konfiguracio ikonokat.

Sca;ers Ugs Scanner Administration Manager(ﬁ.’:ﬂ;‘l{:!{%liiv) £e nn “““ i :'c“as
SCANNERS (4)
[ ] - — o —
o Scanner Lab 1 1 — H—
s Aperio GT 450 DX System Event Logs Configuration
Information
@ - — o ——
G Scanner Lab 2 1 — —
8 Aperio GT 450 DX System Event Logs Configuration
Information
X i = =
PathlLab 1 S -
3 Aperio GT 450 DX System Event Logs Configuration O OFFLINE
Information
X i = =
PathLab 2 o . —
v APETiO GT 450 DX System Event Logs Configuration O OFFLINE
Information
Az oldal négy altalanos terlletét az aldbbiakban ismertetjik.
SCANNERS (4) Szkennerek listdja
Scanner Lab 1 Ez a lista megjeleniti a rendszerben lévé 0sszes szkennert, €s tartalmazza az egyéni
Aperio GT 450 DX . , » , ., , . .
vagy ,baratsagos” nevet és a szkenner modelljét. A Laboratdriumi rendszergazda
Scanner Lab 2 szerepkarrel rendelkezé felhasznalok ezen a terlileten a szkenner nevére kattintva

Aperio GT 450 DX . ; . , .
pe”° megjelenithetik a Szkenner szerkesztése opcidkat.

PathLab 1
Aperio GT 450 DX

PathLab 2
Aperio GT 450 DX

OO @
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1 Bevezetd

O OFFLINE

Scanner Administration Manager (SAM v1.0.1)

LabAdmin ~

System
Information

1

System
Information

System
Information

Event Logs

Event Logs

Event Logs

o m—
o —
o m—

Configuration

o —
o —
® m—

Configuration

o —
o ——
- m—

Configuration

Aperio GT 450 DX IT-menedzseri és laboratériumi rendszergazdai Utmutato, MAN-0483-hu B. atdolgozas

A szkenner 4llapota teriilet

Ez a terlilet az egyes szkennerek allapotat jeleniti meg.

Felhasznaldi bejelentkezés
Itt jelenik meg az aktudlis SAM DX felhasznadlo felhasznaloneve.

Valassza ki a bejelentkezési nevét a jelszo megvaltoztatasara és a kijelentkezésre
szolgald linkek megjelenitéséhez.

Parancsok teriilet

Ezen a teriileten a Rendszerinformadcid, az Eseménynapld és a Konfiguracid oldalak
megjelenitéséhez hasznalt ikonok talalhatok.

Vegye figyelembe, hogy a Konfiguracio ikonok csak a Laboratériumi rendszergazda
szerepkarrel rendelkezé felhasznalok széamara érhetéek el.
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Aperio GT 450 DX halozati

architektura

Ez a fejezet alapvetd architekturalis attekintést nydjt arrdl, hogy az Aperio GT 450 DX és a SAM DX szerver hogyan
illeszkedik az On hélozatba.

‘ Az informatikai hal6zat meghibasodasa késleltetheti a diagndzist/progndzist, mig a haldzat helyre nem
all.

Aperio GT 450 DX architektura

Az Aperio GT 450 DX-et a konny( IT-hasznalat és a biztonsag szem el6tt tartasdval tervezték. Integralhato a kép- és
adatkezel6 rendszerbe (IDMS), LIS-be és mas hélézati rendszerekbe.

Az Aperio GT 450 DX egy Aperio GT 450 DX szkennert, egy Scanner Administration Manager DX (SAM DX) szervert,
kabeleket és csatlakozdkat tartalmaz. A SAM DX szerver minden példanya négy Aperio GT 450 DX szkennert képes
fogadni, és a hdlézaton tobb SAM DX szerver is létezhet.

A SAM DX kliensalkalmazas szoftvere a SAM DX szerveren taldlhato, és a kovetkezdket tartalmazza:
o SAM DX szoftver a szkenner konfiguralasahoz.
» Webalapu felhasznaldi fellilet a szkenner lizemeltetéséhez és konfiguraldsahoz
» Naplozasi és lizenetkildési szolgaltatdsok események és hibak esetén

» DICOM-szerver a DICOM-képfajlok SVS-be torténd konvertaldsahoz és a képtarold rendszerbe torténd
atviteléhez.

Tamogatott képtipusok

Az Aperio GT 450 DX SVS-féjlokat vagy DICOM-képeket hoz létre. Az .svs képformatum az alapértelmezett.

A DICOM képkimenet engedélyezése el6tt az informatikai kornyezetnek meg kell felelnie az Aperio GT 450 DX DICOM
megfelel6ségi nyilatkozataban részletezett kovetelményeknek. Emellett a Leica Biosystems miszaki szolgalati
képvisel6jének Leica rendszergazdaként be kell jelentkeznie a SAM DX-be, és engedélyeznie kell a DICOM-hoz
konfigurdlni kivant szkenner Optional Features (Opcionalis funkciéit). A részleteket ldsd: A DICOM képkimenet
engedélyezése (32. oldal).

Aperio GT 450 DX IT-menedzseri és laboratériumi rendszergazdai Utmutato, MAN-0483-hu B. atdolgozas
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2 Aperio GT 450 DX halozati architektura

Altalanos informéaciok

A kovetkez@ iranyelvek érvényesek:

» Ahdlézati megosztas, ahol a képeket taroljdk (DSR), létezhet ugyanazon a szerveren, mint az IDMS, vagy mashol
is a helyi halozaton.

o Az lizenetkiildés magaban foglalja a Mirth Connect egy példanyat és a kiilonboz6 csatornak hasznalatat,
amelyeket a szkenneriizenetek (szkennelési események és naplok) atalakitasara és tovabbitdsara hasznalnak.

Az Aperio GT 450 DX szkennerek, a SAM DX kliensalkalmazas szoftver és a SAM DX szerver telepitése el6tt a Leica
Biosystems mszaki képviseldje a tervezett hasznalat, a jelenlegi haldzati konfiguracio és egyéb tényezdk alapjan
meghatdrozza a telepitéshez legmegfeleldbb architekturat. Ez magaban foglalja annak eldontését is, hogy mely
komponensek kerllnek telepitésre a haldzat egyes fizikai szerverein. A kiilonb6zé komponensek és szolgaltatasok
telepithetdk kiilonbozé szerverekre, vagy egyetlen szerverre is.

Halozati savszelessegre vonatkozo kovetelmények

Az Aperio GT 450 DX és a SAM DX szerver kozotti kapcsolathoz a sziikséges minimalis savszélesség egy gigabites
ethernet, amelynek sebessége legalabb 1 gigabit/masodperc (Gbps). A SAM DX szerver és a képtarold (DSR) kozotti
kapcsolathoz sziikséges minimalis savszélesség 10 gigabit/masodperc.

Hogyan illeszkedik az Aperio GT 450 DX az On
halozatahoz

Ezek az Aperio GT 450 DX és a SAM DX rendszer f6bb komponensei:

 Aperio GT 450 DX - Egy vagy tobb Aperio GT 450 DX szkenner csatlakoztathaté egy SAM DX szerverhez a
haldzaton keresztul. Minden SAM DX szerver tobb szkennert is tamogathat.

« AperioScanner Administration Manager DX (SAM DX) szerver — A SAM DX szerver tartalmazza a jelen kézikonyv
targyat képez6 SAM DX kliensalkalmazds szoftvert. A SAM DX szerver biztositja a DICOM-képkonvertal6t a
DICOM-képek SVS képfajlforméatumba torténé konvertaldsahoz. (Az Aperio GT 450 DX szkennerek titkositott
DICOM-képeket tovabbitanak a SAM DX szerverre.) A SAM DX kezeli a szkenner konfigurécids bedllitasait is, és a
Mirth kapcsolatok segitségével kezeli az lzenetkildést.

« Digitalis targylemez tarol6 (DSR) szerver — Ez a szerver (més néven a képtarolérendszer-szerver) tartalmazza a
szkenner teljes targylemezekrdl késziilt képeit és az azok kezeléséhez sziikséges infrastrukturat. A tarolo lehet
egy megosztott haldzaton, amely a hdldzaton 1év6 szerveren keresztll érhetd el, vagy lehet egy opcionalis Aperio
eSlide Manager szerveren.

» SAM DX Munkadllomds/Konzol - A haldzatra csatlakoztatott szamitogépen vagy laptopon taldlhat6
webbhongészén (Firefox, Chrome vagy Edge) keresztiil érhetd el. A rendszergazdék és az lizemeltet6k a konzolt
az eseményadatok és statisztikak megtekintésére hasznaljak. A rendszergazdak felhasznaloi fiokokat is
hozzdaadhatnak, PIN-kddokat &llithatnak be és konfiguraciéos modositasokat végezhetnek.

Aperio GT 450 DX IT-menedzseri és laboratériumi rendszergazdai Utmutato, MAN-0483-hu B. atdolgozas
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2 Aperio GT 450 DX halozati architektura

» Adatbazis - Az MS SQL szerver adatbazis, amely tartalmazza a felhasznaloi adatokat, a beallitasi adatokat, a
statisztikai jelentésekben jelentett adatokat és eseményeket, valamint a naplokban jelentett hibakat.

o Haldzati fajlmegosztas — Az eseménynaplok tdroldsi helye a halozaton.

Biztonsagos hozzaféres

A SAM DX felhasznaloi fellileten keresztiil torténd hozzaférés SSL hasznalataval biztositott. A telepités sordn onalairt
SSL-tanusitvanyokat biztositunk. A bongész0 biztonsdgi izeneteinek elkeriilése érdekében az ligyfelek sajat biztonsagi
tanusitvanyokat is hozzaadhatnak.

Halozatanak a kiberbiztonsagi tamadasoktdl vald védelme érdekében javasoljuk, hogy tiltsa le a nem
hasznalt portokat €s szolgaltatasokat a hal6zatan.

Aperio GT 450 DX ajanlott halozati konfiguracio

Ez a szakasz leirja, hogy az optimalis teljesitmény érdekében hogyan ajanlott csatlakoztatni az Aperio GT 450 DX-et az
On informatikai kornyezetében.

Aperio GT 450 DX IT-menedzseri és laboratériumi rendszergazdai Utmutato, MAN-0483-hu B. atdolgozas
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2 Aperio GT 450 DX haldzati architektura

2-1. abra: Ajanlott haldzati konfigurécio

Aperio GT 450 DX szkenner

© & ®

\ 2 / v

SAM DX adatszerver Mirth
f A t I

SAM DX
szerverfajlrendsze
r

SAM DX szerver

DICOM-
konverter

®

SAM DX weboldal

:

o
(103
= Kép- és adatkezel§ rendszer Megtekintd
allomasok
’ L o oy ERSNE
() Kepszerver
| fajlrendszer .
S o oy EESEE =
DSR szerver ="
Jelmagyarézat
1 Képadatok, TCP 2762, TLS 7 Események
2 Képmetaadatok, 44386-0s port, TLS 8 Konfiguracids adatok
3 Konfiguracids adatok, 44386-0s port, TLS 9 Biztonsdgos 443-as port
4 |d6szinkronizacio, 123-as port 10 Képmetaadatok, 44386-0s port, TLS
5 Eseményadatok, 6662-es és 6663-as portok; Nem 11 Képadatok; UDP 137, 138; TCP 139, 445; SMB3

érzékeny adatok

6 Naploadatok
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2 Aperio GT 450 DX halozati architektura

Képadatok A szkenner DICOM-képadatokat kiild a DICOM-konverternek.  TCP 2762
Az adatok kildése TLS titkositassal torténik.
A Images (Képek) konfiguracios lapon talalhaté Hostname
(Hosztnév) és Port (Port) bedllitdsok segitségével
konfiguralja a szkenner és a DICOM-konverter kozotti
kommunikaciot.

A DICOM-konverter elkiildi a képadatokat (akdr &talakitott UDP 137,
SVS-féjlként, akar nyers DICOM-adatként) a DSR szerveren 138

lévé kép- és adatkezel6 rendszerbe (IDMS). Az adatok

kildése SMB3 titkositassal torténik. TCP 139,
A Images (Képek) lap Féjl helye bedllitdsaval konfigurdlja a 445
DICOM-konverter és a DSR kozotti kommunikaciot.

A képek a DSR-hez csatlakoztatott megtekintéallomasokra 80, 443

kiildhetok.
Szkenner A szkenner lekéri az SAM DX adatszerver konfiguracios 44386
konfiguraciés adatait. A SAM DX adatszerver elkiildi a konfiguracios

adatokat a szkennernek. Az adatok kildése TLS titkositdssal
torténik. A szkenner és a SAM DX adatszerver kozotti
kommunikdcid konfiguralasa a szkenneren torténik.

A SAM DX adatszerver a konfiguracios adatokat a SAM DX
szerveren Iév0 SQL szerveradatbazisban tarolja.

A SAM DX adatszerver a konfiguraciés adatokat a SAM DX
weboldalon keresztll jeleniti meg.

adatok

|d6szinkronizdcié Az ora szinkronizaldsa a SAM DX és tobb szkenner kozott a UDP 123
halozati idoprotokoll segitségével torténik.

A szkenner képmetaadatokat kiild a SAM DX adatszerver felé.
Az adatok kildése TLS titkositdssal torténik. A szkenner és a
SAM DX adatszerver kozotti kommunikécio konfigurdldsa a
szkenneren torténik.

A SAM DX adatszerver képmetaadatokat kild a DSR-en 44386
taldlhato IDMS-be. Az adatok kiildése TLS titkositassal

torténik.

A DSR (DSR) lapon taldlhaté Hosztnév és Port beallitasok

segitségével konfiguralja a SAM DX adatszerver és a

szkenner kozotti kommunikaciot.

Uzenetek és A szkenner napldkat és eseményadatokat kiild a Mirth 6662, 6663
eseményadatok Connect szerverre. Nem kerllnek atvitelre érzékeny adatok.

Konfiguralja a szkenner és a Mirth Connect szerver kozotti

kommunikaciot az Event Handling (Eseménykezelés)

konfiguracids lapon.

A Mirth Connect szerver a kritikus esemény- és hibaadatokat
a SAM DX adatszerverre masolja, majd a SAM DX adatszerver
elklldi ezeket az adatokat az SQL-adatbazisba. Ezeket az
adatokat a SAM DX Eseménynapldkon keresztiil jelentik.
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2 Aperio GT 450 DX haldzati architektura

A SAM DX adatszerver az eseményadatokat a SAM DX
weboldalon keresztil jeleniti meg.

A Mirth Connect szerver feldolgozza a Napléadatokat, és
hozzaf(zi a féjlrendszerben taldlhato Event Log
(Eseménynaplat). A Mirth és az Eseménynapld kozotti
kommunikacio a Mirth alkalmazas beallitasainal kerl
konfiguralasra. Nem érheté el a SAM DX-en keresztiil.

A Szkenner konfiguracios bedllitasok (27. oldal) bemutatja, hogyan konfigurdlhaték a komponensek és szolgéltatasok
kozotti kiilonboz6 kapcesolatok az SAM DX felhasznaldi feliileten keresztil.
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Az Aperio GT 450 DX
konfiguralasa

Ez a fejezet olyan informdcidkat tartalmaz, amelyeket akkor hasznélhat, ha meg kell véltoztatnia a szkenner bedllitdsait,
a rendszerinformdciokat vagy a konfiguraciot.

A szkenner konfigurdcidja hatarozza meg, hogy a szkenner hogyan kommunikél a SAM DX-szel, és a SAM DX hogyan
kommunikal a haldzat kiilonbozé komponenseivel, beleértve az IDMS-szervert, a DICOM-képkonvertalot és egyéb
komponenseket. Tartalmazza tovabba a szkenner hozzaférési PIN-kodok hozzarendelésére vonatkozd eljardsokat is.

Altaldanos utasitasok

Csak a Laboratériumi rendszergazda szerepkorrel rendelkezd felhasznald végezhet konfiguracios modositasokat. Az
Uzemeltetési hozzéaféréssel rendelkezk megtekinthetik a konfigurécios bedllitasokat, de nem modosithatjék azokat.

A konfiguracios beallitasok egy része meghatarozza, hogy a szkenner hogyan kommunikal a SAM DX-
szel, példaul megadja a MAC Address (MAC-cimet) és a Hostname (Hosztnevet). A Serial Number
(Sorozatszam) egyedileg azonositja a szkennert. A kalibraciés bedllitdsok hatarozzak meg a szkenner

mukodését. Ezeket a bedllitdsokat csak a Leica tamogatasi személyzete mddosithatja, és arnyékolt
mez6kben jelennek meg.

A szkenner konfigurdcios paramétereinek harom csoportja van:

« A Basic Scanner settings (Szkenner alapbeallitdsai), példaul a hélézati cim, a név és a kijelz6 nyelve.

« A Scanner System Information (Szkenner rendszerinformacioi), példaul dltalanos informaciok, valamint a
részletes szkenner- és kamerabedllitasok.

« A Scanner Configuration settings (Szkenner konfigurécids bedllitasai), példdul a DICOM-képkonverter és a DSR-
szerver kommunikdcios beallitasai, az eseménykezelés, az id6zona €és a PIN-kezelés.

A paraméterek mindegyikét ez a fejezet targyalja.
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3 Az Aperio GT 450 DX konfigurdldsa

A szkenner alapbeallitasai

Edit Scanner
MAC Address
ac:1f:6b:27:da:55

Hostname

ScanAdmin

Name

Scanner Lab 1

Model
Aperio GT 450 DX

Serial Number

12008

Hardware Version

1.0.1

Language

English

Save Cancel

A Szkenner szerkesztése parbeszédpanel megjelenitéséhez:

1

4 A modositasok mentéséhez kattintson a Save (Mentés) gombra.

Aperio GT 450 DX IT-menedzseri és laboratériumi rendszergazdai Utmutato, MAN-0483-hu B. atdolgozas
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Ellendrizze, hogy a banneren a Scanners (Szkennerek) ikon be van-e jeldlve, és az oldalon megjelenik a
szkennerek listédja. A lista megjelenitéséhez sziikség esetén kattintson a Scanners (Szkennerek) ikonra.

Vigye a mutatot a szkenner neve folé, amig a szerkesztés szimbdlum (¢ meg nem jelenik, majd kattintson a

szkenner nevére.

Sziikség szerint testre szabhatja a rendelkezésre allo bedllitasokat:

« Adjon meg egy Baratsagos nevet, amely azonositja a szkennert a létesitmény szémara. (A baratsagos név

a féoldalon jelenik meg.)

» Ha gondolja, valasszon ki egy Uj nyelvet a szkenner vezérl6panel lzeneteinek megjelenitéséhez.

» Az egyes bedllitasokkal kapcsolatos tovabbi informaciokat tekintse meg a B A szkenner beallitasi és

konfiguracios lehetdségeinek 0sszefoglaldsa fliggelékben.
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3 Az Aperio GT 450 DX konfigurdldsa

Ha Uj szkennert allit be, vagy meg kell véltoztatnia, hogy a szkenner hogyan kommunikal a hal6zat mas szervereivel,
folytassa a Szkenner konfiguracios beallitasok (27. oldal) résznél.

Szkenner rendszerinformaciok: Informaciék oldal.

SR =3 SAM - Scanner Administration Manager 00815477020389(8012)1.1 eim
3 3 - °£—’
5545054 . i e
- — o —
1 H— S
GT 450 DX System Information Event Logs Configuration
_ ﬂ
- Serial Number 5545054
Scanner Statistics
Hardware Version 1.01
Settings
Controller UDI 00815477020372(8012)1.1
Console UDI 00815477020365(8012)1.1
Controller Version 1.1.0.5072 [C]
Console Version 1.1.0.5017 [C]
STU Remote Version 1.1.0.5050 [C]
Documents Version 1.1.08017 [C]
G5 Firmware Version 1.1.05063 [C]
Platfarm Version 54
Install Date Thu May 06 2021
GT 450 DX Update News www leicabiosystems.com

A Rendszerinformdciok Informéaciok lapjanak megjelenitése:

1 Ellendrizze, hogy a banneren a Scanners (Szkennerek) ikon be van-e jelolve, és az oldalon megjelenik a
szkennerek listdja. A lista megjelenitéséhez sziikség esetén kattintson a Scanners (Szkennerek) ikonra.

2 Kattintson a System Information (Rendszerinformécidk) ikonra a feliilvizsgaini kivant szkenner jobb oldalén.

3 Kattintson az oldalmeniiben az Info (Informécidk) gombra.

A Rendszerinforméciok Informaciok lapjan attekintheti a szkenner bedllitasait. (Ezen az oldalon nem végezhet
maodositasokat.)

A firmware- és hardververziok automatikusan frisstlnek, amint Iétrejon a kommunikacio a SAM DX és a szkenner kozott.
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3 Az Aperio GT 450 DX konfigurdldsa

Szkenner rendszerinformaciok: Beallitasok oldal

S
CANREES SAM - Scanner Administration Manager (SAM v1.0.0-prod.5020) £eica
P

ScanAdmin ~

L3 - — o —
W — o —
1 = =

SCANNER LAB 1 Aperio GT 450 DX

System Event Logs Configuration
Information

Info Scanner Config
Scanner Statistics Camera Config Scanner Cunflg
Settings Scanner Additional Config 1175185

Focus Algorithm Config
1075185

RT Camera Config

RT Focus Config LIRS

Tissue Finder Config e

Motion Config

Autoloader Config

Debug Options

NP P P A NP P W W S S P N

A System Information Settings (Rendszerinformécid Bedllitdsok) lapjan a kamera, a szkenner, a fékuszalasi algoritmus,
amozgas és az automatikus betolté konfiguracids bedllitdsai lathatdk. (A fenti dbra csak néhdnyat mutat a
rendelkezésre &ll6 bedllitadsok koziil.) Az ezen az oldalon taldlhaté bedllitdsok tobbségét vagy mindegyikét a Leica
Biosystems képvisel6je konfiguralja Onnek a szkenner telepitésekor. El6fordulhat azonban, hogy egy hibaelhéritési
eljaras soran megkeérik, hogy ellenérizze a beallitdsokat.

Ha modositast kell végrehajtani, a Leica Biosystems miiszaki képvisel8je konkrét utasitdsokat fog adni Onnek. Soha ne
valtoztasson ezeken a beallitdsokon, kivéve, ha erre a Leica Biosystems mUszaki képvisel6je erre utasitast nem ad
Onnek.

A Rendszerinformdcio Beallitdsok lapjanak hasznalata a beallitdsok megtekintéséhez vagy szerkesztéséhez:

1 Ellendrizze, hogy a banneren a Scanners (Szkennerek) ikon be van-e jelolve, és az oldalon megjelenik a
szkennerek listaja.

2 Kattintson a System Information (Rendszerinformécidk) ikonra a feliilvizsgalni kivant szkenner jobb oldalén.
3 Az oldals6 meniisorban kattintson a Settings (Bedllitdsok) gombra.

4 A gorgetdsav segitségével jelenitse meg az elérhetd beallitasok listajat.
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3 Az Aperio GT 450 DX konfigurdldsa

Szkenner konfiguracios beallitasok

Users

3

Scanners

g

- — o —

PATHLAB 1 Aperio GT 450DX i = =

stem Information Event Logs Corfiguration

_ Configure settings for the DICOM image hnst Edit

DSR

Event Handling

PIN Management ScannerAdmin

Backup & Restore

2762
Message Debugger
SVS_STORE_SCP
Power Control
RTF Report ‘\uscavs-eng-fs1\eng-share\image_QOuality\ss1201 1"RMA_TS

Time Zone

Tast tility

Az ezeken az oldalakon talalhat6 beallitdsokat a Leica Biosystems képviseldje konfigurélja Onnek a szkenner
telepitésekor. El6fordulhat azonban, hogy egy hibaelharitasi eljaras soran megkérik, hogy ellenérizze a beallitdsokat.
Akkor is szlikség lehet a beallitasok modositasara, ha a halozataban olyan valtozasok torténnek, amelyek hatassal
vannak egy vagy tobb kommunikdcios beallitdsra. Csak a Laboratdériumi rendszergazda szerepkarrel rendelkez6

felhasznald végezhet konfigurdcios madositasokat.

Tobb Konfiguracid oldal van, egy-egy a Képek (DICOM-konverter), a DSR, az Eseménykezelés, a PIN-kezelés és az

|dézona bedllitasai szamara.

 Almages (Képek) beallitasai vezérlik a kommunikaciét a DICOM-konvertdl6t tartalmazo szerverrel, valamint
meghatarozzak, hogy az atalakitott SVS-képadatokat hol taroljak. Mas elemeket is beallithat. Az oldallal

kapcsolatos tovabbi informdcidkat lasd: Képek oldal (29. oldal).

« ADSR (Digitalis targylemez térol¢) bedllitdsok a képtérolé rendszerrel vagy DSR-rel vald kommunikaciot vezérlik,

ahol a kép metaadatait taroljak.

Az Event Handling (Eseménykezelés) bedllitasai a szerverrel valé kommunikéciot vezérlik, ahol a
szkennerlizenetek és események feldolgozasa torténik (Mirth). Az eseménynaplokkal kapcsolatos informéaciokat

ldsd: Az eseménynapléval valé munka (36. oldal).

Aperio GT 450 DX IT-menedzseri és laboratériumi rendszergazdai Utmutato, MAN-0483-hu B. atdolgozas
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3 Az Aperio GT 450 DX konfigurdldsa

 APIN Management (PIN-kezelés) bedllitasok lehetdvé teszik egy vagy tobb PIN-kdd létrehozdsat a szkennerhez
vald hozzaféréshez. Tovabbi informdaciokért lasd: PIN-kezelés (31. oldal).

« Az Time Zone (Id6z6na) bedllitds lehetévé teszi a szkenner id6zdnéjanak kivalasztasat.
A Konfigurécié oldalak hasznéalata a beallitdsok megtekintéséhez vagy szerkesztéséhez:
1 Ellendrizze, hogy a banneren a Scanners (Szkennerek) ikon be van-e jeldlve, és az oldalon megjelenik a
szkennerek listdja.

2 Kattintson a konfiguralni kivant szkenner jobb oldalan taldlhaté Configuration (Konfiguracio) ikonra. Megjelenik a
Képek konfiguracids oldal.

3 Adja meg a Képek (DICOM), a DSR és az Eseménykezelés konfigurécids bedllitasait.

Az oldalsé meniisorban kattintson a Images (Képek), DSR (DSR), Event Handling (Eseménykezelés) vagy
Zone (Id6zéna) gombra.

« A modositasok megfeleld oldalon torténd elvégzéséhez kattintson a Edit (Szerkesztés) gombra. Vegye
figyelembe, hogy az drnyékolt mezékben nem maodosithatja a beallitdsokat.

» A PIN-kodok hozzaadasanak, torlésének vagy modositasanak, illetve az id6korlat modositasanak
részleteit 1asd: PIN-kezelés (31. oldal).

4 Ha modositasokat hajtott végre, a modositasok mentéséhez és a megtekintési modba valo visszatéréshez
kattintson a Save (Mentés) gombra.

Az egyes beallitasokkal kapcsolatos tovabbi részletekért tekintse meg a B A szkenner beallitasi s konfiguracios
lehetdségeinek osszefoglalasa cimd fuggeléket.
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3 Az Aperio GT 450 DX konfigurdldsa

Kepek oldal

Scanners Users

s | 3
PATHLAB 1 Aperio GT 450DX i

stem Information

SAM - Scanner Administration Manager (SAM v1

o —
o —
- —

Corfiguration

_ Configure settings for the DICOM image hnst Edit

DSR

Event Handling

PIN Management ScannerAdmin

Backup & Restore
2762

Message Debugger
SVS_STORE_SCP
Power Control
RTF Report ‘\uscavs-eng-fs1\eng-share\image_QOuality\ss1201 1"RMA_TS
Time Zone
Tast tility

A Images (Képek) oldal a kdvetkez6 bedllitdsokat tartalmazza:
 Ahely, ahol a szkennelt képek megtaldlhatok (beleértve a szervernevet és a fdjlok helyét).

« ATitle (Cim) és a Scan Scale Factor (Szkennelés méretaranya) mezék belsé haszndlatra szolgdlnak. Ezeket nem
szabad megvaltoztatni, kivéve, ha a Leica Biosystems miszaki tgyfélszolgdlata utasitja erre.

o Aképfdjlinév formdtum (I&sd aldbb)
« Vonalkddkezelés (l4sd aldhb)

A laboratériumi rendszergazda a Edit (Szerkesztés) gombra kattintva mddosithatja az ezen az oldalon taldlhaté
beallitdsokat.

Kepfajlnév formatum

Alapértelmezés szerint a szkennelt kép fajineve a kép numerikus képazonositdjaval kezdddik, amelyet egy alulvonds és
egy hatjegy( kod kovet, és a fajl formatumat jelzé féjlkiterjesztéssel végzddik.
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3 Az Aperio GT 450 DX konfigurdldsa

A mezd elejére beirhatja sajat szovegét, majd a kulcsszavak barmelyikét tetsz6leges sorrendben hasznalhatja. A
kulcsszavaknak {} szimbdlumok kozott, csupa nagybet(vel kell szerepelniiik. Javasoljuk, hogy az olvashatdsag
érdekében a kulcsszavakat alulvondssal vélassza el egymastol.

 BARCODEID (VONALKOD-AZONOSITO )- A vonalkéd értékazonositja (I4sd a kovetkezd szakaszt)
 RACK (ALLVANY) - Az allvany széma

o SLIDE (TARGYLEMEZ) - A térgylemez helye az 4llvanyon

« IMAGEID (KEPAZONOSITO) - A kép egyedi azonositdja

Példdul, ha az adott szkennerrel beszkennelt képet Ugy akarja azonositani, hogy az az A szkennerr6l szarmazik, €s azt is
meg akarja adni, hogy a targylemez melyik allvanyon és az allvanyon belll melyik pozicioban talalhatd, akkor a képfajlok
nevének formatumat a kovetkezéképpen hozza létre:

ScannerA {RACK} {SLIDE}

A fdjl neve a A Szkenner” szoveggel kezdddik, amelyet az allvany szama és a targylemez allvanyon belili pozicidja
kovet. Ezt koveten eqgy alulvonas, egy hatjegy( kdd és a fajlkiterjesztés kovetkezik. Példaul:

ScannerA 5 2 210164.8VS

Vonalkodkezelés

A vonalkdd a beszkennelt képfajlhoz mentett karaktersorozat, amely megjelenithetd a digitalis targylemezkezeld
rendszerben.

Intézménye eljarasaitol fliggden eléfordulhat, hogy egynél tobb vonalkdd is szerepel az lveg targylemez cimkéjén.
Ebben az esetben meg kell hatdroznia, hogy melyik vonalkdd lesz a beszkennelt képhez tarsitva és a digitalis
targylemezkezel rendszerben megjelenitve.

Ehhez adjon meg egy szabalyos kifejezés formatumu kereshet6 karaktersorozatot a Barcode Value Identifier
(Vonalkddérték-azonositd) mezében.

(A szabalyos kifejezés, regex vagy regexp eqy keresési mintdt meghatdrozd karaktersorozat. Példdul a ,\d{6}" azt adja
meg, hogy egy sorban hat szdmjegyet tartalmazo vonalkédot kell hasznalni. Ha nem ismeri a szabdlyos kifejezéseket,
forduljon a Leica Biosystems mUszaki tdmogatdsahoz segitségért.)

Egyes intézmények ellenérzé (nem nyomtathatd) karaktereket 4gyaznak be a vonalkddokba. Ha ezeket a karaktereket ki
akarja szlrni vagy helyettesiteni szeretné, adja meg a modositani kivant karaktereket szabalyos kifejezés formatumban
a Barcode Value Modifier (Vonalkddérték-médositd) mezdben. Példaul a [\x00-\x1f\x7f] azt jelenti, hogy az sszes nem
nyomtathato karaktert modositani kell.

Ha vannak olyan nem nyomtathat¢ karakterek, amelyeket a Barcode Value Modifie (Vonalkédérték-maodositd) mezében
le szeretne cserélni, adja meg az értéket a Barcode Value Substitution Format (Vonalkddérték-helyettesités formatuma)
mezG6ben. Péld4ul a Barcode Value Modifier (Vonalkédérték-maodositd) mez6 [\x00-\x1f\x7f] értékét ,?" karakterrel
kombinalva az 0sszes nem nyomtathato karaktert egy ,?" karakterrel helyettesiti. Ha ezt az értéket tresen hagyja, akkor
a Barcode Value Modifier (Vonalkddérték-médosité) mezében szerepld karakterekkel megegyezé karaktereket tavolitja
el.
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3 Az Aperio GT 450 DX konfigurdldsa

Ha az eljarasok megkovetelik, hogy minden beszkennelt képet vonalkdddal mentsen el, tolja jobbra a Require Barcode ID
(Vonalkdd-azonositd sziikséges) csuszkat. Ha ez engedélyezve van, a szkenner kihagyja a targylemezt, ha azon nincs
vonalkad, vagy ha a szkenner nem tudja beolvasni a vonalkddot.

Az ebben a szakaszban targyalt funkciok lehetéveé teszik a vonalkdd specialis modositasait. Ha az Aperio GT 450 DX
altal visszakildott vonalkddsor tovabbi ellenérzésére van szliksége, forduljon a Leica Biosystems miszaki
szolgalatahoz.

PIN-kezelés

A PIN-kédok szabélyozzék a szkennerhez vald hozzéférést. (A szkenner felolddsdhoz minden kezelének be kell irnia egy
PIN-kdot.)

Minden egyes PIN-kod egy adott szkennerfelhasznalohoz tartozik. Amikor egy kezeld PIN-koddal 1ép be a szkennerbe, a
szkenner rogziti a PIN-kddhoz tartoz6 felhasznalénevet a belsé szkennernapléban. (Maga a PIN-kdd nem kertil
napldzasra.) A szkenner vezérlése mindaddig feloldva marad, amig a kezel6i tevékenység fennall. Ha a beéllitott id6
letelte el6tt senki nem végez semmilyen tevékenységet a szkenneren, a szkenner mindaddig zarolva lesz, amig a kezel6
be nem ir egy ervényes PIN-kodot.

« Onnek minden szkennerhez rendelkeznie kell legaldbb egy PIN-kdddal, mely PIN-kédok egyediek a szkennerekre
nézve. A rendszerben lév6 6sszes szkennerhez azonos vagy kilonbozé PIN-kodokat rendelhet hozza, attol
fliggbéen, hogy mi felel meg a létesitmény munkafolyamatainak.

» Az PIN nem korlatozza a szkenneren egy kezel6 altal elérhetd funkciokat.

» ABejelentkezési id6korlat beallitasakor olyan id6t valasszon, amely kényelmes a kezel6k szamara, de ne legyen
olyan hosszu, hogy a szkenner felligyelet nélkiil maradjon, nehogy ki legyen téve a visszaélések veszélyének.

PIN-kod és idokorlat beallitasa

Use this page to manage the list of valid PINs and adjust the PIN timeout for the scanner.

Console PIN Timeout (minutes)

10 .
I I S
32116 BEdwards Senior Histotech, Lab2 S D
72451 Leehlvarez Histotech |, Lab 1 P <)
00000 Operator P <]
12333 ScanAdmin £ 0

1 Ellendrizze, hogy a banneren a Scanners (Szkennerek) ikon be van-e jellve, és az oldalon megjelenik a
szkennerek listaja.

2 Kattintson a szkenner jobb oldalan talalhaté Configuration (Konfiguracio) ikonra.

3 Kattintson az oldalsé meniisorban a PIN Management (PIN-kezelés) gombra.
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3 Az Aperio GT 450 DX konfigurdldsa

4 Adjon meg eqy értéket (percben) a Console PIN Timeout (Konzol PIN id6korldt) mezdben. Ennyi inaktivitdsi idé
utan a szkenner automatikusan zarolodik.

5 Kattintson az New PIN+ (Uj PIN+) gombra Uj PIN hozzaaddséhoz. Megjelenik az Uj PIN képernyd.

|

New PIN

P

Description

Save Cancel

« irja be a PIN-kddot a PIN mez8be (6tjegy(). A PIN-kddok csak szamjegyeket tartalmazhatnak, és nem
tartalmazhatjak az abécé bet(it vagy specialis karaktereket.

« A Login Name (Bejelentkezési név) legordiild listabdl valasszon ki egy felhaszndlét. Ez a lista csak azokat a
felhasznélokat mutatja, akik nem rendelkeznek PIN-kdddal. (A felhasznélék hozzédadasaval kapcsolatos
informdcidkért 1dsd: Felhasznald hozzaaddsa (38. oldal).)

 Opcionalisan adjon hozza egy leirast a PIN-kddot hasznalo felhaszndlé azonositasara.

« Kattintson a Save (Mentés) gombra a PIN-kédok listdjdhoz vald visszatéréshez.

A DICOM kepkimenet engedelyezése

Az Aperio GT 450 DX a képfdjlokat SVS- vagy DICOM-formétumban tudja létrehozni. (Az alapértelmezett bedllitds az
.SVS képfdjlformatum.)

A SAM DX segitségével bizonyos szkennerek szamara engedélyezheti a DICOM-kimenetet.

A DICOM képkimenet engedélyezése el6tt az informatikai kornyezetnek meg kell felelnie az Aperio GT
450 DX DICOM megfelel6ségi nyilatkozataban részletezett kovetelményeknek. Emellett a Leica
Biosystems mszaki szolgalati képvisel6jének Leica rendszergazdaként be kell jelentkeznie a SAM DX-

be, és engedélyeznie kell a DICOM-hoz konfiguralni kivant szkenner Optional Features (Opcionalis
funkcioit).

1 Jelentkezzen be SAM DX rendszergazdaként, lépjen a SAM DX féoldalra, és a DICOM-hoz konfiguralni kivant
szkenner mellett kattintson a Configuration (Konfiguracié) gombra.
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3 Az Aperio GT 450 DX konfigurdldsa

2 Abal oldali panelen kattintson a Images (Képek) gombra.

@ - — o m—

SS 1 " — »

45054 GT 450 DX System Fvent Logs Configuration
Information

m Configure settings for the DICOM image host Edit

DSR

Event Handling

PIN Management

Backup & Restore

3 Kattintson a Configure settings for DICOM image host (DICOM-képhoszt bedllitdsainak konfiguraldsa) melletti
Edit (Szerkesztés) gombra.

4 CsUsztassa jobbra a DICOM Output (DICOM-kimenet) gombot. (A Edit (Szerkesztés) gomb Save (Mentés) gombra
véltozik.)

5 Kattintson a Save (Mentés) gombra.

Ha olyan szkennert hasznél, amely DICOM-képkimenetre lett bedllitva, a Konzol oldal tetején a ,(DICOM)” felirat jelenik
meg:

Aperio GT 450 DX (DICOM)

Aperio GT 450 DX IT-menedzseri és laboratériumi rendszergazdai Utmutato, MAN-0483-hu B. atdolgozas 33

Szerzbijog © Leica Biosystems Imaging, Inc. 2022



Rendszerinformaciok
megtekintese

Ez a fejezet a SAM DX szerver kiilonboz6 konfiguracios lehetéségeinek és bedllitasainak megjelenitését mutatja be.

A szkennerinformaciok és -beallitasok megjelenitése

A szkenner- és a rendszerbeallitasok megjelenitésére vonatkozo utasitasokat az aldbbi tablazatban talalja.

Ezeket a bedllitasokat sok esetben nem tudja mddositani, de a Leica Biosystems m(szaki tédmogatdja a hibaelharitasi
vagy karbantartasi eljarasok soréan kérheti Ontél ezeket az informécickat. Egyes beéllitdsokat csak a Laboratoriumi
rendszergazda szerepkorrel rendelkez6 felhasznalok lathatnak.

MAC-cim A Szkenner szerkesztése parbeszédpanel megjelenitéséhez a f6 képernyén
valassza ki a szkennert.

Szkenner hosztneve

Szkenner baratsagos neve

Szkenner modell

Szkenner nyelve

Szkenner sorozatszama A Szkenner szerkesztése parbeszédpanel megjelenitéséhez a f6 képernyén
valassza ki a szkennert, vagy

Kattintson a szkenner System Information (Rendszerinforméciok) gombjéra,
majd az oldalmeniiben az Info (Informécidk) gombra.

A szkenner firmware-verzioja Kattintson a szkenner System Information (Rendszerinforméciok) gombjéra,
majd az oldalmentben az Info (Informdciok) gombra.

A szkenner hardververzidja J ( )9
A szkenner telepitésének datuma

DICOM-szerver beallitasai Kattintson a szkenner Configuration (Konfiguraci¢) gombjara, majd az
oldalmeniiben kattintson a Images (Képek) gombra.

DSR-szerver bedllitasai Kattintson a szkenner Configuration (Konfiguréci¢) gombjara, majd az
oldalmeniiben kattintson a DSR (DSR) gombra.
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4 Rendszerinforméaciok megtekintése

A megtekintéshez: Ezt tegye:

Eseménykezelés (Mirth szerver)  Kattintson a szkenner Configuration (Konfigurdcié) gombjara, majd az
bedllitasai oldalmeniiben kattintson az Event Handling (Eseménykezelés) gombra.

Kamera konfigurdcids bedllitdsai  Kattintson a szkenner Eseménykezelés (Rendszerinformdciok) gombjéra,

A szkenner tovébbi konfiguracios majd az oldalmeniiben a Settings (Beallitdsok) gombra.
bedllitasai

Fokuszalo algoritmus
konfigurdcids beallitasai

Mozgdskonfiguracios XML-fjl

Automatikus betolté

konfiguracios XML-fajl
Felhasznalok listdja A felsé banneren kattintson a Users (Felhasznaldk) ikonra.
PIN-kodok listdja Kattintson a szkenner Configuration (Konfiguréaci¢) gombjara, majd az

oldalmeniiben kattintson a PIN Management (PIN-kezelés) gombra.

Szkenner statisztikak megjelenitése

A SAM DX konzolon ugyanazok a szkenner statisztikak jelenitheték meg, mint amelyek a szkenner vezérl6panelének
kijelz6jén is elérhetok.
Az Uzemeltetd vagy Laboratériumi rendszergazda szerepkarrel rendelkezd felhasznalok megjelenithetik a statisztikakat.
A szkenner statisztikak megjelenitéséhez:

1 Ellendrizze, hogy a banneren a Szkennerek ikon be van-e jeldlve, és az oldalon megjelenik a szkennerek listdja.

2 A szkenner jobb oldaldn kattintson a System Information (Rendszerinformécidk) ikonra.

3 Az oldalsé meniisorban kattintson a Scanner Statistics (Szkenner statisztikak) gombra.

4 Ardcs folotti valasztasi lehet6ségek kozul valassza ki a megjeleniteni kivant id6szakot.

5 A statisztikék kinyomtataséhoz kattintson a [[El) gombra. A nyomtatd parbeszédpanel segitségével adja meg a
nyomtatot és az egyéb nyomtatasi beallitasokat.
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4 Rendszerinforméaciok megtekintése

Az eseménynaploval valo munka

Az eseménynapld megjelenitése:
1 Ellendrizze, hogy a banneren a Szkennerek ikon be van-e jelolve, és az oldalon megjelenik a szkennerek listaja.

2 Aszkenner jobb oldalén kattintson az Event Logs (Eseménynaplék) ikonra.

A képerny6 megjeleniti az 0sszes hibat és eseményt a képernyd utolso torlése ota. Ezen a képernyén a
kovetkezdket teheti meg:

o A zip fajlnak a SAM DX szerver Letoltések mappajaba torténé mentéséhez kattintson az Download All
Logs (Osszes napl6 letoltése) gombra.

csatlakoznia kell az intézmény helyi hdlozatahoz, és hozzaféréssel kell rendelkeznie a
SAM DX szerverhez; a LAN-on kiviili, tavoli eléréssel nem lehet hozzaférni a SAM DX

‘ Az Download All Logs (Osszes napld letdltése) gomb hasznélatdhoz a munkaallomasnak
szerverhez, igy a funkcio sem hasznalhato.

» Abejegyzések képernyérél valé torléséhez kattintson az Clear Current Screen (Aktudlis képernyd torlése)
gombra Vegye figyelembe, hogy ez nem torli a napld bejegyzéseit.

Naplofajlok biztonsagi mentése

Javasoljuk, hogy készitsen biztonsagi mdsolatot a SAM DX szerverre letoltott szkenner naplofajlokrol, és a biztonsagi
masolatokat kiilsé egységen tarolja. Javasoljuk tovabba a Windows Event logs (Sseménynaplok) SAM DX szerveren
torténd biztonsagi mentését, és e biztonsagi mentések kiilsé egységen torténd tarolasat.

Bejelentkezési figyelmeztetések

A Console.log fajl tartalmazza a felhasznaloi bejelentkezési eseményeket, példaul a felhasznélonevekkel torténd sikeres
bejelentkezéseket. Emellett figyelmeztet a sikertelen bejelentkezésekrdl is.

A naplé a ,Possible Intrusion Detected (Lehetséges behatolas észlelése)” feliratot is megjelenitheti olyan bejelentkezési
hibak esetén, amelyek a szkenner SSH-n keresztil torténd tavoli elérése soran fordulnak el6.
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Felhasznalokezelés

Ez a fejezet a SAM DX felhasznaldi fiokjainak konfiguraldsaval kapcsolatos informéciokat tartalmazza.

A felhasznaldnak rendelkeznie kell egy fidkkal, miel6tt bejelentkezhetne a SAM DX-be a rendszer- és szkennerbeallitdsok
megtekintéséhez vagy szerkesztéséhez. A SAM DX felhasznaléi fiokok a SAM DX 6sszes szkennerére vonatkoznak.

A rendszergazda minden egyes felhasznal6 szamara fiokokat hoz Iétre, és ekkor a felhasznaldhoz szerepkort rendel. A
felhasznald szerepkore hatdrozza meg, hogy az adott felhasznald mit tehet és mit nem tehet a rendszerben.

A szerepkorok megertese

Harom felhasznaloi szerepkor létezik:
« Operator Role (Uzemeltetéi szerepkdr)
« Lab Admin Role (Laboratériumi rendszergazda szerepkar)

« Leica Support Role (Leica tdmogatdi szerepkor)

Operator Role Ez eqy altaldnos célU szerepkar, amely a legtobb felhasznald szamara megfelels. Az Uzemeltetdi
(Uzemeltetdi szerepkarrel rendelkezé felhaszndlok megtekinthetik a legtobb rendszerbedllitast, és a
szerepkar) kovetkezéket tehetik:

« Azegyes szkennerek dllapotanak megtekintése

« Az egyes szkennerekre vonatkozo rendszerinformaciok megtekintése
« Info (Informécidk) oldal

« Scanner Statistics (Szkenner statisztikék)
« Settings (Beallitdsok) oldal
« Az Event Log (seménynaplé megtekintése
« Sajat jelsz6 modositasa
Az Uzemeltet6k nem tekinthetik meg és nem mddosithatjak a szkennerhez rendelt PIN-kddokat.

Az Uzemeltet8k nem tekinthetik meg a felhaszndlok listéjat, és nem modosithatjak més
felhasznalok beallitasait.
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5 Felhasznalokezelés

Lab Admin Role  Ez a szerepkor halado rendszergazdai hozzaférést biztosit, és olyan felhasznaldk szamara

(Laboratériumi megfeleld, akiknek mas felhasznaldi fiokokat kell hozzdadniuk vagy kezelniiik, illetve

rendszergazda  mddositasokat kell végrehajtaniuk a rendszerben. A Rendszergazdai szerepkorrel rendelkez6

szerepkor) felhasznélok az Uzemeltet6k szaméra rendelkezésre allo lehetéségeken tilmenden a kovetkezdket
tehetik meg:

« Mas felhasznaldi fickok hozzaaddsa, modositasa és torlése
» Felhasznaldijelszavak mddositasa
« Rendszerinformaciok megtekintése és egyes beallitdsok szerkesztése

« Akonfiguracios bedllitasok szerkesztése:

o Képek
« DSR
o Eseménykezelés
o PIN-kezelés
Leica Support  EZ egy védett szerepkar, és nem rendelhetd hozza felhasznalokhoz. Ez a szerepkor (amelynek
Role (Leica felhasznaléneve Leica rendszergazda) nem torélhetd a rendszerbél.
‘ - A Leica tdamogatoinak képvisel6i hasznaljdk a hibaelharitasi, karbantartdsi és javitasi funkciokhoz,
tamogatoi . o N ae e ash Berval s
szerepkir) valamint lehet6séget biztosit a szkennerek hozzaadasara és torlésére a rendszerhdl.

Felhasznalokezelés

Csak a Laboratdriumi rendszergazda szerepkorrel rendelkezé felhasznalok tekinthetik meg vagy maddosithatjak a
felhasznalok listajat, illetve mddosithatjak a meglévo felhasznaldi fiokokat.

Felhasznalo hozzaadasa

1 Aféoldal fels6 szalagjan valassza a Users (Felhasznaldk) meniipontot.
? Kattintson a felhasznaldi lista oldal aljan taldlhatd Add User (Felhaszndlé hozzaaddsa) gombra.
3 Adja meg az Uj felhasznaldi fiok adatait:

 Abejelentkezési név (1-296 karakter hosszu, és tartalmazhat bet(iket, szamokat és specidlis
karaktereket)

» Afelhasznald teljes neve
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5 Felhasznalokezelés

4 Adjon meg egy kezdeti jelszot. A jelszavaknak a kovetkezd kovetelményeket kell teljesitenitik:
* Legalabb 10 karakter hosszu
» Tartalmaz legaldbb egy nagybet(t és egy kisbetit
 Tartalmaz legalabb egy szamot
« Tartalmaz legaldbb eqgy specidlis karaktert: ! @ # # S % * * vagy _
 Kilonbozik az el6z6 5 jelszotol

5 Vélasszon ki eqy szerepkort: Laboratériumi rendszergazda vagy Uzemeltetd.

6 Kattintson a Save (Mentés) gombra.

Felhasznalo szerkesztése

1 Aféoldal fels6 szalagjan valassza a Users (Felhasznaldk) meniipontot.
2 A szerkeszteni kivant felhaszndlé neve mellett kattintson a Edit (Szerkesztés) gombra.

3 Adja meg az Uj adatokat.
Vegye figyelembe, hogy egy meglévd felhasznaldi fiok szerepkorét nem maodosithatja.

4 Kattintson a Save (Gombra).

Felhasznalo torlese

1 Aféoldal felsd szalagjan valassza a Users (Felhasznaldk) meniipontot.
2 Az eltdvolitani kivant felnasznald neve mellett kattintson a Delete (T6rlés) gombra.

3 Er6sitse meg, hogy tordlni kivanja a felhasznalot, vagy kattintson a Cancel (Mégsem) gombra.
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5 Felhasznalokezelés

Felhasznaloi fiok feloldasa

A SAM DX szerverre vald harom sikertelen bejelentkezési kisérlet utdan a SAM DX kizérja az adott felhasznaldt.

A Laboratériumi rendszergazda szerepkaorrel rendelkez6 felhasznald feloldhatja a felhasznaldi fiokok zaroldsat. (Egy
Leica rendszergazda felhasznélé az 6sszes fidkot feloldhatja.)

1 Af6oldal felsd szalagjan valassza a Users (Felhasznaldk) meniipontot.

2 Afeloldani kivant felhasznaldi fiok neve mellett kattintson a Unlock (Feloldés) gombra.

Scanners Users

S 3

User Administration

Login Name Full Name Tasks

LabAdmn Lab Admin mm

A felhasznaldi jelszd megvaltoztatasa

A sikeres bejelentkezés utan minden felhasznald megvaltoztathatja jelszavat:
1 Vélassza ki a f6oldal jobb felsé részén taldlhato felnasznalonevet.
2 Kattintson a Change Password (Jelszd médositdsa) hivatkozasra.

3 Adja meg az Uj jelszdt. A jelszora vonatkozo kovetelmények a kovetkezdk:

* Legaldbb 10 karakter hosszu

» Tartalmaz legalabb egy nagybet(t és egy kisbet(it

» Tartalmaz legaldbb egy szamot

« Tartalmaz legalabb eqy specidlis karaktert: ! @ # # S % " * vagy _
 Kilonbozik az el6z6 5 jelsz6tol

4 Er6sitse meg a jelszot, majd kattintson az OK (OK) gombra.
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Kiberbiztonsag és a halozatra
vonatkozo ajanlasok

Ez a fejezet azt targyalja, hogy az Aperio GT 450 DX és a SAM DX hogyan védik az elektronikusan védett egészségligyi
informdacidkat (EPHI), és hogyan nyujtanak védelmet a kiberbiztonsagi fenyegetésekkel szemben. Kitériink tovabbd
azokra az intézkedésekre is, amelyeket a haldzatan taldlhato SAM DX szerver védelme érdekében tehet. Ez a fejezet az
informatikai haldzati rendszergazdak, az Aperio termékek rendszergazdai és az Aperio termékek végfelhasznaldi
szamara nyUjt informacidkat.

VIGYAZAT: Az Aperio GT 450 DX és az Aperio SAM DX kiberbiztonsagi fenyegetésekkel szembeni
védelmére vonatkozo informaciokért tekintse at a fejezetben talalhatd 0sszes Utmutatast.

Az ebben a szakaszban talalhato ajanlasok a SAM DX tarolasara hasznalt Windows-alapu szerverre vonatkoznak. A
biztonsdgi és haldzati bedllitasok konfiguraldsa a Windows operacios rendszeren és a rendszergazdai eszkozokon
keresztll torténik. Az itt szerepld informdaciok csak referenciaként szolgalnak. A konkrét utasitdsokat a Windows
dokumentéacioban talalja meg.

Sok esetben az On Iétesitménye az itt felsoroltakndl szigortbb biztonsagi beallitdsokat és konfiguracickat igényelhet.
Ha ez a helyzet, hasznalja a létesitménye altal el6irt szigorubb iranyelveket és kovetelményeket.

Az Aperio GT 450 DX termék telepitése utan a Leica Biosystems képviseldje atadja az On informatikai

@ személyzetének az olyan érzékeny kiberbiztonsagi elemeket, mint az SSL tanusitvany hitelesit6 adatai,
a SAM DX szerver lemez titkositasi kulcsa stb. Az ligyfél tulajdonjogot vallal ezekre az elemekre, és az
ugyfél felel6ssége ezen informaciok védelme.

Az Aperio GT 450 DX és SAM DX kiberbiztonsagi
jellemzOi

Az Aperio GT 450 DX termékben taldlhato kiberbiztonsdgi funkciok a kiberbiztonsagi veszélyek ellenére védik a kritikus
funkciokat. Ezek kozé tartoznak:

 Akiberbiztonsagi sebezhet6ség csokkentése érdekében az Aperio GT 450 DX VPU-n és a SAM DX szerveren lévé
operéaciés rendszereket a CIS (Internethiztonsdgi Kozpont) benchmarkok segitségével védik.
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6 Kiberbiztonsag és a hdldzatra vonatkozd ajanlasok

» Az Aperio GT 450 DX szkenner és a SAM DX nem arra szolgélnak, hogy érzékeny adatokat taroljanak, csak arra,
hogy adatokat exportdljanak/toltsenek fel a kiilon haldzati szervereken taldlhato, csatlakoztatott
alkalmazasokba. Az Aperio GT 450 DX szkenner és a SAM DX szerver kozotti kapcsolat titkositott, biztonsagos
SSL/TLS kapcsolaton keresztll hitelesitett.

» Az engedélyezési/tiltasi lista az Aperio GT 450 DX szkenneren hasznalatos, és ajanlott a SAM DX szerveren is
hasznalni. Ez megakadalyozza, hogy illetéktelen szoftverek fussanak ezeken a komponenseken.

« Az Aperio GT 450 DX szkenner napi karbantartdsa magaban foglalja a mindennapos Ujrainditast. (A részletekért
lasd az Aperio GT 450 DX Felhasznaldi kézikdnyvét.) Ez frissiti a firmware-t és frissiti az engedélyezési/tiltasi
listakat.

e AGT 450 DX Console.log fajl tartalmazza a felhaszndloi bejelentkezési eseményeket a felhasznalonevekkel. Ez
,Lehetséges behatolds észlelése” jelzést jelenithet meg a szkenner SSH-n keresztiil torténd tavoli elérése soran
észlelt bejelentkezési hibdk esetén. A naplofajlok letoltésével kapcsolatos részletekeért 1asd: Az esemeénynaploval
valé munka (36. oldal).

Adatvédelem

A térolt adatokat titkositas védi. Az operdciés rendszer korlatai miatt azonban a magan egészségligyi informaciok (PHI)
adatai atvitel kozben nem védhetok. A Leica Biosystems azt javasolja, hogy az adatokat az atvitel soran erds biztonsagi
protokollokkal, példdul szallitasi réteg biztonsaggal (TLS) vagy haldzati szint( titkositassal, példaul IPSec vagy SSH-
alaguttal kiegészitett SSL hasznalataval védje.

Az Aperio GT 450 DX fizikai biztositékai

« Afizikai hozzaférés korlatozasaval védje az Aperio GT 450 DX szkennert az illetéktelen hozzaféréstdl.

Az Aperio SAM DX szerver védelme

A kovetkez0 szakaszok az Aperio SAM DX szerver védelmére vonatkozo ajanlasokat tartalmazzak.

Jelszo, bejelentkezés és felhasznaloi konfiguracios
biztositékok

» A SAM DX web-alapu kliensre val6 bejelentkezés jelszokovetelményei a kovetkezék:
A jelszavaknak legalabb tiz karakter hosszunak kell lennilik, tartalmazva:
« Legaldbb egy nem alfanumerikus karaktert (specialis karaktert)
 |egaldbb egy numerikus karaktert
* Legalabb egy kisbet(t

e Alegutdbb hasznalt ot jelsz6 nem hasznalhato Ujra.
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6 Kiberbiztonsag és a hdldzatra vonatkozd ajanlasok

Harom érvénytelen bejelentkezési kisérlet utan a felhasznaloi fiok zaroldsra kertil. A felhasznald felveheti a
kapcsolatot a SAM DX rendszergazdaval a fiok feloldasa érdekében.

Javasoljuk, hogy a SAM DX-be torténé bejelentkezést hasznalé munkaallomasokat Ugy allitsa be, hogy 15 perc
inaktivitas utan a kijelz6t kikapcsoljak, és a felhasznaloknak ezutan Ujra be kelljen jelentkeznitik.

Biztonsagi okokbdl ne hasznalja az ,Admin”, ,Rendszergazda” vagy ,Demo” neveket, amikor felhasznaldkat ad
hozza a SAM DX-hez.

A SAM DX szerver fizikai biztositékai

A fizikai hozzaférés korlatozasaval védje a SAM DX szervert és a SAM DX-be val6 bejelentkezésre hasznalt
kliens-munkaallomasokat az illetéktelen hozzaféréstal.

Védje a SAM DX szervert a rosszindulatl szoftverek behatoldsa ellen: legyen 6vatos az USB-meghajtok és egyéb
cserélhetd eszkozok behelyezésekor. Fontolja meg a nem hasznalt USB-portok letiltasat. Ha USB-meghajtot vagy
mas cserélhetd eszkozt csatlakoztat, ellendrizze az eszkozoket rosszindulatu szoftverek elleni
segédprogrammal.

A SAM DX szerver rendszergazdai biztositékai

Aperio GT 450 DX IT-menedzseri és laboratériumi rendszergazdai Utmutato, MAN-0483-hu B. atdolgozas

A felhasznaldk szamadra olyan jogosultsagokat allitson be, amelyek lehet6vé teszik szamukra, hogy a
rendszernek csak a munkajukhoz sziikséges részeihez férjenek hozza. A SAM DX szerver esetében az
,Uzemeltetd” és a ,Laboratdriumi rendszergazda” felhasznal6i szerepkorok hasznalhatok, amelyek kiilonbozé
jogosultsagokkal rendelkeznek.

Standard IT-technikdk alkalmazasaval védje a SAM DX szervert és a kliens-munkaallomasokat a jogosulatlan
hozzaféréstél. Peldaul a kovetkezdkkel:

e Tlzfalak - Javasoljuk a Windows tizfal engedélyezését a kliens-munkadllomasokon.

» Engedélyezési listak — Ez egy olyan rendszergazdai eszkoz, amely csak az engedélyezett programok
futtatasat teszi lehetévé a SAM DX szerveren.

A Leica Biosystems az adatbdzis titkositasaval rendelkezé SQL Standard (2019 vagy Ujabb) vagy Enterprise SQL
szerver hasznalatat ajanlja.

A szerverek karbantartasa és hasznalata soran a szokasos gondossaggal jarjon el. A halozati kapcsolatok
megszakitédsa vagy a szerverek kikapcsoldsa adatfeldolgozas kozben (példaul digitalis targylemezek elemzése
vagy ellenérzési jelentés készitése kdzben) adatvesztést okozhat.

A szervert az On informatikai részlegének kell karbantartania, alkalmazva a Windows és az Aperio biztonségi
javitasait és a rendszerhez elérhetd frissitéseket.

Olyan szervert kell valasztania, amely konfiguralhatd a behatolasi kisérletek, példaul a véletlenszer(
jelszotamadasok észlelésére, az ilyen téamadasokhoz hasznalt fiokok automatikus zarolasara és a
rendszergazdak értesitésére az ilyen esemeényekrél.

Kovesse az intézmény biztonsagi szabalyzatat az adatbazisban tarolt adatok védelme érdekében.
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6 Kiberbiztonsag és a hdldzatra vonatkozd ajanlasok

 Javasoljuk a szerveren az engedélyezési lista bevezetését, hogy csak az engedélyezett alkalmazasok futtatdsa
legyen lehetséges.

Ha nem hasznal engedélyezé listat, akkor javasoljuk, hogy telepitsen virusirtd szoftvert a szerverre. Legalabb
30 naponta futtasson viruskeresést.

Javasoljuk tovabba, hogy a virusirtd szoftvert Ugy konfiguralja, hogy az .SVS és a DICOM-f4jltipusokat, valamint a
fajltarhelyet kizarja a ,hozzaférhetd szkennelésbdl”, mivel ezek a fajlok nagyon nagyok lehetnek, és a szkennelés
kozben, valamint a digitalis targylemezek megtekintésekor folyamatosan hozzaférhet6ek. A viruskeresést ugy
kell konfigurdlni, hogy az ne csucsid6ben fusson, mivel nagyon CPU-intenziv, és zavarhatja a szkennelést.

» Rendszeresen készitsen biztonsagi masolatot a szerver merevlemezeir6l.

» A SAM DX és a DSR kozotti haldzati kapcsolathoz olyan tarhelyszervert ajanlunk, amely tdmogatja az SMB3
halozati protokollt az adatok atvitel kozbeni védelme érdekében. Ha a DSR-szerver nem tamogatja az SMB3 vagy
Ujabb protokollt, az adatok atvitel kozbeni védelméhez enyhitésre van sziikség.

» Javasoljuk a szerver-merevlemezek tartalmanak titkositasat.

» Aszerveren lévé fajlmegosztasokat védeni kell az illetéktelen hozzaféréstdl az elfogadott IT-gyakorlatok
segitségével.

» Aszerveren engedélyeznie kell a Windows eseménynapldzast, hogy nyomon kovethesse a betegadatokat és
képeket tartalmazé adatmappakhoz valo felhasznaldi hozzaférést és azok modositdsait.

Kész szoftverek hasznalata

A kiberbiztonsagi értékelések elvégzése soran érdemes megfontolni, hogy a Leica Biosystems szoftvereihez milyen
harmadik félt6l szarmazo szoftverkomponenseket hasznalnak. Az Aperio GT 450 DX és a SAM DX éltal hasznalt
valamennyi kész szoftver (off-the-shelf, OTS) listajat a Leica Biosystems vezeti. Ha bévebb informdciét szeretne kapni a
hasznalhatd OTS-ekrdl, Iépjen kapcsolatba a Leica Biosystems értékesitési vagy lgyfélszolgalati képvisel6jével, és kérje
az Aperio GT 450 DX és SAM DX szoftverjegyzékét.

Tamogatas és kiberbiztonsagi javitasok

Felhivjuk figyelmét, hogy az Aperio GT 450 DX és az Aperio SAM DX m(iszaki tdmogatésa és kiberbiztonsagi javitasai
nem feltétlenll lesznek elérhetéek az Aperio GT 450 DX Felhasznaloi kézikonyvében meghatarozott termékélettartam
utan.
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Hibaelharitas

Ez a fliggelék a SAM DX szerverrel és a kapcsolddo komponensekkel kapcsolatos problémak okait és megolddsait
tartalmazza. Emellett olyan dltalanos hibaelharitasi eljarasokat is tartalmaz, amelyeket az Aperio GT 450 DX
laboratériumi rendszergazdanak kell elvégeznie. A szkenner tizemeltet6jének szol6 altalanos hibaelharitasi
informaciokat az Aperio GT 450 DX Felhasznaloi kézikonyvében talalja.

A Scanner Administration Manager DX (SAM DX)
szerver hibaelharitasa

Jelenség

,Credentials are Invalid (A hitelesité
adatok érvénytelenek)” hibaiizenet
bejelentkezéskor

A frissités utan az uj funkciok nem
érhetdk el a SAM DX felhasznaldi
fellleten.

A szkenner be van kapcsolva és
csatlakozik a SAM DX-hez (lekérdezi a
bedllitdsait), de a SAM DX offline
allapotinak mutatja a szkennert, és
nem jelzi a statisztikai adatokat (a
szkennelések szamat stb.).

Aperio GT 450 DX IT-menedzseri és laboratériumi rendszergazdai Utmutato, MAN-0483-hu B. atdolgozas

Ok

A SAM DX altal hasznalt Adatszerver
példanya nem fut

Helytelen hitelesit6 adatok

Az alkalmazas a bongészé
gyorsitotaraba kerdl

A Mirth nem fut a SAM DX szerveren

A portok nincsenek nyitva
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Megoldas

Inditsa Ujra az Adatszerver
szolgdltatast a SAM DX szerveren.

Ldsd: Az Adatszerver Ujrainditdsa
(46. oldal).

Ellendrizze a nagybet(zarat stb.

A rendszergazdaval ellenérizze a
hitelesitd adatokat.

Lépjen ki a SAM DX-b6l, majd torolje a
bongész6 gyorsitotarat.

Lasd: A Mirth futdsanak ellenérzése
(46. oldal).

Gy6z6djon meg rola, hogy a 6663-as

port nyitva van a t(izfalon, és elérhet6
a szkenner szémara.

45



A Hibaelharitas

A szkenner naplofajljai nem jelennek A Mirth nem fut a SAM DX szerveren  Lasd: Az Adatszerver Ujrainditasa

meg a szkenner naplofajlok (46. oldal).

mappajaban A napl6 kimeneti mappaja helyteleniil  Ellendrizze a Konfigurécios térkép
van konfiguralva lapon a beéllitdsok (AppLog_Dir) alatt.
Mirth hiba Ellendrizze a Mirth iranyitopultban a

,ScannerAppLogWriter” csatornaval
kapcsolatos hibakat, és a tovabbi
részletekért tekintse meg a Mirth
hibanapldt.

A portok nincsenek nyitva Gy6z46djon meg rdla, hogy a 6663-as
port nyitva van a tlzfalon, és elérhet6
a szkenner szamara.

A SAM DX felhasznaldi fellilet nem IS hiba Gy6z6djon meg rola, hogy az IS és a
érhetd el, vagy hibakodot jelenit meg a webhely fut, és a SAM DX elérhetd
kapcsolodasi kisérlet soran. portjai nyitva vannak a tzfalon.

Névtelen hitelesitési konfiguracios Ellendrizze az IIS konfigurdciojat.

hiba az lIS-ben Lasd alabb: I1S konfiguraciés hiba.

Az Adatszerver ujrainditasa

A szerveren Iépjen a Szolgéltatdskezel6be, és gy6z6djon meg rola, hogy fut rajta az ,ApDataService” szolgaltatas. Ha a
szolgaltatas nem indul el, vagy a hibak tovabbra is fennallnak, tovabbi informaciokért tekintse meg az Adatszerver
naplofajljait (ltaldban a C:\Program Files (x86)\Aperio|DataServer\Logs).

A Mirth futdsanak ellendrzése

Gy6z6djon meg arrdl, hogy a Mirth Connect szerver fut a szerveren. Ha fut, gy6z6djon meg arrol, hogy a Konfiguracios
térkép bedllitdsai a megfelel§ Adatszerver hosztra (SAM DX_Host) és portra (SAM DX_Port) mutatnak, és a megfelel6
SSL vagy nem SSL kapcsolatot hasznaljak (SAM DX_UriSchema). Ha a Mirth Connect irdnyitdpultja hibakat jelez a
,ScannerEventProcessor” csatornan, tovabbi részletekért tekintse meg a Mirth hibanaplokat. Ha az Adatszerver nem fut,
ez a Mirth csatorna hibdihoz vezethet. Gy6z6djon meg rdla, hogy a 6663-as port nyitva van a tizfalon, és elérhet6 a
szkenner szamara.

1S konfiguracios hiba

A bedllitas ellenérzéséhez nyissa meg a webhelyet az 11S-ben, és Iépjen a Authentication (Hitelesités) beallitasra.
Keresse meg és szerkessze az Anonymous Authentication (Anonim hitelesités) elemet, és gyéz6édjon meg arrdl, hogy az
Adott felhasznald ,IUSR-re van &llitva (jelszd nélkiil). Ha a webhely fut, és minden bedllitds helyes, tovabbi részletekért
tekintse meg az IIS naplojat.
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A szkenner beallitasi és
konfiguracios lehetosegeinek
osszefoglalasa

Ez a fliggelék a bedllitasi és konfiguracios lehetdségek listajat tartalmazza. Hasznalja ezeket a tablazatokat
ellendrzélistaként, amikor 0sszegydjti azokat az informaciokat, amelyekre a szkenner hozzdaddsa vagy
Ujrakonfiguralasa esetén sziiksége lesz. Vegye figyelembe, hogy a telepités soran a legtobb ilyen beallitast és
konfiguracids lehetéséget a Leica Biosystems képviseld éllitja be az On szémara.

Alapvetd szkennerinformaciok

A laboratoriumi rendszergazdak a szkenner oldalon kivalaszthatjak a szkenner nevét a szkenner alapveté beallitdsainak
megjelenitéséhez. (Az Uzemelteték a Rendszerinforméciok oldalon lathatjék a beallitasok egy részét.) A sziirke
mezében megjelenitett bedllitdsokat a Laboratdriumi rendszergazda vagy az Uzemelteté nem médosithatja.

Beallitas Leiras Megtekintés/Szerkesztés
Rendszergazda Uzemeltet

MAC Address (MAC- Telepités soran megadva Megtekintés Nincs
cim)
Hostname (Hosztnév)  Telepités sordn megadva Megtekintés Nincs
Friendly Name A helyi rendszergazda neve vagy a szkenner Megtekintés/Szerkesztés Nincs
(Baratsagos név) leirdsa, amely a szkenner kezdélapjan jelenik

meg.
Model (Modell) Aperio GT 450 DX Megtekintés Nincs
Serial Number A telepités soran megadva és inditaskor Megtekintés Megtekintés
(Sorozatszém) ellenérizve
Hardware Version Inditaskor ellenérizve Megtekintés Megtekintés

(Hardver verzidja)

Language (Nyelv) A szkenner mentinek és lzeneteinek nyelvét Megtekintés/Szerkesztés Nincs
szabalyozza.

Additional version A Laboratériumi rendszergazda szamara Megtekintés Megtekintés
information (Tovabbi elérhetd a Szkennerinforméciok oldalon. E
verzidinformaciok) mez6k némelyikét az Uzemeltetd a

Rendszerinformaciok oldalon tekintheti meg.
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B A szkenner bedllitasi és konfigurdcios lehet6ségeinek 0sszefoglaldsa

Szkennerkonfiguracio

A kovetkez0 tablazat segitségével tudja 0sszegydjteni a rendszerben taldlhato szkennerekhez sziikséges informaciokat.
Miutdn a Leica tdmogatasi képviseldje telepiti a szkennert, érdemes feljegyezni ezeket a bedllitdsokat a késéhbi

hasznalathoz.

e

Images Configuration (Képkonfiguracic)

Scan Sale Factor
(Szkennelési méretezési
faktor)

Hostname (Hosztnév)

Port

Title (Cim)

File Location (F4jl helye)

Image filename format
(A kép fajinevének
forméatuma)

Barcode value identifier
(Vonalkddérték-
azonositd)

Belsd hasznalatra. Ne valtoztassa meg,
hacsak a Leica Biosystems mUszaki
tamogatdja erre nem utasitja.

Annak a szervernek a neve, ahol a DICOM-
képkonverter taldlhato.

A ScannerAdmin
(SzkennerRendszergazda) nevet
hasznalja, ha a DICOM-konverter a
SAM DX szerveren van telepitve.

« Ellenkezd esetben annak a szervernek
a hosztnevét hasznalja amelyre a
DICOM-konvertald telepitve van.

Az a port, amelynek hasznalatara a DICOM-
konvertald a telepitéskor konfiguralva van. Az
alapértelmezett érték 2762.

Belsd hasznalatra. Ne valtoztassa meg,
hacsak a Leica Biosystems mUszaki
tdmogatoja erre nem utasitja.

A fdjlmegosztas teljes elérési utvonala, ahova
a konverter a konvertalt képeket helyezi. Ez
egy olyan hely a haldzaton, ahol a konvertalt
SVS fajlok tarolodnak.

A beszkennelt képfajl alapfajlinevének
bedllitasa.

A vonalkdd alapformatumanak bedllitasa

Megtekintés/Szerkesztés

Megtekintés/Szerkesztés

Megtekintés/Szerkesztés

Megtekintés/Szerkesztés

Megtekintés/Szerkesztés

Megtekintés/Szerkesztés

Megtekintés/Szerkesztés

Aperio GT 450 DX IT-menedzseri és laboratériumi rendszergazdai Utmutato, MAN-0483-hu B. atdolgozas
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Nincs

Nincs

Nincs

Nincs

Nincs

Nincs

Nincs

Megtekintés/Szerkesztés
Rendszergazda Uzemeltetd
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B A szkenner bedllitasi és konfigurdcios lehet6ségeinek 0sszefoglaldsa

Lehetdség

Megtekintés/Szerkesztés
Rendszergazda Uzemeltet

DSR Configuration (Konfiguracic)

Hostname (Hosztnév)

Port

Annak a szervernek a hosztneve, ahol a
metaadatokat taroljak.

(A fenti ,Fajl helye” lehetéség az a
fajlmegosztds, ahol a képek tarolddnak.)

A DSR éltal hasznalt biztonsagos port. Az
alapértelmezett érték 44386.

Event Handling Configuration (Eseménykezelés konfiguracidja)

Hostname (Hosztnév)

Log Port (Napléport)

Event Port
(Eseményport)

Annak a szervernek a neve, ahol a Mirth
Connect szerver taldlhato.

A ScannerAdmin
(SzkennerRendszergazda) nevet
hasznalja, ha a Mirth Connect szerver
a SAM DX szerveren van telepitve.

o Ellenkezd esethen annak a szervernek
a hosztnevét hasznalja, ahol a SAM
DX szerverhez hasznalt Mirth példany
telepitve van.

Az a port, amelyet a Mirth a telepitéskor a
napldéadatokhoz hasznal. Az alapértelmezett
érték 6662.

Az a port, amelyet a Mirth a telepitéskor az
eseményadatokhoz hasznal. Az
alapértelmezett érték 6663.

PIN Management (PIN-kezelés)

Login Timeout
(Bejelentkezési
id6korlat)

Edit Settings: PIN
(Bedllitasok
szerkesztése: PIN)

Aperio GT 450 DX IT-menedzseri és laboratériumi rendszergazdai Utmutato, MAN-0483-hu B. atdolgozas

Id6korlatozasi intervallum (perc); a szkenner
lezarja a kijelz6t és a kezelGpanelt, ha a
kezelé nem lép kozbe ezen id6tartam alatt.

Ervényes érték barmely nulldndl nagyobb
egész szam.

Egy 5 szamjegyl kod a szkenner
felolddsahoz.

Csak szamok lehetnek.
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Megtekintés/Szerkesztés Nincs
Megtekintés/Szerkesztés Nincs
Megtekintés/Szerkesztés Nincs
Megtekintés/Szerkesztés Nincs
Megtekintés/Szerkesztés Nincs
Megtekintés/Szerkesztés Nincs
Megtekintés/Szerkesztés Nincs
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B A szkenner bedllitasi és konfigurdcios lehet6ségeinek 0sszefoglaldsa

Lehetdség Leiras Megtekintés/Szerkesztés

Rendszergazda Uzemelteté

Edit Settings: A PIN-kod azonosito adatai. Megtekintés/Szerkesztés Nincs
Description (Beéllitdsok

. o Ez egy dltalanos leird mez6, amely szamokat,
szerkesztése: Leiras)

betliket és irasjeleket tartalmazhat.
Time Zone (Id6zéna)

Scanner time zone (A A SAM DX rendszergazda éllitja be Megtekintés/Szerkesztés Nincs
szkenner id6zonaja)
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SSL-tanusitvany kotese az
Aperio-hez

Az Aperio SAM DX felhasznaldi fellileten keresztil torténé hozzaférés SSL hasznalataval biztositott. A telepités soran
onalairt SSL-tanusitvanyokat biztositunk. A bongész6 biztonsagi lzeneteinek elkeriilése érdekében az ligyfelek sajat
biztonsdgi tanusitvanyokat is hozzaadhatnak.

Ha az intézmény Ugy dont, hogy sajat SSL-tanusitvanyt hasznal az Aperio SAM DX felhasznaldi felliletének védelmére,
akkor ezt az SSL-tanusitvanyt importalni kell, és a SAM DX-hez kell kotni.

Ez a szakasz azt targyalja, hogyan frissitse az SSL-tanusitvany kotését a SAM DX felhasznaldi feliiletének biztositasara
a Microsoft I1S-ben.

Kovesse az SSL-tanusitvany szolgéltatéjanak utasitasait az SSL-tanusitvany Microsoft |1S-be térténd importalaséhoz.
Ezutan kovesse az alabbi utasitdsokat a tanusitvany SAM DX-hez valo kotéséhez.

SSL-tanusitvany hozzarendelése a weboldalhoz

1 A SAM DX szerveren kattintson a Windows Start gombjara E , €S irja be az inetmgr parancsot.

2 Weboldaldhoz az SSL-tanUsitvanyt a bal oldali Connections (Kapcsolatok) mend Sites (Oldalak) alfejezetének
kibontdsaval és a weboldal kivélasztasaval tudja hozzarendelni:

qﬂ Internet Information Services (15) Manager

fe & |@» wWioTssAM3 » Sites » Sa

File View Help

Connections
Q28 o
-5 Start Page
v 83 W19-TS-SAM-3 (W19-T5-5AN
Q Application Pools
w .[&] Sites
P ﬁ SamUl

: -33] Server Farms

Filter:

Authentic...

W\-
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C SSL-tanusitvany kotése az Aperio-hez

SSL-tanusitvany kotése

1 Ajobb oldali Miveletek panelen keresse meg az Edit Site (Oldal szerkesztése) meniit, és valassza a Bindings
(Kotések) opciot.

— |

&

a@ Explore

Edit Permissions...

o Edit Site:
Bindings...
Basic Settings...

View Applications

View Virtual Directories

2 Az Oldalkotések ablak jobb oldalan kattintson a Add (Hozzéadds) gombra:

Site Bindings ? x
Type Host Mame Port IP Address Einding Inferma...
https 443 *
http &0 -

Remove

Browse

Cloze
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C SSL-tanusitvany kotése az Aperio-hez

3 Az Oldalkotés hozzdaddsa ablakban mddositsa az alabb lathatd mezdket:

a AType (Tipus) mezbben vélassza a https lehetdséget.

b Az IP-cim mez6ben valassza ki a webhely IP-cimét vagy az All Unassigned (Mind hozzarendelés nélkiil)

lehetdséget.

¢ APort mezébe irja be a 443-as értéket (alapértelmezett).

d Az SSL-tanusitvany mez6ben valassza ki a korabban importalt tanusitvanyt, amely a baratsagos név alapjan

azonosithato.

A Require Server Name Indication (Szervernév feltlintetése sziikséges) mez6t be kell
jelolni, ha a szerveren tobb SSL-tanusitvany talalhato.

Edit Site Binding

Type: A IP address: B

Port: C

https |AII Unassigned

'v| |443 |

Host name:

[] Require Server Name Indication

(] Disable HTTP/2
[] Disable OCSP Stapling

351 certificate: D

Mot selected

Select... Wiew...

0K Cancel
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C SSL-tanusitvany kotése az Aperio-hez

4 Kattintson az OK gombra, hogy az Uj https bevitel megjelenjen az Oldalkotések ablakban:

Site Bindings 7 x

Type Hast Name Part IP Address Binding Informa. Add...

hitp 0 2

Remowe

Clese

A tanusitvany mostantol telepitve van, és a SAM DX felhasznaldi fellletnek HTTPS-en keresztiil elérhetének kell lennie.
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