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Aviso de direitos autorais

» Copyright © 2019-2022 Leica Biosystems Imaging, Inc. Todos os direitos reservados. LEICA e o logotipo da Leica sdo marcas comerciais
registradas da Leica Microsystems IR GmbH. Aperio, GT e GT 450 sdo marcas comerciais da Leica Biosystems Imaging, Inc. nos EUA e
opcionalmente em outros paises. Qutros logotipos, produtos e/ou nomes de empresas podem ser marcas comerciais de seus respectivos

proprietarios.

» Este produto é protegido por patentes registradas. Para obter uma lista de patentes, entre em contato com a Leica Biosystems.

Recursos de clientes

» Para obter as informages mais recentes sobre os produtos e servigos do Aperio da Leica Biosystems, acesse www.LeicaBiosystems.com/Aperio.

Informacdes de contato — Leica Biosystems Imaging, Inc.

Sede

“ Leica Biosystems Imaging, Inc.
1360 Park Center Drive

Vista, CA 92081
EUA

Tel.: +1(866) 478-4111 (ligagdo gratuita)
Tel. internacional direto: +1 (760) 539-1100

Assisténcia ao cliente

Tel. nos EUA/Canadé: +1 (844) 534-2262
(ligacdo gratuita)

Tel. internacional direto: +1 (760) 539-1150
E-mail para EUA/Canadé/outros paises:
TechServices@LeicaBiosystems.com

Informacdes gerais

Tel. nos EUA/Canadé: +1 (866) 478-4111
(ligacdo gratuita)
Tel. internacional direto: +1 (760) 539-1100

E-mail: ePathology@LeicaBiosystems.com

Para uso exclusivo em pesquisas. Nao usar em procedimentos de diagnéstico.

23GT450, 23GT450SAM
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AvisSosS

Historico de revisoes

Rev. Publicacdo Secoes afetadas Detalhe
E Marco de 2022 Material frontal, Capitulo 5, | Foram adicionados histdrico de revisGes, precaugdes e avisos.
“Gerenciamento de usuérios” | Capitulo 5: adicionadas etapas para desbloguear uma conta de usuério.
D Fevereiro de 2021 | Capitulo 3, “Configurando o | Atualizado para o patch 1.0.1.8000. Foram adicionadas informacdes
Aperio GT 450" sobre como especificar caracteres para substituir caracteres de cdigo
de barras ndo imprimiveis.
C Abril de 2020 Pagina 7 Referéncias a dois monitores foram alteradas para “monitor(es)” para
acomodar a alteragdo na configuragdo do produto.
B Outubro de 2019 | Capitulo 3, “Configurando o | Foram adicionadas informagdes de configuragdo de fuso horério.
Aperio GT 450" Nova secdo de pagina de imagem adicionada na configuragdo do formato
do nome do arquivo de imagem e identificador de cédigo de barras.
A Julho de 2019 Tudo Novo documento.

Indicacdes de uso

Para uso exclusivo em pesquisas. Nao usar em procedimentos de diagnéstico.

Precaucdes e avisos

»

Notificacao de incidentes graves — incidentes graves que ocorreram em conexao com o Aperio GT 450 devem
ser comunicados ao fabricante e a autoridade competente do estado membro de residéncia do usudario.

Especificacdes e desempenho — para ver especificagdes do dispositivo e caracteristicas de desempenho,
consulte o documento Especificagdes do Aperio GT 450.

Instalagao — o Aperio GT 450 deve ser instalado por um representante treinado dos Servigos técnicos da Leica
Biosystems.

Reparo — os reparos devem ser realizados apenas por um representante treinado dos Servigos técnicos da
Leica Biosystems. Apds a finalizagdo dos reparos, peca que o técnico da Leica Biosystems realize verificacoes de
operagao para determinar se o produto estd em boas condigoes de operagao.

Acessorios — para obter informaces sobre como usar o Aperio GT 450 com acessdrios de terceiros, como
um sistema de informag@o laboratorial (LIS) ndo fornecido pela Leica Biosystems, entre em contato com o
representante de Servigos técnicos da Leica Biosystems.

Controle de qualidade — para obter informagoes sobre verificagdes de qualidade de imagem, consulte o Guia do
usudrio do Aperio GT 450.

Manutencao e solucao de problemas — para obter informagdes sobre manutencao e solugdo de problemas,
consulte o Guia do usuario do Aperio GT 450.

Cybersecurity — esteja ciente de que as estagoes de trabalho sdo suscetiveis a malware, virus, corrupgdo de
dados e violagdes de privacidade. Trabalhe com os administradores de Tl para proteger as estacoes de trabalho
seguindo as politicas de senha e de seguranca da instituicdo. Para obter recomendacdes do Aperio sobre como
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proteger estacdes de trabalho e servidores, consulte “Capitulo 6: Recomendacdes de seguranga cibernética
e rede” na pagina 36.

Para proteger as estagdes de trabalho contra a invasao de malware, tenha precaugao ao inserir unidades

USB e outros dispositivos removiveis. Considere desativar as portas USB fora de uso. Verifique os dispositivos
com um utilitario antimalware quando conectar uma unidade USB ou outro dispositivo removivel. Para obter
recomendacdes sobre como proteger estagoes de trabalho e servidores, consulte “Capitulo 6: Recomendagdes
de seguranga cibernética e rede” na pagina 38.

Entre em contato com os Servigos técnicos da Leica Biosystems para obter assisténcia se detectar uma suspeita
de vulnerabilidade ou incidente de ciberseguranca do Aperio GT 450.

» Treinamento — este manual ndo substitui o treinamento detalhado de operador oferecido pela Leica Biosystems
nem outras instrugdes avangadas.

»  Safety — a protecdo de seguranca serd prejudicada se este dispositivo for usado de maneira ndo especificada pelo
fabricante.

Simbolos

Os simbolos a seguir aparecem no rétulo do produto ou neste guia do usuério:

Padrao/

Regulamento Descrigdo

IS0 15223-1 - 5.1.1

Fabricante

IS0 15223-1-5.1.3

Data de fabricagdo

IS0 15223-1-5.1.7

Nimero de série

IS0 15223-1 -5.1.6

Nimero de catalogo

IS0 15223-1-5.4.4

Precaugdo

S0 7010 —W001

Aviso geral

A TUV Product Services certificou que os produtos listados estdo em conformidade com as

IEC 610101 normas dos EUA e com os requisitos de seguranga do Canada.
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Padrao/

Sl Regulamento

IEC 60417 - 5031

Descricao

Este dispositivo é adequado apenas para corrente continua.

IEC 60417 - 5007

Ligado. Para indicar conexdo com a rede elétrica, pelo menos no caso de interruptores de rede
ou suas posicdes, e casos que envolvem questdes de seguranga.

IEC 60417 - 5008

Desligado. Para indicar desconexao da rede elétrica, pelo menos no caso de interruptores de
rede e todos os casos que envolvem questdes de seguranca.

2012/19/EU

0 dispositivo é regulamentado sob a 2012/19/UE (diretiva REEE) para Residuos de equipamentos
elétricos e eletrdnicos e deve ser descartado em condigdes especiais.

Padrdo do setor

Popular da China
SJ/T11364

© 14 O

eletronico da Republica

0 dispositivo contém elementos toxicos ou perigosos e pode ser usado com seguranca durante o
periodo de uso de protegdo ambiental. O ndmero na parte central do logotipo indica o periodo de
uso de protegdo ambiental (em anos) do produto.

Simbolo

( CLASS 1 LASER PRODUCT )

EC 809251 2014

Padrao/
Regulamento

Descricao

0 dispositivo é um Produto a Laser de Classe 1 que estd em conformidade com

COMPLES WITH 1 CFR 104010 - . . s
E¥CEPT FOR DEVIATIONS IEC 60825-1 os padrdes internacionais e com os requisitos dos EUA.
PURSLIAMT T LASER NOTICE
kH'j 55 DATED MAY 3, 2019
(" Infa for USA only. California Propasition 651 L. Lo i
_— Este produto pode expor o usudrio a produtos quimicos reconhecidos pelo Estado
WARNING Proposicdo 65 da O . i
) L da Califérnia como cancerigenos e causadores de problemas reprodutivos.
Cancer & Reproductive Harm Califérnia P L ~ . .
wWww.PBEWamings. ca.gav ara obter mais informagdes, acesse https://www.P65Warnings.ca.gov.
\J
Made in USA of US and T . . .
fareign companents N/D 0 dispositivo é fabricado nos EUA com componentes americanos e estrangeiros.
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Contatos do servigo de atendimento ao cliente

Entre em contato com o escritdrio de seu pais para obter assisténcia técnica.

Australia:

96 Ricketts Road

Mount Waverly, VIC 3149

AUSTRALIA

Tel.: 1800 625 286 (ligagdo gratuita)

Das 08:30 as 17:00, de segunda a sexta-feira, AEST
E-mail: Ibs-anz-service@Ieicabiosystems.com

Austria:

Leica Biosystems Nussloch GmbH
Technical Assistance Center
Heidelberger Strasse 17

Nussloch 69226

ALEMANHA

Tel.: 0080052700527 (ligacdo gratuita)
Tel. nacional: +43 1 486 80 50 50

E-mail: support.at@leicabiosystems.com

Bélgica:

Tel.: 0080052700527 (ligacdo gratuita)
Tel. nacional: +32 2 790 98 50

E-mail: support.be@Ieicabiosystems.com

Canada:

Tel.: +1 844 534 2262 (ligacdo gratuita)
Telefone internacional direto: +1 760 539 1150
E-mail: TechServices@leicabiosystems.com

China:

17F, SML Center No. 610 Xu Jia Hui Road, Huangpu District
Shanghai, PRC PC:200025

CHINA

Tel.: +86 4008208932

Fax: +86 21 6384 1389

E-mail: service.cn@leica-microsystems.com

E-mail do Remote Care: tac.cn@Ieica-microsystems.com

Dinamarca:

Tel.: 0080052700527 (ligacdo gratuita)
Tel. nacional: +45 44 54 01 01

E-mail: support.dk@Ieicabiosystems.com
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Alemanha:

Leica Biosystems Nussloch GmbH
Technical Assistance Center
Heidelberger Strasse 17

Nussloch 69226

ALEMANHA

Tel.: 0080052700527 (ligacdo gratuita)
Tel. nacional: +49 6441 29 4555

E-mail: support.de@Ieicabiosystems.com

Irlanda:

Tel.: 0080052700527 (ligacdo gratuita)
Tel. nacional: +44 1908 577 650

E-mail: support.ie@Ieicabiosystems.com

Espanha:

Tel.: 0080052700527 (ligacdo gratuita)

Tel. nacional: +34 902 119 094

E-mail: support.spain@lIeicabiosystems.com

Franca:

Tel.: 0080052700527 (ligacdo gratuita)
Tel. nacional: +33 811 000 664

E-mail: support.fr@leicabiosystems.com

Italia:

Tel.: 0080052700527 (ligacdo gratuita)

Tel. nacional: +39 0257 486 509

E-mail: support.italy@Ieicabiosystems.com

Japao:

1-29-9 Takadanobaba, Shinjuku-ku
Téquio 169-0075

JAPAD

Paises Baixos:

Tel.: 0080052700527 (ligacdo gratuita)
Tel. nacional: +31 70 413 21 00

E-mail: support.nl@Ieicabiosystems.com



Nova Zelandia:

96 Ricketts Road

Mount Waverly, VIC 3149

AUSTRALIA

Tel.: 0800 400 589 (ligacdo gratuita)

Das 08:30 as 17:00, de segunda a sexta-feira, AEST
E-mail: Ibs-anz-service@leicabiosystems.com

Portugal:

Tel.: 0080052700527 (ligagdo gratuita)
Tel. nacional: +35 1 21 388 9112

E-mail: support.pt@Ieicabiosystems.com

Federac@o Russa

BioLine LLC

Pinsky lane 3 letter A

S&o Petersburgo 197101

FEDERACAO RUSSA

Tel.: 8-800-555-49-40 (ligacdo gratuita)
Tel. nacional: +7 812 320 49 49

E-mail: main@bioline.ru

Suécia:

Tel.: 0080052700527 (ligagdo gratuita)
Tel. nacional: +46 8 625 45 45

E-mail: support.se@Ieicabiosystems.com

Suica:

Tel.: 0080052700527 (ligacdo gratuita)
Tel. nacional: +41 71 726 3434

E-mail: support.ch@Ieicabiosystems.com

Reino Unido:

Tel.: 0080052700527 (ligacao gratuita)
Tel. nacional: +44 1908 577 650

E-mail: support.uk@Ieicabiosystems.com

EUA:

Tel.: +1 844 534 2262 (ligacdo gratuita)
Telefone internacional direto: +1 760 539 1150
E-mail: TechServices@lIeicabiosystems.com
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Introducao

Este capitulo apresenta o gerenciador de administracao do escaner (Scanner Administration Manager, SAM) Aperio para ser
usado com um ou mais escaneres Aperio GT 450.

0 Aperio GT 450 é um escaner de laminas inteiras de alto desempenho para campo claro que inclui carregamento continuo
com capacidade para 450 Iaminas em 15 racks, escaneamento prioritario de rack, verificagdo automatizada de qualidade
de imagem e velocidade de escaneamento de aproximadamente 32 segundos com ampliacdo de 40x para uma érea de

15 mm x 15 mm. O escaner Aperio GT 450 foi projetado para ser compativel com seu ambiente de rede e oferecer o melhor
em termos de seguranca e desempenho.

Esse sistema destina-se ao uso por histotécnicos, profissionais de Tl e patologistas treinados. Nao deixe de seguir as
boas préticas laboratoriais apropriadas e as politicas e procedimentos exigidas por sua instituigdo sobre preparagao,
processamento, armazenamento e descarte da lamina. Use este equipamento apenas para esta finalidade e da maneira
descrita neste Guia do usudrio do Aperio GT 450.

Componente Descricao

Servidor do gerenciador de administragdo do 0 servidor do SAM se conecta a varios escaneres Aperio GT 450 e executa
escaner (SAM) o software do aplicativo de clientes do SAM.
Software do aplicativo de clientes do SAM 0 software do aplicativo de clientes do gerenciador de administragdo do

escaner (SAM) permite a implementagdo de Tl, configuracdo do PIN e acesso
de servico a diversos escaneres a partir de um Unico desktop local do cliente
para profissionais de TI.

Estacdo de visualizagdo Aperio A estagdo de visualizagdo inclui monitor(es) e uma estacdo de trabalho com
Aperio ImageScope versao 12.4 ou superior.

0 sistema do Aperio GT 450 inclui o gerenciador de administracdo do scanner (SAM) Aperio, que permite a implementacdo
de Tl e acesso de servigo de até 4 escaneres a partir de um Gnico desktop local do cliente. 0 SAM facilita a definigdo, a
configuracdo e o monitoramento de cada scanner. 0 SAM é instalado em um servidor que reside na mesma rede do escaner,
além de outros componentes para gerenciamento de imagens.

Os recursos do SAM incluem:

» Interface de usudrio baseada na web compativel com a maioria dos navegadores atuais para possibilitar acesso
em toda a rede da empresa.

»  Acesso de usudrios baseado em fungdes. A fungdo de operador permite que 0s usudrios visualizem as definigoes
das configurag@es, enquanto a fungdo administrativa permite que o usudrio altere as configuracoes.

» Definices de configuracdes especificas do escaner para PINs e tempos limites de acesso do usuéario. O acesso
a cada escaner do sistema pode ser configurado com PINs de acesso separados.
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Capitulo 1: Introdugdo

> Exibicdo central das estatisticas e registros de eventos. As informacdes de cada escaner do sistema podem ser
exibidas e analisadas na interface do SAM para fins de comparagao.

»  Suporte para miltiplos escaneres, com configuragdo e monitoramento centralizados.
»  Exibicdo imediata da situacdo do escaner. A pagina inicial exibe quais escaner estao on-line e quais ndo estao.

» Integracdao com o Aperio eSlide Manager para gerenciamento de imagens, se desejado. A interface pode ser
configurada para usar SSL ou outro método de comunicagao.

»  Servicos para processar dados de registro e eventos através do Mirth Connect com um banco de dados no sistema
de arquivos.

Sobre este guia

Este guia destina-se a administradores de laboratérios, gerentes de Tl e qualquer pessoa responsavel pelo gerenciamento
do escaner Aperio GT 450 em sua rede de instalagdes. Para obter informacdes gerais sobre como usar o escaner, consulte
0 Guia do usudrio do Aperio GT 450.

0 préximo capitulo deste guia explica a arquitetura de rede do Aperio GT 450 e mostra como os dados fluem de um
componente do sistema para outro.

Os capitulos a seguir discutem o uso do aplicativo gerenciador de administracdo do scanner (SAM) Aperio GT 450 para
configurar os escaneres Aperio GT 450, inclusive como adicionar contas de usuario ao SAM e configurar PINs de acesso
para cada escaner. As tarefas que estdo disponiveis apenas para a equipe de suporte da Leica estdo fora do escopo deste
manual.

Para obter informacGes sobre tarefas especificas, use a tabela a seguir.

Tarefa Consulte...

Saiba como os escaneres GT 450 e o servidor do “Arquitetura de rede do Aperio GT 450" na pagina 16
gerenciador de aministragdo do scanner (SAM) se
adaptam a sua rede

Saiba como os dados fluem entre o escaner Aperio GT “Caminhos da comunicagado de dados” na pagina 18
450, o servidor do SAM e 0 armazenamento de imagens e
os servidores opcionais do Aperio eSlide Manager

Fazer login no software do aplicativo de clientes do “Fazer login no SAM" na pagina 14
gerenciador de administracao do escaner (SAM)

Ajustar as definicoes das configuragdes para comunicagdo “Definicbes da configuracdo do escéner” na pagina 25
DICOM (ImageServer) ou DSR com o servidor do SAM e

escaner

Exibir informagdes sobre um escaner no sistema “Configuragdo do escaner Aperio GT 450" na pagina 21
Verificar se hd um escaner online “Interface de usuério do SAM™ na pagina 14

Exibir o nimero de série, versao do software ou versao do  “Informagdes do sistema do escaner: pagina de informacoes”
firmware de um escaner no sistema na pagina 23

Analisar as estatisticas e histérico do escaner “Exibicdo das estatisticas do scanner” na pagina 32
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Capitulo 1: Introdugdo

Tarefa Consulte...

Analisar as opgdes avancgadas de configuragdo, como “Exibicdo das informacoes e configuragdes do scanner” na

configurac@es da camera pégina 31

Adicionar novo usudrio para acessar o gerenciador de “Adicionar, editar e excluir usudrios” na pagina 35

administracdo do escaner (SAM) ou como um operador de

escaner

Excluir uma conta de usudrio do SAM “Adicionar, editar e excluir usudrios” na pagina 35

Alterar a senha de um usudrio “Editar um usudrio” na pagina 36

Diagnosticar um problema analisando os registros de “Trabalhar com o Registro de eventos” na pagina 32

eventos e erros

Verificar se ha atualizagoes do software “Exibi¢do das informacoes e configuragdes do scanner” na
pégina 31

Revisar as recomendacoes de seguranca cibernéticae de  “Recomendagoes de seguranca cibernética e rede” na
rede do sistema Aperio GT 450 pagina 38

Documentos relacionados

Videos disponiveis na tela sensivel ao toque do Aperio GT 450 fornecem instrugdes para tarefas basicas de escaneamento,
como carregamento e descarregamento de racks.

Para obter informagdes adicionais sobre como operar o escaner Aperio GT 450, consulte os seguintes documentos:
»  Guia de referéncia rapida do Aperio GT 450— Primeiros passos com o Aperio GT 450.
»  Guia do usudrio do Aperio GT 450 — Saiba mais sobre o Aperio GT 450.
»  Especificagdes do Aperio GT 450 — Especificagoes detalhadas sobre o Aperio GT 450.

Componentes do sistema Aperio GT 450

0 diagrama abaixo ilustra os componentes de um sistema de escaner Aperio GT 450 comum usando um servidor DSR e o
Aperio eSlide Manager para gerenciamento de arquivos de imagem. Qutras configuracdes podem ser possiveis. Consulte
seu representante técnico da Leica Biosystems para obter mais informacdes.
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Capitulo 1: Introdugdo

Implementacao do sistema Aperio GT 450

0 diagrama a seguir mostra como o sistema Aperio GT 450 se adapta aos diferentes departamentos de sua organizagao.

Escaner Aperio GT 450

Laboratério de patologia Salade Tl

Servidor SAM
Software Microsoft Windows Server
Software SAM
Software conversor DICOM
Software de servidor Mirth Connect
Armazenagem para registros e eventos

v v v v v

WA
D@LL‘:[
(gl

Servidor DSR

» Software Microsoft Windows Server
» Software Aperio eSlide Manager
» Armazenagem para dados de imagem

Escritério do gerente de TI Escritério do patologista

Aperio GT 450s Servidor DSR

Software do aplicativo do SAM Estagao de visualizagdo do Aperio
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Capitulo 1: Introdugdo

Fazer login no SAM

Depois que o sistema do Aperio GT 450 estiver instalado e configurado, a préxima etapa é usar o gerenciador de
administracdo do escaner (SAM) para gerenciar os escaneres e usuarios do Aperio GT 450.

1. Abra um navegador da internet e digite o endereco do servidor do SAM. (O representante de instalacdo da Leica
fornece esse endereco ao representante de Tl da instituicdo quando o sistema € instalado. Entre em contato com
sua equipe de Tl para obter esse endereco se vocé ndo o tiver).

2. Digite seu login (nome de usudrio) e senha. Se esta é a primeira vez que vocé esta fazendo login, use as
informacoes de login fornecidas pelo administrador do sistema ou pelo instalador da Leica Biosystems.

3. Clique em Log In.

Interface de usuario do SAM

A pégina inicial do SAM com a lista de escaneres é apresentada a seguir. Observe que os usuarios com a funcao de
operador ndo verdo os icones de configuragao.

Scanners Users -
Scanner Administration Manager (SAM v1.0.1)

g 6 LabAdmin ~

Jeica

BIOSYSTEMS

SCANNERS (4)
o - —  ——
o Scanner Lab 1 1 — =
Aperio GT 450 System Fvent Logs Configuration
Information
[ J - — o ——
o Scanner Lab 2 1 = =
Aperio BT 450 System Event Logs Configuration
Information
o - —  ——
CY rathlab 1 1 = = O OFFLINE
ADEFID GT 450 System Event Logs Configuration
Information
[ J - — o ——
QY Pathlab? 1 = = O OFFLINE
Aperio GT 450 System Event Logs Configuration
Information
As quatro areas gerais da pagina estdo descritas abaixo.
SCANNERS (4) Lista de escaners
g Scanner Lab 1 Essa lista exibe todos os escaneres do sistema, inclusive 0 nome personalizado
Aperio GT 450 " " ~ L. ~ ..
ou “comum” e 0 modelo do escaner. Os usuarios com funcao de administrador do
g Seanner Lab 2 laboratério podem clicar no nome de um escaner nesta area para exibir as opgoes de
perio . R
edicao do escaner.
PathLab 1
Aperio GT 450
QWY rathlab2
8 Aperio GT 450
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Capitulo 1: Introdugdo

Area de status do escaner

Esta &rea exibe o status de cada escéner.

O OFFLINE

Scanner Administration Manager (SAM v1.0.1) Logln de usuario

LabAdmin ~

Exibe 0 nome de usuério do usuério atual do SAM.

Selecione seu nome de login para exibir links para alterar a senha e efetuar logout.

i — += | Area de comandos
System Event Logs Configuration , . ;. . ~ .
infomaton o “" 1 Os icones usados para exibir as paginas System Information (Informac@es do sistema),
i = 3= Event Log (Registro de eventos) e Configuration (Configuragdo) estao incluidos nessa
System Event Logs Configuration érea
Information
i — += | Observe que os icones de configuracao estao disponiveis somente para usuarios com
System Event Logs Configuration a fungéo de admInIStl’adOF dO |ab0ra’[(')I’I0
Information
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Arquitetura de rede do
Aperio GT 450

Este capitulo apresenta uma visdo geral basica da arquitetura de como o escaner Aperio GT 450 e o servidor do SAM se
adaptam a sua rede.

Arquitetura do Aperio GT 450

0 Aperio GT 450 foi projetado com a facilidade de uso e a seguranca de Tl em mente. Ele estd pronto para integragdo com
o Aperio eSlide Manager, um LIS e outros sistemas em rede.

0 sistema do Aperio GT 450 inclui um escaner Aperio GT 450, um servidor do gerenciador de administragdo do escaner
(Scanner Administration Manager, SAM) Aperio, cabos e plugues. Cada instancia do servidor do SAM consegue acomodar
quatro escaneres Aperio GT 450 e varios servidores de SAM podem estar presentes em sua rede.

0 software do aplicativo de clientes do SAM reside no servidor do SAM e inclui:

»  Software do SAM para configuragdo do escaner

» Interface de usuéario baseada na web para administragdo e configuragao do escaner
»  Servigos de log e de mensagens para eventos e erros
4

Servidor DICOM para converter os arquivos de imagem DICOM em SVS e transferi-los para o sistema de
armazenamento de imagens

Informacdes gerais
As seguintes orientagdes se aplicam:

» 0 compartilhamento de rede onde as imagens estdo armazenadas (DSR) pode estar no mesmo servidor do Aperio
eSlide Manager ou em outro local na rede local.

» 0 sistema de mensagens inclui uma instancia do Mirth Connect e a implantagdo de varios canais usados para
transformar e rotear as mensagens do escaner (escaneamento de eventos e registros).

Antes da instalacdo dos escaneres Aperio GT 450, do software do aplicativo de clientes do SAM, do servidor do SAM
e da estagdo de visualizagdo Aperio, o0 representante técnico da Leica Biosystems determina a melhor arquitetura para
a instalagdo com base no uso projetado, na configuragdo atual da rede e em outros fatores. Isso inclui decidir quais
componentes (SAM, conversor DICOM etc.) sdo instalados em cada servidor fisico da rede. Os varios componentes

e servicos podem ser instalados em diferentes servidores ou em um Gnico servidor compartilhado.
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Capitulo 2: Arquitetura de rede do Aperio GT 450

Requisitos de largura de banda da rede

Para conexdo entre o Aperio GT 450 e o servidor do SAM, a largura de banda minima exigida é de um gigabit de ethernet
com velocidade igual ou superior a 1 gigabit por segundo (Gbps). Para conexao entre o servidor do SAM e o repositério de
imagens (DSR), a largura de banda minima necessaria é de 10 gigabits por segundo.

Como o Aperio GT 450 se adapta a sua rede

Estes sdo os principais componentes do escaner Aperio GT 450 e do sistema do SAM:

» Escaner Aperio GT 450 — um ou mais escaneres Aperio GT 450 podem ser conectados a um servidor do SAM
através da rede. Cada servidor do SAM consegue suportar varios escaneres.

» Servidor do gerenciador de administracao do escaner (SAM) Aperio — o servidor do SAM contém o
software do aplicativo de clientes do gerenciador de administragdo do escaner, o0 assunto deste guia. O servidor do
SAM fornece o conversor de imagens DICOM para converter imagens DICOM em formato de arquivo de imagem
SVS. (os escaneres Aperio GT 450 transmitem imagens DICOM criptografadas para o servidor do SAM). 0 SAM
também gerencia as definigdes de configuragao do escaner e gerencia as mensagens usando conexdes Mirth.

» Servidor do repositorio de laminas digital (Digital Slide Repository, DSR) — esse servidor (também
conhecido como servidor do sistema de armazenamento de imagens) contém todas as imagens das ldminas do
escaner e a infraestrutura para gerencid-las. O repositdrio pode ser um compartilhamento de rede disponivel
através de um servidor de sua rede ou pode estar em um servidor opcional do Aperio eSlide Manager.

» Estacao de trabalho/console do SAM — acessado por meio de um navegador da Internet (Firefox, Chrome
ou Edge) no PC ou laptop em sua rede, os administradores e operadores usam o console para visualizar dados e
estatisticas de eventos. Os administradores também podem adicionar contas de usuario, configurar PINs e fazer
alteracdes na configuracao.

» Banco de dados — 0 banco de dados do servidor MS SQL que contém dados do usuério, dados de configuragdes,
dados e eventos relatados por meio dos relatérios estatisticos e erros relatados nos registros.

» Compartilhamento de arquivos na rede — o local em sua rede no qual os registros de eventos sao
armazenados.

Acesso seguro

0 acesso por meio da interface do usudrio do SAM é protegido por SSL. Certificados SSL autoassinados sao fornecidos na
instalagdo. Para evitar mensagens de seguranga do navegador, os clientes podem fornecer seus proprios certificados de
seguranca.

0 Para proteger a rede contra ataques de ciberseguranca, recomendamos a desativagao de portas e servigos nao
utilizados na rede.

Guia do gerente de Tl e administrador de laboratorio do Aperio GT 450, revisao E © Leica Biosystems Imaging, Inc. 2022 17



Capitulo 2: Arquitetura de rede do Aperio GT 450

Caminhos da comunicagao de dados

Os varios componentes residem em servidores na rede. Em geral, diversos componentes podem ser instalados no mesmo
servidor fisico, dependendo da sua configuracdo de laboratdrio especifica.

0 diagrama a seguir mostra uma configuracdo padrao e segura do sistema Aperio GT 450 conectado a um servidor do SAM
e um servidor DSR executando o Aperio eSlide Manager. Outras configuragtes podem se aplicar a sua rede e caso de uso
especificos. Este diagrama destina-se a ajuda-lo a visualizar o movimento das imagens e os dados associados.
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Capitulo 2: Arquitetura de rede do Aperio GT 450

Escaner Aperio GT 450

Dados de Dados de Metadados Dados de evento
imagem configuracéo Sincronizagio de imagem Portas 6662, 6663
TCP 2762 Porta 44386 Porta 123 Porta 44386
\ 4 v v
Mirth
Eventos
Dados de
Eventos registro
é
) Sistema de arquivos do
Dados de servidor do SAM
configuracao
Servidor do SAM
Porta segura 443 ) Pagina do SAM
na internet
e
— > Servidor de dados do
cradaros Aperio eSlide Manager

de imagem

Porta 44386
Dados de imagem }
ubPp 137, 138 Sistema de arquivos do
TCP 139, 445 . .

servidor de imagens Servidor DSR
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Capitulo 2: Arquitetura de rede do Aperio GT 450

Tipo de .
dados Descrigao Porta
Dados de 0 escaner envia dados de imagem DICOM para o conversor DICOM. Os dados sdo enviados TCP
imagem usando criptografia TLS. 2762
Configure a comunicacdo entre o escaner e o conversor DICOM usando as definigdes de
hostname e porta da pagina de configuragdo Images (imagens).
0 conversor DICOM envia os dados da imagem (na forma de um arquivo SVS convertido ou UDP
dados DICOM brutos) para o sistema de arquivos de imagens no servidor DSR. Os dados sdo 137,
enviados usando criptografia SMB3. 138
Configure a comunicagdo entre o conversor DICOM e o DSR usando a defini¢do de local de TCP
arquivo da pagina Images (Imagens). 139,
445
Dados de 0 escaner envia uma chamada para o servidor de dados do SAM para solicitar dados de 44386

configuracao configuragdo. O servidor de dados do SAM retorna os dados de configuragao ao escaner. Os
do escaner dados sdo enviados usando criptografia TLS. A comunicagdo entre o escaner e o servidor de
dados do SAM é configurada no escaner.

0 servidor de dados do SAM armazena os dados de configuragdo no banco de dados do
servidor SQL no servidor do SAM.

0 servidor de dados do SAM exibe os dados de configuragao por meio da pagina on-line

do SAM.
Sincronizacdo A sincronizagdo de tempo entre 0 SAM e diversos escaneres € mantida usando o protocolo de  UDP
de tempo tempo para redes. 123

Metadados 0 escaner envia metadados da imagem ao servidor de dados do SAM. Os dados sao enviados 44386
da imagem usando criptografia TLS. A comunicacdo entre o escaner e o servidor de dados do SAM é
configurada no escaner.

0 servidor de dados do SAM envia metadados de imagem para o servidor de dados do Aperio
eSlide Manager localizado no DSR. Os dados sdo enviados usando criptografia TLS.

Configure a comunicagdo entre o servidor de dados do SAM e o escaner usando as defini¢des
de hostname e porta da pagina DSR.

Dados de 0 escaner envia dados de registros e eventos para o servidor do Mirth Connect. Nenhum dado 6662,
mensagens sensivel é transferido. 6663
e eventos

Configure a comunicagdo entre o escaner e o servidor do Mirth Connect na pagina de
configuracdo Event Handling (Gestdo de eventos).

0 servidor do Mirth Connect copia dados criticos de eventos e erros no servidor de dados do
SAM e, em seguida, o servidor de dados do SAM envia esses dados para o banco de dados
SQL. Esses sdo os dados informados por meio dos registros de eventos do SAM.

0 servidor de dados do SAM exibe os dados do evento por meio da pagina on-line do SAM.

0 servidor do Mirth Connect processa os dados do registro e anexa o registro de eventos, que
se encontra no sistema de arquivos. A comunicagdo entre o Mirth e o registro de eventos é
configurada na configuracdo do aplicativo Mirth. Ndo pode ser acessada através do SAM.

“Definicdes da configuracdo do escéner” na pagina 25 fornece informagdes sobre como configurar as varias conexdes
entre 0s componentes e servigos por meio da interface do SAM.
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Configuracao do escaner
Aperio GT 450

Este capitulo fornece informagdes que vocé usara caso precise alterar as definicoes, as informagdes do sistema ou a
configuracdo do escaner. A configuracdo do escaner define como o escaner se comunica com 0 SAM e como o SAM, por sua
Vez, Se comunica com os varios componentes da rede, como o servidor do Aperio eSlide Manager, o conversor de imagens
DICOM e outros. Também estao inclusos os procedimentos para atribuicdo de PINs de acesso ao escaner.

Instrugdes gerais

Somente o usuario com a fungdo de administrador de laboratdrio pode fazer alteragdes na configuragdo. Os operadores
podem visualizar as definigdes das configuragdes, mas nao podem alteré-las.

Algumas das definicoes de configuracdo determinam como o escaner se comunica com 0 SAM, como
o0 enderego no Mac e o nome de host. 0 ndmero de série identifica exclusivamente o escéner. As
definigdes de calibragdo definem como o escaner opera. Essas configuracdes sé podem ser alteradas
pela equipe de suporte da Leica e sdo exibidas em campos sombreados.

Ha trés conjuntos de parametros de configuracdo do escaner:
»  Definicdes basicas do escaner, como endereco de rede, nome e idioma de exibi¢ao
» Informagdes do sistema do escaner, como informagdes gerais e definicoes detalhadas do escaner e da camera

»  Definigdes da configuragdo do escaner, como configuragdes de comunicacao do conversor de imagens DICOM e
servidor DSR, gerenciamento de eventos, fuso horario e gerenciamento de PINs

Todos os conjuntos de parametros sao discutidos neste capitulo.
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Capitulo 3: Configuragdo do escaner Aperio GT 450

Configuracdes basicas do escaner

Edit Scanner

MAC Address
ac:1f:6b:27:da:55

Hostname

alphad

Name

Scanner Lab 1

Model
Aperio GT 450

Serial Number

alphad

Hardware Version

1.0.1

Language

English

Para exibir a caixa de didlogo Edit Scanner (Editar escaner):

1. Confirme se o icone Scanners (escineres) no banner esta selecionado e se a pagina mostra a lista de escaneres.
Clique no fcone Scanners (escaneres) para exibir a lista, se necessario.

N
2. Passe a seta do mouse sobre 0 nome do escaner até que o simbolo de edi¢ado @ aparega e cligue no nome do
escaner.

3. Personalize as definigdes disponiveis conforme necessario:
» Insira um Name (nome) para identificar o escaner de sua instalagdo. (O nome é mostrado na pagina principal).
»  Selecione um novo idioma para as mensagens do painel de controle do escaner, se desejar.

» Consulte o “Anexo B: Resumo da configuracédo do digitalizador e opgdes de configuragdo” na pagina 44
para obter informagoes adicionais sobre cada opgao.

4. Clique em Save (salvar) para salvar suas alteracdes.

Se vocé estiver configurando um escaner novo ou precisar alterar a forma como o escaner se comunica com outros
servidores na rede, continue em “Definigdes da configuragdo do escaner” na pagina 25.
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Capitulo 3: Configuragdo do escaner Aperio GT 450

Informacdes do sistema do escéner: pagina de informacdes

Scanners Users

S

Scanner Administration Manager (SAM v1.0.12)

6 LabAdmin ~

BIOSYSTEMS

o - — o —
_ 1 = =
SCAN N ER LAB 1 ApE.‘FIO GT 450 System Fvent Logs Configuration
Information
Serial Number alphad
o Hardware Version 1.01
Scanner Statistics
Controller Version V1.0
Settings ]
Console Version V1.0
STU Remote Version V1.0
Documents Version V1.0
G5 Firmware Version 1.0.0.123031
Platform Version 4.40-130-generic
Install Date Thu Oct 25 2018
GT 450 Update News wwwv.leicabiosystems.com

Para exibir a pagina de informacdes das Informacdes do sistema:

1. Confirme se o icone Scanners (Escaneres) no banner esta selecionado e se a pagina mostra a lista de escaneres.
Cligue no icone Scanners (Escaneres) para exibir a lista, se necessério.

2. Clique no icone System Information (Informac@es do sistema) a direita do escaner que vocé deseja checar.
3. Clique em Info (InformacGes) no menu lateral.

Use a pagina de informag@es das Informac@es do sistema para checar as definicdes do escaner. (Vocé ndo pode fazer
alteraces nesta pagina).

As versdes de firmware e hardware sdo atualizadas automaticamente quando o SAM estabelece comunicagdo com o
escaner.
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Informagdes do sistema do escéner: pagina de defini¢des

Scanners Users

Scanner Administration Manager (SAM v1.0.1) £eica
3 3 Labadmin - SE——

[ — o —

1 = Y=
SCANNER LAB 1 Aperio GT 450 e i

System Event Logs Configuration
Information

Info Scanner Config

Scanner Statistics Camera Config Scanner CDITfIg
Settings Scanner Additional Config 11.75185

Focus Algorithm Config
10.75185

RT Camera Config

RT Focus Config s

Tissue Finder Config -

Motion Config

Autoloader Config

Debug Options

350 2
Oy N = PPl P . P P i il sl P P P

A pagina de defini¢des das informacdes do sistema exibe as definicdes de configuragdo da camera, escaner, algoritmo de
foco, movimento e autocarregador. (a ilustracdo acima exibe apenas algumas das definicdes disponiveis). A maioria ou todas
as definicBes desta pagina serdo configuradas para vocé por um representante da Leica Biosystems quando o escaner for
instalado. No entanto, pode ser pedido que vocé verifique as definicdes durante um procedimento de solugdo de problemas.

Se for necessario fazer alguma alteragao, vocé recebera instrugdes especificas de um representante técnico da Leica

Biosystems. Nunca faca alteragoes nessas definicdes, exceto quando instruido a fazé-las por um representante técnico da
Leica Biosystems.

Para usar a pagina de definigoes das informagdes do sistema para visualizar ou editar as defini¢des:
1. Confirme se o icone Scanners (Escaneres) no banner esta selecionado e se a pagina mostra a lista de escaneres.
Clique no icone System Information (Informac@es do sistema) a direita do escaner que vocé deseja checar.

Clique em Settings (Definicdes) na barra do menu lateral.

B oW N

Use a barra de rolagem para exibir a lista de defini¢des disponiveis.
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Capitulo 3: Configuracdo do escaner Aperio GT 450

Defini¢des da configuracdo do escéaner

Scanners Users .
Scanner Administration Manager (SAM v1.0.1) elLca

g 6 LabAdmin ~ SI0sTSTIMS

W — o —
N —  ——
- — o —

SCANNER LAB 1  Aperio GT 450

DSR

Configuration

Configure settings for the DICOM image host

Event Handling

PIN Management ScannerAdmin

Time Zone
2762 S
SVS_STORE_SCP

\\file-server\images\Scanner5

{BARCODEID}

A maioria ou todas as definicdes destas paginas serao configuradas para vocé por um representante da Leica Biosystems
quando o escaner for instalado. No entanto, pode ser pedido que vocé verifique as definicdes durante um procedimento de
solugdo de problemas. Talvez vocé também precise alterar as configuragdes se houver alteragdes em sua rede que afetem
uma ou mais das definicdes de comunicagdo. Somente o usudrio com a fungao de administrador de laboratério pode fazer
alteracGes na configuragao.

Ha cinco paginas de configuracdo: uma para imagens (conversor DICOM), uma para DSR, uma para gestdo de eventos e,
finalmente, uma para defini¢des de gerenciamento de PINs e de fuso hordrio.

» As definicBes de Images (Imagens) controlam a comunicacdo com o servidor que hospeda o conversor DICOM,
além de definirem onde os dados de imagens SVS convertidas serdo armazenados. Para obter mais informacdes
sobre esta pagina, consulte “Pdgina de imagens” na pagina 27.

» Asdefinicdes de DSR (Repositdrio de laminas digital) controlam a comunicagdo com o sistema de armazenamento
de imagens, ou DSR, no qual os metadados das imagens sdo armazenados.

» As definicdes de Event Handling (Gestao de eventos) controlam a comunicagdo com o servidor no qual as
mensagens e 0s eventos do escaner sdo processados (Mirth).
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4

»

As definicdes de PIN Management (Gerenciamento de PINs) permitem criar um ou mais PINs para serem usados
para acessar o escaner. Consulte “Gerenciamento de PIN” na pagina Z9 para obter mais informacdes.

A definicdo Time Zone (Fuso horério) permite selecionar o fuso hordrio para o escaner.

Para usar as paginas de configuracdo para visualizar ou editar as defini¢des:

1.
2.

5.

Confirme se o icone Scanners (Escaneres) no banner estd selecionado e se a pagina mostra a lista de escéaneres.

Clique no icone Configuration (Configuracdo) a direita do escaner que vocé deseja configurar. A pagina de
configuracdo de imagens é exibida.

Insira as definicdes de configuracdo para DICOM, DSR e gestdo de eventos.

» Cligue em Images (Imagens), DSR, Event Handling (Gestdo de eventos) ou Time Zone (Fuso horério) na
barra do menu lateral.

»  Clique em Edit (Editar) para fazer alteragdes na pagina correspondente. Observe que vocé nao pode fazer
alteracdes nas definicdes em campos sombreados.

Consulte “Gerenciamento de PIN” na pagina 29 para adicionar, excluir ou modificar PINs ou alterar o tempo
limite.

Se vocé fez alteracdes, clique em Save (Salvar) para salvar as alteracoes e retornar ao modo de visualizag@o.

Consulte o “Anexo B: Resumo da configuragdo do digitalizador e opgdes de configuragdo” na pagina 44 para obter
informagdes adicionais sobre cada opgao.

26
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Pagina de imagens

Scanners Users .

Scanner Administration Manager (SAM v1.0.1) im
g G Lat."—‘ﬂj\‘-lirl e RigEvETIME
[ ] - — o —
. 1 a— =
SCANNER LAB 1 Aperio GT 450 o ventlogs | Configuration
m Configure settings for the DICOM image host
DSR

Fvent Handling

PIN Management ScannerAdmin

Time Zone

2762 =

SVS_STORE_SCP

\\file-server\Images\Scanner5

{BARCODEID}

A péagina Images (Imagens) contém definicoes para:
» O local onde as imagens digitalizadas sdo enviadas (incluindo nome do servidor e local do arquivo).

»  Os campos Title (Titulo) e Scan Scale Factor (Fator de escala do escaner) sdo para uso interno. Vocé ndo deve
altera-los, a menos que seja instruido a fazé-lo pelo suporte técnico da Leica Biosystems.

» 0O formato do nome do arquivo de imagens (Veja abaixo).
»  Gerenciamento de cddigo de barras (Veja abaixo).

0 administrador do laboratério pode clicar no botdo Edit (Editar) para modificar as definicBes nesta pagina.
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Formato do nome do arquivo de imagens

Por padrdo, o nome do arquivo da imagem digitalizada comeca com o ImagelD (identificador numérico da imagem) da
imagem seguido por um sublinhado e um cddigo de seis digitos com uma extensao de arquivo indicando o formado do
arquivo.

E possivel inserir o proprio texto no inicio deste campo e, entdo, usar alguma dessas palavras-chave em qualquer ordem.
As palavras-chave devem ser todas em letras maidsculas e cercadas pelos simbolos { }. Sugerimos separar as palavras-
chave com sublinhados para legibilidade.

» BARCODEID — identificador do valor do cédigo de barras (consulte a préxima secao)
»  RACK —ntmero do rack

»  SLIDE — posicao da lamina no rack

»  IMAGEID — identificador Unico para a imagem

Por exemplo, se vocé quiser identificar todas as imagens digitalizadas a partir deste escaner como vindas do ScannerA
(Escaner A) e também quiser indicar de qual rack e de qual posi¢do no rack a lamina veio, vocé pode criar um formato de
nome de arquivo de imagem como este:

EscanerA_{RACK} {LAMINA}

0 nome do arquivo comegara com o texto “EscanerA”, seguido pelo ndmero do rack e posicao da lamina no rack. Depois do
texto, havera um sublinhado, um cédigo de seis digitos e a extensao do arquivo. Por exemplo:

ScannerA_b_2 210164.SVS

Gerenciamento de codigo de barras

0 codigo de barras é uma cadeia de texto salva com o arquivo da imagem digitalizada e pode ser exibido em seu sistema de
gerenciamento de laminas digitais.

Dependendo dos procedimentos de sua instituicdo, vocé pode ter mais de um codigo de barras no rétulo da lamina de vidro.
Neste caso, vocé vai querer identificar qual codigo de barras seréa associado a imagem digitalizada e exibido no sistema de
gerenciamento de laminas digitais.

Para fazer isso, insira uma cadeia de pesquisa com formato de expressdo regular no campo Barcode Value Identifier
(Identificador de valor de cédigo de barras).

(Uma expressao regular, regex ou regexp, € uma sequéncia de caracteres que define um padrdo de pesquisa. Por exemplo,
\d{6} especifica que um cédigo de barras com seis digitos em uma linha sera usado. Se vocé nao estiver familiarizado com
expressdes regulares, entre em contato com o suporte técnico da Leica Biosystems para obter ajuda.)

Se seus procedimentos exigem que cada imagem digitalizada seja salva com um cédigo de barras, deslize o botdo do
controle deslizante Require Barcode ID (exige identificador de cddigo de barras) para a direita. Quando isso estiver
habilitado, o0 escaner vai ignorar uma lamina se a lamina ndo tiver um cddigo de barras ou se o escaner ndo puder ler
0 c6digo de barras.
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Gerenciamento de PIN
Os PINs controlam o acesso ao escaner. (Cada operador precisa inserir um PIN para desbloguear o escaner.)

Cada PIN é associado a um usudrio especifico do escaner. Quando um operador acessar o escaner usando um PIN, o escaner
registra o nome de usudrio associado ao PIN no registro interno do escaner. (o PIN em si ndo fica registrado). Os controles
do escaner permanecem desbloqueados, desde que haja atividade por parte do operador. Se ninguém interagir com o
escaner antes do tempo definido terminar, 0 escaner ficara bloqueado até que um operador insira um PIN valido.

> Vocé deve ter pelo menos um PIN para cada escaner, que deve ser especifico ao escaner. Vocé pode atribuir
o mesmo PIN ou PINs diferentes para cada escaner do sistema, dependendo do que for melhor para o fluxo de
trabalho em sua empresa.

» OPIN ndo limita os recursos que o operador pode acessar no escaner.

» Ao configurar o tempo limite de login, escolha um tempo que seja conveniente para os operadores, mas Sem ser
muito longo, para evitar que o escaner seja deixado sem supervisao e vulneravel ao uso incorreto.

Configuracao do PIN e do tempo limite de login

Use this page to manage the list of valid PINs and adjust the PIN timeout for the scanner.

Consaole PIN Timeout (minutes)

New PIN +

I S I I S
32116 BEdwards Senior Histotech, LabZ L]
72451 LeeAlvarez Histotech |, Lab 1 L]
00000 Operator S D
12333 Scanfdmin L]

1. Confirme se o icone Scanners (Escaneres) no banner esta selecionado e se a pagina mostra a lista de escaneres.
Cligue no icone Configuration (Configuracao) a direita do escaner.

Cligue em PIN Management (Gerenciamento de PINs) na barra do menu lateral.

W™

Insira um valor (em minutos) no campo Console PIN Timeout (Tempo limite do PIN do console). O escéner fica
bloqueado automaticamente ap6s esse periodo de inatividade.

5. Cligue em New PIN+ (Novo PIN+) para adicionar um novo PIN. Vocé vera a tela New PIN (Novo PIN).
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New PIN

Description

» Digite o PIN no campo PIN (Cinco digitos). Os PINs devem conter apenas ndmeros, sem letras nem caracteres
especiais.

»  Anpartir da lista suspensa Login Name (Nome de login), selecione um usuério. Esta lista mostra apenas
usuéarios que nao tém um PIN. (Para obter informac@es sobre adicdo de usuérios, consulte o “Capitulo 5:
Gerenciamento de usudrios” na pagina 34.)

»  Opcionalmente, adicione uma descricdo para identificar os usudrios que usarao esse PIN.

»  Clique em Save (Salvar) para retornar a lista de PINs.
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Visualizacao das
Informacoes do sistema

Este capitulo explica como exibir as vérias opgdes de configuracao e definicdes do servidor SAM.

Exibicdo das informacdes e configuragdes do scanner
Consulte a tabela abaixo para obter instrugdes sobre como exibir as definigdes do escaner e do sistema.

Em muitos casos, vocé ndo pode modificar essas configuragdes, mas o Suporte Técnico da Leica Biosystems pode solicitar
as informac0es durante a solucao de problemas ou procedimentos de manutencao. Algumas definices podem ser vistas
apenas por usuarios com a fungdo de administrador de laboratério.

Para visualizar: Faca isto:

Mac Address (Endereco MAC) Selecione o escaner na tela principal para exibir a caixa de dialogo
Edit Scanner (Editar scanner)

Nome de host do escéner

Nome do escaner

Modelo do escéaner

Idioma do escaner

Nimero de série do escaner Selecione o escaner na tela principal para exibir a caixa de didlogo
Edit Scanner (Editar escaner) ou

Clique em System Information (Informac@es do sistema) do
escaner e, em sequida, clique em Info (Informacdes) no menu

lateral

Versdo de firmware do escaner Clique em System Information (Informagdes do sistema) do

Versio de hardware do escaner escaner e, em seguida, clique em Info (Informacdes) no menu
lateral

Data de instalagdo do escaner

Defini¢des do servidor DICOM Clique em Configuration (Configuragdo) do escaner e, em seguida,
clique em Images (Imagens) no menu lateral

Definigoes do servidor DSR Clique em Configuration (Configuracdo) do escaner e, em seguida,
clique em DSR no menu lateral

Defini¢des de gestdo de eventos (servidor Mirth) Clique em Configuration (Configuracdo) do escaner e, em seguida,
clique em Event Handling (Gestdo de eventos) no menu lateral

Definicbes da configuragdo da camera Clique em System Information (Informagdes do sistema) do
escaner e, em seguida, clique em Settings (Defini¢des) no menu

Definigdes adicionais da configuragao do escaner

— _ : lateral
Definigdes de configuracao de algoritmo de foco

Arquivo XML de configuragdo de movimento

Arquivo XML de configuragdo do autocarregador
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Para visualizar: Faca isto:
Lista de usudrios Clique no icone Users (Usudrios) no banner superior
Lista de PINs Clique em Configuration (Configuracdo) do escéaner e, em seguida,
cligue em PIN Management (Gerenciamento de PINs) no menu
lateral

Exibi¢cdo das estatisticas do scanner

0 console do SAM pode exibir as mesmas estatisticas de escaner que as disponiveis no visor do painel de controle do
escaner.

Usudrios com funcgdes de operador ou administrador de laboratério podem visualizar as estatisticas e selecionar um dos
itens a seguir:

»  Exibir o nimero de laminas escaneadas nos ultimos 7 dias

»  Exibir o nimero de laminas escaneadas nos dltimos 12 meses

»  Exibir todas as laminas, por ano
Para exibir as estatisticas do escaner:

1. Confirme se o icone Scanners no banner estd selecionado e que a pagina mostra a lista de escaneres.
Cligque no icone System Information (Informacdes do sistema) a direita do escaner.
Cliqgue em Scanner Statistics (Estatisticas do escaner) na barra do menu lateral.

Selecione o periodo de exibicao das trés opgdes acima da grade.

A

Clique em ﬂ para imprimir as estatisticas. Use a caixa de didlogo da impressora para especificar a impressora
e outras opgdes de impressao.

Trabalhar com o Registro de eventos
Para exibir o Registro de eventos:
1. Confirme se o icone Scanners no banner esta selecionado e que a pagina mostra a lista de escaneres.

2. Clique no icone Event Logs (Registro de eventos) a direita do escaner.
A tela exibe todos os erros e eventos desde a Ultima limpeza da tela. Nessa tela, vocé pode:

»  Clicar no botdo Download All Logs (Baixar todos os registros) para salvar um arquivo .zip em sua pasta
Downloads que contém um conjunto de registros de diagnéstico. Eventos de login de usuarios sao mantidos
nestes registros.

Para usar o botdo Baixar todos os logs, a estacao de trabalho deve estar conectada a rede de
0 drea local da instituicdo com acesso ao servidor do SAM, néo é possivel acessar o servidor do SAM
remotamente de fora da LAN para usar este recurso.

» Clique em Clear Current Screen (limpar tela atual) para apagar as entradas da tela. Observe que isso ndo
excluira as entradas no registro.
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Fazer backup dos arquivos de log

Recomendamos fazer backup dos arquivos de log do digitalizador baixados para o servidor do SAM e armazenar os backups
em outro local. Também recomendamos fazer backup dos logs de eventos do Windows no servidor do SAM e armazenar
esses backups em outro local.

Alertas de login

0 arquivo Console.log contém eventos de login do usudrio, como logins bem-sucedidos com nomes de usudrio. Ele também
alerta sobre logins com falha.

0 log também mostra “Possivel intrusdo detectada” nos casos de discrepancias de login ocorridas durante o acesso remoto
ao digitalizador por SSH.
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Gerenciamento de usuarios

Este capitulo fornece informagdes sobre como configurar as contas de usuario do SAM.

E necessario que o0 usuario tenha uma conta para poder fazer login no SAM e visualizar ou editar as definicdes do sistema
e do escaner. As contas de usuario do SAM se aplicam a todos os escaneres do SAM.

0 administrador cria contas para cada usudrio e atribui uma fungd@o ao usudrio na mesma ocasiao. A fungdo de usuério
determina o que esse usuario pode e ndo pode fazer no sistema. Se vocé quiser atribuir um PIN a um usudrio para permitir
acesso a um escaner, primeiro 0 usuario deve ser adicionado ao SAM.

Compreendendo as fungdes
Ha trés fungdes de usudrio:
»  Funcdo de Operator (operador)
»  Funcdo de Lab Admin (administrador de laboratério)

»  Funcdo de Leica Support (suporte da Leica)

Descricao

Funcdo de Operator ~ Esta é uma funcdo de proposito geral, apropriada @ maioria dos usuérios. Os usudrios com a fungéo de
(operador) operador podem visualizar a maioria das definigBes do sistema e fazer o seguinte:

* Visualizar o estado de cada escaner
* Visualizar as informagoes do sistema de cada escaner
* P4gina de informacdes
* Estatisticas do escaner
* P4gina de definicdes
* Visualizar o registro de eventos
* Alterar sua prépria senha
Os operadores ndo podem visualizar nem alterar os PINs atribuidos a um escaner.

Os operadores ndo podem visualizar a lista de usuarios nem alterar as definicdes de outros
usuarios.
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Descrigao
Funcdo de Essa fungdo fornece acesso administrativo avancado e é apropriada a usuérios que precisarao
Lab Admin adicionar ou gerenciar outras contas de usudrio ou fazer alteragdes no sistema. Além do que esta

(administrador de disponivel para os operadores, 0s usudrios com a funcéo de administrador podem fazer o seguinte:
laboratdrio) « Adicionar, modificar e excluir contas de outros usudrios
e Alterar senhas de usuérios
* Visualizar as informagdes do sistema e editar algumas das definicdes
* Editar as definigdes da configuragao de:

* Imagens

* DSR

* (estdo de eventos

e Gerenciamento de PIN

Funcdo de Essa é uma funcdo protegida e ndo pode ser atribuida a usudrios. Essa funcao (que tem o nome de
Leica Support usudrio de Leica Admin) ndo pode ser excluida do sistema.

(suporte daLeica) |5 ¢ ysada pelos representantes do suporte da Leica para solucionar problemas, realizar

manutencao e reparar funcdes, além de permitir adicionar e excluir escaneres do sistema.

Adicionar, editar e excluir usuarios

Apenas os usudrios com a funcao de Lab Admin (administrador de laboratério) podem visualizar ou modificar a lista de
usudrios ou modificar as contas de usudrios existentes.

Adicionar um usuario

1. Selecione Users (Usudrios) na faixa superior da pagina principal.
2. Clique em Add User (Adicionar usudrio) na parte inferior da pagina da lista de usuérios.
3. Insira as informag@es da nova conta de usuério:
» 0O Login Name (Nome de login) (1 a 296 caracteres, podendo incluir letras, ndmeros e caracteres especiais)
»  Nome completo do usudrio
4. Insira uma senha inicial. Os requisitos de senha s3o:
»  Pelo menos 8 caracteres
»  Pelo menos uma letra maidscula e uma mindscula
»  Pelo menos um ndmero
»  Pelo menos um caractere especial: | @ #$ % * * ou _
» Diferente das 5 senhas anteriores
5. Selecione uma funcdo: Lab Admin (Admistrador. de laboratério) ou Operator (Operador).

6. Clique em Save (Salvar).
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Editar um usuario

1.
2.
3.

Selecione Users (Usudrios) na faixa superior da pagina principal.
Clique em Edit (Editar) ao lado do nome do usudrio que vocé deseja editar.

Insira as novas informacdes.
Observe que vocé ndo pode alterar a fungdo de uma conta de usuério existente.

Clique em Save (Salvar).

Excluir um usuario

1.
2.
3.

Selecione Users (Usudrios) na faixa superior da pagina principal.
Clique em Delete (Excluir) ao lado do nome do usudrio que vocé deseja excluir.

Confirme que vocé deseja excluir o usuério ou cliqgue em CGancel (Cancelar).

Desbloquear uma Conta de usuario

0 SAM bloqueia o usuério ap6s trés tentativas falhas de fazer login no servidor do SAM.

Um usudrio com a fungdo Administrador de laboratério pode desbloquear contas de operador. (Um usuério LeicaAdmin pode
desbloquear todas as contas.)

1.
2.

36

Selecione Usuarios na faixa de opgdes superior na pagina principal.

Cliqgue em Deshloquear ao lado do nome da conta de usudrio que deseja desbloquear.

Scanners

User Administration

Login Name Full Name Tasks

LabAdmn Lab Admun m
e
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Como mudar sua senha de usuario

Apds o login bem-sucedido, os usuarios podem alterar suas senhas:

1. Selecione 0 nome de usuério mostrado na é&rea superior direita da pagina principal.

2. Clique no link Change Password (Alterar senha).

3. Insira uma nova senha. Os requisitos de senha sao:

4

4
4
4
»

Pelo menos 8 caracteres

Pelo menos uma letra mailscula e uma minGscula
Pelo menos um ndmero

Pelo menos um caractere especial: | @ #$ % " * ou _

Diferente das 5 senhas anteriores

4. Confirme a senha e clique em OK.
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Recomendacoes de
seguranca cibernética
e rede

Este capitulo discute como os produtos Aperio protegem as informacdes de salde eletronicas protegidas
(electronic protected health information, EPHI) e fornecem protecdes contra ameagas de seguranca
cibernética. Também discutimos as medidas que vocé pode tomar para proteger as estagcdes de trabalho
do cliente e os servidores do Aperio na sua rede. Este capitulo fornece informagdes para administradores
de rede de Tl, administradores de produtos Aperio e usuarios finais de produtos Aperio.

Muitas das recomendagdes nesta secdo aplicam-se as estagoes de trabalho baseadas em Windows usadas em conjunto
com os escaneres Aperio e 0s servidores usados para hospedar os aplicativos e componentes do Aperio, como 0 SAM.
Nesses casos, as definicdes de seguranga e rede sao configuradas por meio do sistema operacional e ferramentas
administrativas Windows. As informacgdes aqui fornecidas sao apenas para referéncia. Consulte a documentagdo do
Windows para obter instrugdes especificas.

Em muitos casos, sua empresa pode exigir defini¢des e configuragdes de seguranga mais rigorosas do que as listadas aqui.
Se for esse 0 caso, use as orientacdes e 0s requisitos mais rigorosos ditados por sua empresa.

ApGs a instalagdo do produto Aperio GT 450, o representante da Leica Biosystems entregard itens de ciberseguranca
0 confidenciais a equipe de Tl, como credenciais de certificado SSL, chave de criptografia de disco do servidor do SAM,
entre outros. O cliente adquire a posse desses itens e é de sua responsabilidade proteger essas informagdes.

Recursos de ciberseguranca do Aperio GT 450 e do SAM

Os recursos de ciberseguranca incluidos no produto Aperio GT 450 protegem a funcionalidade critica apesar do
comprometimento da ciberseguranca. Estes recursos incluem:

»  Parareduzir a vulnerabilidade de ciberseguranca, os respectivos sistemas operacionais no servidor Aperio GT 450
VPU e SAM s@o reforcados com referéncias do CIS (Center for Internet Security).

» O digitalizador Aperio GT 450 e 0 SAM ndo tém o propésito de armazenar dados confidenciais, apenas de exportar/
carregar dados para aplicativos conectados em servidores de rede separados. A conexao entre o digitalizador
Aperio GT 450 e o servidor do SAM é autenticada por meio de uma conexdo SSL/TLS segura e criptografada.

» Alista de permissdo/rejeicdo é usada no digitalizador Aperio GT 450 e seu uso é recomendado no servidor do
SAM. Ela impede que softwares ndo autorizados sejam executados nesses componentes.

» A manutencdo didria do digitalizador Aperio GT 450 inclui reinicia-lo todos os dias. (Consulte o Guia do Usudrio do
Aperio GT 450 para obter detalhes.) Esse procedimento atualiza o firmware.

» Oarquivo GT 450 Console.log contém eventos de login do usudrio com nomes de usudrio. Ele também mostra
“Possivel intrusdo detectada” nos casos de discrepancias de login ocorridas durante o acesso remoto ao
digitalizador por SSH. Para obter detalhes sobre o download dos arquivos de log, consulte “Trabalhar com o
Registro de eventos” na pagina 32.
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Capitulo 6: Recomendac@es de seguranca cibernética e rede

Protecdes de senhas, logins e configuracdes do usuario

»

Recomendamos os seguintes requisitos de complexidade para senhas:
* As senhas devem ter pelo menos oito caracteres, incluindo:
e Pelo menos um caractere ndo alfanumérico (caractere especial)
*  Pelo menos um digito numérico
*  Pelo menos uma letra mindscula
e As (ltimas cinco senhas usadas recentemente nao podem ser reutilizadas
e (s usuarios devem alterar suas senhas a cada 90 dias

* Blogueio automatico do sistema por 30 minutos ap6s cinco tentativas de login invélidas. O operador pode
entrar em contato com a administragdo de Tl para redefinir a senha antes que o blogueio de 30 minutos expire.

Recomendamos que vocé configure as estacoes de trabalho do cliente para exibir a tela de tempo limite apés
15 minutos de inatividade e solicitar que os usudrios facam login novamente apds esse periodo.

Por motivos de seguranga, ndo use os nomes de usudrio “Admin”, “Administrador” ou “Demo” ao adicionar
usuarios as estacdes de trabalho do cliente.

Protecdes fisicas para servidores e estagdes de trabalho

»

Recomendamaos que vocé instale e use um utilitario de criptografia de disco para criptografar os dados nos discos
rigidos da estacdo de trabalho do cliente para protegé-los.

Esteja ciente de que as estacdes de trabalho ficam suscetiveis a ataques de malware, virus, corrupcao de dados

e violagOes de privacidade oriundos de midias fisicas, como CDs, DVDs ou unidades USB. Para reduzir o risco de
corrupcao de dados ou alterac@es de definicBes ndo autorizadas, use apenas midias fisicas confirmadamente livres
de virus ou malware.

Proteja o servidor do SAM e as estacdes de trabalho do cliente contra acesso nao autorizado limitando o acesso
fisico a eles.

Protecgdes fisicas para scanners Aperio GT 450

4

Proteja os escaneres Aperio GT 450 contra acesso ndo autorizado limitando o acesso fisico a eles.

Protecdes administrativas

»

Configure usuarios com permissoes que permitam que eles acessem apenas as partes do sistema necessarias para
seu trabalho. Para o servidor do SAM do Aperio GT 450, as fungdes de usudrio sao “Operator” (operador) e “Lab
Admin”(admin de laboratdrio), que tém permissoes diferentes.

Proteja o servidor do Aperio e as estagdes de trabalho do cliente contra acesso nao autorizado usando técnicas de
Tl padrdo. Os exemplos incluem:

e Firewalls — recomendamos ativar o firewall do Windows em estacoes de trabalho do cliente.

* VPNs seguras para acesso remoto do servidor do Aperio por estacdes de trabalho do cliente.
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Capitulo 6: Recomendacdes de seguranca cibernética e rede

* Enecessario implementar a lista de permissao/rejeicao, uma ferramenta administrativa que possibilita a
execucdo apenas de programas autorizados, em servidores Aperio e estacdes de trabalho clientes.

Protecdo do DSR ou servidor de armazenamento de imagens

Apresentamos aqui algumas recomendacdes para proteger o servidor no qual as imagens escaneadas sdo armazenadas:

4

40

Tenha os cuidados normais na manutengdo e uso dos servidores. Interromper conexdes de rede ou desligar os
servidores durante o processamento de dados podera resultar na perda de dados.

A Leica Biosystems recomenda o uso de SQL Standard (2019 ou posterior) ou Enterprise SQL server, que vém com
criptografia de banco de dados.

Seu departamento de Tl deve manter o servidor, aplicando patches de seguranca e hot fixes dos sistemas Windows
e Aperio que podem estar disponiveis.

Vocé deve selecionar um servidor que possa ser configurado para detectar tentativas de invasdo, como ataques de
senha aleat6rios, bloqueando automaticamente as contas usadas em tais ataques e notificando os administradores
sobre tais eventos.

Siga a politica de segurancga de sua instituicao para proteger os dados armazenados no banco de dados.

Recomendamos implementar a lista de permissao/rejeicdo no servidor para que apenas aplicativos autorizados
sejam executados.

Se ndo estiver usando a lista de permissdo/rejeicdo, recomendamos a instalagdo de um software antivirus no
servidor. Execute verificagOes antivirus pelo menos uma vez a cada 30 dias.

Também recomendamos que vocé configure o software antivirus para excluir os tipos de arquivo .SVS, .SCN, .TIF
e JPG, bem como o0 armazenamento de arquivos de “escaneamento durante o acesso”, pois esses arquivos podem
ser muito grandes e sao acessados continuamente enquanto eles estdo sendo gerados e os eSlides visualizados
pelos usudrios. As verificagdes de virus devem ser configuradas para serem executadas fora do hordrio de pico,
pois exigem muito processamento pela CPU e podem interferir no uso do escaner. (Em raras circunstancias,
aplicativos de terceiros, como software de virus ou de seguranga, podem impedir que o software do Aperio se
conecte aos servidores ou dispositivos. Se tiver esse problema, entre em contato com os Servigos Técnicos da
Leica Biosystems para obter assisténcia).

Periodicamente, faga backup dos discos rigidos no servidor.

Para a conexao de rede do SAM ao DSR, recomendamos que vocé use um servidor de armazenamento que ofereca
suporte ao protocolo de rede SMB3 para proteger os dados em transito. Se o servidor DSR ndo suportar SMB3 ou
posterior, € necessdria mitigagao para proteger os dados em transito.

Recomendamos criptografar o contetido dos discos rigidos do servidor.

Os compartilhamentos de arquivos no servidor devem ser protegidos contra acesso nao autorizado usando préaticas
de Tl aceitas.

Vocé deve habilitar o registro de eventos do Windows em seu servidor para rastrear 0 acesso do usuario e as
alteracGes nas pastas de dados que contém informacg@es e imagens do paciente.
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Capitulo 6: Recomendagdes de seguranca cibernética e rede

Uso de softwares padronizados

Ao realizar avaliagdes de ciberseguranca, considere quais componentes de software de terceiros sao usados pelo software
Leica Biosystems. As listas de todos os softwares padronizados (OTS) usados pelo Aperio GT 450 e SAM s&@o mantidas pela
Leica Biosystems. Para obter informac@es sobre OTS usados, entre em contato com o representante de vendas ou suporte
ao cliente da Leica Biosystems e solicite as listas de materiais de software do Aperio GT 450 e do SAM.
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/ \ Solucao de problemas

Este anexo fornece as causas e solugdes para problemas relativos ao servidor SAM e componentes
relacionados. Ele também fornece procedimentos de solugao de problemas comuns que podem ser
realizados pelo administrador do laboratorio Aperio GT 450. Para obter informacdes gerais sobre solugao
de problemas para o operador do equipamento, consulte o Guia do usuério do Aperio GT 450.

Solucdo de problemas do servidor do gerenciador de administragao do escaner
(Scanner Administration Manager, SAM)

Sintoma Causa Solugao
Mensagem de erro “Credenciais Ainstancia do servidor de dados usada Reinicie o servigo do servidor de
invalidas” durante o login pelo SAM ndo esta sendo executado dados no servidor do SAM.
Consulte “Reiniciar servidor de
dados” on page 43.
Credenciais incorretas Verifique se esté usando letras

mailsculas etc.

Verifique as credenciais com
0 administrador

Apos a atualizagdo, os novos 0 aplicativo est4d armazenado em cache no  Saia do SAM e limpe o cache do
recursos nao estao disponiveis na navegador navegador

interface de usuério do SAM

0 escaner esta ligado e 0 Mirth ndo esta sendo executado no Consulte “Verificar se o Mirth esta
conectado ao SAM (recupera suas servidor do SAM sendo executado” on page 43.
configuragdes), mas o SAM mostra  As portas ndo estdo abertas Verifique se a porta 6663 estd aberta
que o escaner esta offline e nenhum no firewall e pode ser acessada pelo
dado estatistico esta sendo relatado scanner.

(ndmero de escaneamentos etc.)
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Apéndice A: Solugdo de problemas

Sintoma Causa Solucao
Os arquivos de registro do escaner 0 Mirth ndo esta sendo executado no Consulte “Reiniciar servidor de
ndo estdo aparecendo na pastade  servidor do SAM dados” abaixo...
registros do escaner Pasta de logs gerados configurada Verifique a guia “Mapa de
incorretamente configuragdo” em configuragdes
(AppLog_Dir).
Erro do Mirth Verifique se héa erros relacionados

ao canal “ScannerAppLogWriter” no
painel do Mirth e consulte o registro
de erros do Mirth para obter mais
detalhes.

As portas ndo estdo abertas Verifique se a porta 6663 esté aberta
no firewall e pode ser acessada pelo
scanner.

A interface do usudrio (IU) do Erro de IS Verifique se o IS e o site estdo
SAM ndo esta acessivel ou esta operantes e se as portas nas quais o
retornando um codigo de erro ao SAM esté disponivel estdo abertas
tentar se conectar no firewall.

Erro de configuragao tipo autenticagao Verifique a configuragdo do IIS.

andnima no [1S Consulte “Erro de configuragéo do

1S abaixo.

Reiniciar servidor de dados

No servidor, va até o gerenciador de servicos e verifique se o servigo “ApDataService” esta sendo executado. Se o servigo
nao iniciar ou os erros persistirem, consulte os registros do servidor de dados para obter mais informagdes (geralmente
encontrados em C:\Program Files (x86MAperio\DataServen\Logs).

Verificar se o Mirth esta sendo executado

No servidor, verifique se o servidor Mirth Connect esta sendo executado. Em caso afirmativo, verifique se as definicoes

do mapa de configuracdo estdo configuradas para apontar para o host (SAM_Host) e a porta (SAM_Port) do servidor de
dados corretos e se estdo usando a conexao SSL ou ndo SSL correta (SAM_UriSchema). Se o painel do Mirth Connect
estiver relatando erros no canal “ScannerEventProcessor”, consulte os registros de erros do Mirth para obter mais detalhes.
Se o servidor de dados ndo estiver sendo executado, isso pode causar erros no canal do Mirth. Verifique se a porta 6663
esta aberta no firewall e pode ser acessada pelo scanner.

Erro de configuragdo do IIS

Para verificar essa configuracao, abra o site no IIS e va até a configuracdo de autenticacdo. Encontre e edite o item referente
a autenticacdo andnima e confirme se o usudrio especifico esta configurado como “IUSR” (sem senha). Se o site for
executado e todas as configuragdes estiverem corretas, consulte os registros do IIS para obter mais detalhes.
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Resumo da configuracao
do digitalizador e opgoes
de configuracao

Este anexo fornece uma lista com as definicdes e opgdes de configuragcdo. Use essas tabelas como uma
lista de verificag@o ao reunir as informacdes necessérias se vocé adicionar ou reconfigurar um scanner.
Observe que, durante a instalagd@o, a maioria dessas definicdes e opgdes de configuracado sera definida
para vocé pelo representante da Leica Biosystems.

Informacgdes basicas do escaner

Os administradores de laboratdrio podem selecionar o nome do scanner na pagina do scanner para exibir as definicoes
basicas do escaner. (os operadores conseguem ver algumas das definicdes na pagina Informacdes do sistema. Nenhuma das
definicdes exibidas em uma caixa cinza pode ser alterada por um administrador ou operador do laboratério.

Visualizar/editar

Descricao
Admin Operador

Endereco no MAC Especificado durante a instalacao Visualizar Nenhuma
Nome de host Especificado durante a instalagao Visualizar Nenhuma
Nome Descrigdo para o escaner, exibida na pagina inicial dos Visualizar/editar  Nenhuma

escaneres
Modelo Aperio GT 450 Visualizar Nenhuma
Nimero de série Especificado durante a instalacao e verificado na Visualizar Visualizar

inicializagdo
Idioma Controla o idioma usado nos menus e mensagens do Visualizar/editar  Nenhuma

escaner
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Apéndice B: Resumo da configuragdo do digitalizador e opgdes de configuragdo

Configuracao do escéner

Use a tabela a seguir para reunir as informag@es necesséarias para cada escaner do sistema. Depois que o representante do
suporte da Leica instalar seu escaner, vocé pode registrar as defini¢des para referéncia futura.

Visualizar/editar

Descricao

Admin Operador

Configuragdo de imagens

Fator de escala do Configurado pelo suporte técnico da Leica Biosystems Visualizar/ Nenhuma

escaner editar

Nome de host Nome do servidor no qual o Conversor de Imagem DICOM Visualizar/ Nenhuma
reside. editar

¢ Use Administrador do escaner se o conversor
DICOM estiver instalado no servidor do SAM.

* (aso contréario, use 0 nome de host do servidor no qual
o conversor DICOM estd instalado.

Porta A porta que o conversor DICOM estéa configurado para usar | Visualizar/ Nenhuma
na instalacdo. A padrdo é 2762. editar

Titulo Configurado pelo suporte técnico da Leica Biosystems Visualizar/ Nenhuma
editar

Localizacdo do arquivo | O caminho completo até o compartilhamento de arquivos Visualizar/ Nenhuma

no qual o conversor colocara as imagens ap6s a conversao. | editar
E um local na rede no qual os arquivos SVS convertidos sdo
armazenados.

Configuragdo DSR

Nome de host Nome do hospedeiro do servidor no qual os metadados Visualizar/ Nenhuma
serdo armazenados. editar

(A opcdo “Localizagdo do arquivo” acima é o
compartilhamento de arquivos no qual as imagens sao
armazenadas.)

Porta A porta segura usada para 0 DSR. A padréo é 44386. Visualizar/ Nenhuma
editar
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Apéndice B: Resumo da configuragdo do digitalizador e opg@es de configuragao

Visualizar/editar

Descrigao

Admin Operador

Configuragdo para gestdo de eventos

Nome de host Nome do servidor no qual o servidor Mirth Connect reside. | Visualizar/ Nenhuma
editar

¢ Use Administrador do escaner se o servidor de Mirth
Connect estiver instalado no servidor do SAM.

» (Caso contrario, use 0 nome de host do servidor no qual
a instancia do Mirth usada para 0 SAM estd instalada.

Porta de registro A porta que o Mirth esta configurado para usar com dados | Visualizar/ Nenhuma
de registro na instalagao. A padrao é 6662 editar

Porta de evento A porta que o Mirth estéa configurado para usar com dados | Visualizar/ Nenhuma
de eventos na instalacdo. A padrao é 6663. editar

Gerenciamento de PIN

Tempo limite do PIN do | Intervalo de tempo limite (minutos); o scanner blogueia a Visualizar/ Nenhuma

console tela e drea de controle quando ndo hé interagao do operador | editar

neste periodo.

0 valor valido é qualquer ndmero inteiro maior que zero.

Editar definigdes: PIN Codigo de 5 digitos para desbloquear o escaner. Visualizar/ Nenhuma
Apenas niimeros editar
Editar definigoes: Identificag@o de informagdes para o PIN. Visualizar/ Nenhuma
Descricdo Este 6 um campo de descrigio geral e pode conter nimeros, | editar
letras e caracteres de pontuacao.
Fuso hordrio
Fuso hordrio do escaner | Configurado pelo administrador do SAM. Visualizar/ Nenhuma
editar
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