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Aperio GT 450 DX BT Yoneticisi ve Laboratuvar Yoneticisi Kilavuzu

Bu belge, Aperio GT 450 DX Controller, Aperio GT 450 DX Console ve
Aperio GT 450 DX SAM DX siiriim 1.1 ve iizeri igin gegerlidir.
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Bildirimler

Revizyon Kaydi
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Rev.  Yayin Tarihi . Detaylar
= ayin 1a Kesitler etayla
B Mayis 2022 Timii Birkag yazim hatasi diizeltildi.
A Nisan 2022 Tumi Aperio GT 450 DX iriinii igin yeni siirim. Mevcut Aperio GT 450

DX BT Yoneticisi ve Laboratuvar Yoneticisi Kilavuzu, MAN-0459,
Revizyon B temelinde (Terciime edilmedi)

Dikkat Edilecek Noktalar ve Notlar

> Ciddi Olay Raporlama - Aperio GT 450 DX ile ilgili olarak meydana gelen tiim ciddi olaylar, iireticiye ve kullanicinin
ve/veya hastanin bulundugu iiye devletteki yetkili makama rapor edilecektir.

»  Teknik Ozellikler ve Performans - Cihaz teknik ozellikleri ve performans 6zellikleri icin Aperio GT 450 DX Tarayici
Teknik Ozellikleri belgesine bakin.

»  Kurulum - Aperio GT 450 DX kurulumu, egitimli bir Leica Biosystems Teknik Hizmetler temsilcisi tarafindan
yapiimalidir.

> Onarim - Onanimlar sadece egitimli bir Leica Biosystems Teknik Servis temsilcisi tarafindan yapilabilir. Onarimlar
yapildiktan sonra, Leica Biosystems teknisyeninden, iiriiniin iyi ¢alisir durumda oldugunu belirlemeye yonelik ¢alisma
kontrolleri yapmasini isteyin.

>  Aksesuarlar - Aperio GT 450 DX'i Leica Biosystems tarafindan saglanmayan Laboratuvar Bilgi Sistemi (LIS)
gibi ligiincii taraf aksesuarlarla kullanmayla ilgili bilgi almak igin Leica Biosystems Teknik Servis temsilcinizle
iletisime gegin.

> Kalite Kontrol - Goriintii kalite kontrolleriyle ilgili bilgi almak igin bkz. Aperio GT 450 DX Kullanim Kilavuzu.
»  Bakim ve Sorun Giderme - Bakimla ilgili bilgi almak igin, Aperio GT 450 DX Kullanim Kilavuzu belgesine bakin.

»  Siber Giivenlik - is istasyonlari ve sunucularin, kotii amach yazilimlara, viriislere, veri bozulmalarina ve gizlilik
ihlallerine karsi hassas oldugunu unutmayin. ig istasyonlarini korumak icin kurumunuzun parola ve giivenlik
politikalarini uygulayarak BT ydneticilerinizle birlikte ¢alisin.

SAMA DX sunucunuzun korunmasiyla ilgili Aperio’nun verdigi tavsiyeler igin bkz.
"Boliim 6: Siber Glivenlik ve Ag Kilavuzlari’, sayfa 36.

Stipheli bir Aperio GT 450 DX siber giivenlik agigi veya olayi tespit edilirse yardim igin Leica Biosystems Teknik
Hizmetlerini arayin.

> Egitim - Bu kilavuz, Leica Biosystems tarafindan saglanan ayrintili operator egitiminin veya diger gelismis
talimatlarin yerine gegmemektedir.

»  Giivenlik - Bu cihaz iiretici tarafindan belirtilmemis bir sekilde kullanilirsa giivenlik korumasi bozulabilir.
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Semboller

Uriiniiniiziin etiketinde veya bu kullanim kilavuzunda agagidaki semboller vardir.

Diizenleme/
Standart

Aciklama

ISO 15223-1-5.4.3

Kullanma talimatlarina bakin.

ISO 15223-1-5.1.1

Uretici

ISO 15223-1-5.1.3

Uretim tarihi

IS0 15223-1-5.1.2

Avrupa Birligi Yetkili Temsilcisi

IS0 15223-1-5.1.8

ithalatg

AS/NZS 44171

Cihaz, Avustralya ve Yeni Zelanda igin Avustralya iletisim Medyasi Kurumu
(ACMA) gerekliliklerine (glivenlik ve EMC) uygundur.

IS0 15223-1-5.1.7

Seri numarasi

ISO 15223-1 - 5.5.1

in Vitro Tani Amagli tibbi cihaz.

IS0 15223-1 - 5.1.6

Katalog numarasi

ISO 15223-1 - 5.7.10

Benzersiz Cihaz Tanimlayici

EU 2017/746 Cihaz CE (Conformité Européenne) isaretini tasir ve 2017/746 sayili AB
Madde 18 yonetmeligindeki gerekliliklere uygundur.
Tibbi Cihaz

Yonetmelikleri 2002

Cihaz, BK Uygunluk Degerlendirmesi gerekliliklerine uygundur.

IS0 15223-1-5.4.4

Dikkat

[>|>9§2 EMENE 2@@5&&@

S0 7010 - WO0O1

Genel uyari
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Diizenleme/

Standart

Agiklama

IEC 61010-1

TUV Product Services, listelenen tirtinlerin ABD ve Kanada giivenlik
gerekliliklerine uygun oldugunu onaylamistir.

IEC 60417 - 5031

Bu cihaz yalnizca dogrudan akim igin uygundur.

IEC 60417 - 5007

Acik. Ana sebekeye baglantiyi belirtmek, en azindan ana sebeke salterleri
veya konumlari igin ve glivenlik s6z konusu olan durumlar igindir.

IEC 60417 - 5008

Kapali. Ana sebekeden baglantinin kesildigini belirtmek, en azindan ana
sebeke salterleri igin ve glivenlik s6z konusu olan tim durumlar igindir.

IS0 15523-15.7.3

Sicaklik sinirlamasi

IS0 15223-15.3.8

Nem siniri

Cihaz, Atik Elektrikli ve Elektronik Ekipmanlara yonelik 2012/19/EU sayili

S IERSIEE

2012/19/EU yonetmelik (WEEE Direktifi) uyarinca diizenlenir ve 6zel kosullarda elden
cikariimalidir.
Cin Halk Cumhuriyeti Cihazda bazi toksik veya tehlikeli 6geler vardir ve gevre koruma kullanim

Elektronik Enduistri
Standardi SJ/T11364

siiresi boyunca cihaz guivenli bir bigimde kullanilabilir. Logonun ortasindaki
sayl, Uriin igin olan gevre koruma kullanim siiresini (yil cinsinden) belirtir.
Dis halka, Uriiniin geri doniistime kazandirilabilecegini belirtir.

(" cLASS 1 LASER PRODUCT

EC 605351 2014
COMPLESWITH 21 CFR 104010
EXCEPT FOR DEVIATIONS
PURSUAMT TGO LASER HOTICE
kr,u:- 54 DATED MAY 3, 2019

IEC 60825-1

Cihaz, uluslararasi standartlar ile ABD gerekliliklerine uygun olan,
Sinif 1 Lazer Uriinddr.

(Info for USA only. California Proposition 65\

WARNING
Cancer & Reproductive Harm
www.P65Warnings.ca.gov

.

Kaliforniya Onerisi 65

Bu iiriin, Kansere ve Ureme Sistemi Hasarina yol agti§i Kaliforniya
Eyaleti'nce bilinen kimyasal maddelere sizi maruz birakabhilir. Daha fazla bilgi
almak icin https:/www.P65Warnings.ca.gov adresine gidin.

Made in USA of US and
foreign components

Gegerli degil

Cihaz ABD parcalari ve yabanci pargalarla ABD'de Uretilmigtir.
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Miisteri Hizmetleri Iletisim Bilgileri

Teknik yardim igin liitfen {ilkenizdeki ofis ile irtibat kurun.

Avustralya:

96 Ricketts Road

Mount Waverly, VIC 3149

AVUSTRALYA

Tel: 1800 625 286 (licretsiz)

08:30 - 17:00, Pazartesi-Cuma, AEST

E-posta: Ibs-anz-service@leicabiosystems.com

Avusturya:

Leica Biosystems Nussloch GmbH

Teknik Yardim Merkezi

Heidelberger Strasse 17

Nussloch 69226

ALMANYA

Tel: 0080052700527 (iicretsiz)

Ulke igi Tel: +43 1 486 80 50 50

E-posta: support.at@leicabiosystems.com

Belgika:

Tel: 0080052700527 (licretsiz)

Ulke igi Tel: +32 2 790 98 50

E-posta: support.be@leicabiosystems.com

Kanada:

Tel: +1 844 534 2262 (iicretsiz)

Direkt Uluslararasi Tel: +1 760 539 1150
E-posta: TechServices@leicabiosystems.com

Gin:

17F, SML Center No. 610 Xu Jia Hui Road, Huangpu
District

Shanghai, PRC PC:200025

GIN

Tel: +86 4008208932

Faks: +86 21 6384 1389

E-posta: service.cn@leica-microsystems.com

Uzak Yardim e-posta: tac.cn@leica-microsystems.com

Danimarka:

Tel: 0080052700527 (iicretsiz)

Ulke igi Tel: +45 44 54 01 01

E-posta: support.dk@leicabiosystems.com
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Almanya:

Leica Biosystems Nussloch GmbH

Teknik Yardim Merkezi

Heidelberger Strasse 17

Nussloch 69226

ALMANYA

Tel: 0080052700527 (iicretsiz)

Ulke igi Tel: +49 6441 29 4555

E-posta: support.de@Ileicabiosystems.com

irlanda:

Tel: 0080052700527 (iicretsiz)

Ulke igi Tel: +44 1908 577 650

E-posta: support.ie@leicabiosystems.com

ispanya:

Tel: 0080052700527 (licretsiz)

Ulke igi Tel: +34 902 119 094

E-posta: support.spain@Ileicabiosystems.com

Fransa:

Tel: 0080052700527 (licretsiz)

Ulke igi Tel: +33 811 000 664

E-posta: support.fr@leicabiosystems.com

italya:

Tel: 0080052700527 (licretsiz)

Ulke igi Tel: +39 0257 486 509

E-posta: support.italy@leicabiosystems.com

Japonya:

1-29-9 Takadanobaba, Shinjuku-ku
Tokyo 169-0075

JAPONYA

Hollanda:

Tel: 0080052700527 (iicretsiz)

Ulke igi Tel: +31 70 413 21 00

E-posta: support.ni@leicabiosystems.com



Yeni Zelanda:

96 Ricketts Road

Mount Waverly, VIC 3149

AVUSTRALYA

Tel: 0800 400 589 (iicretsiz)

08:30 - 17:00, Pazartesi-Cuma, AEST

E-posta: Ibs-anz-service@leicabiosystems.com

Portekiz:

Tel: 0080052700527 (iicretsiz)

Ulke igi Tel: +35 1 21 388 9112

E-posta: support.pt@leicabiosystems.com

Rusya Federasyonu

BioLine LLC

Pinsky lane 3 letter A

Saint Petersburg 197101
RUSYA FEDERASYONU

Tel: 8-800-555-49-40 (licretsiz)
Ulke igi Tel: +7 812 320 49 49
E-posta: main@bioline.ru

isveg:

Tel: 0080052700527 (licretsiz)

Ulke igi Tel: +46 8 625 45 45

E-posta: support.se@leicabiosystems.com

isvigre:

Tel: 0080052700527 (licretsiz)

Ulke igi Tel: +41 71 726 3434

E-posta: support.ch@leicabiosystems.com

Birlesik Krallik:

Tel: 0080052700527 (iicretsiz)

Ulke igi Tel: +44 1908 577 650

E-posta: support.uk@leicabiosystems.com

ABD:

Tel: +1 844 534 2262 (iicretsiz)

Direkt Uluslararasi Tel: +1 760 539 1150
E-posta: TechServices@leicabiosystems.com
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Giris

Bu béliimde, bir veya daha fazla Aperio GT 450 DX tarayicisiyla kullanima yonelik Scanner Administration Manager DX (SAM DX)
sunulmaktadir.

Aperio GT 450 DX, 15 rakta 450 lam kapasitesiyle kesintisiz yiikleme, oncelikli rak taramasi, otomatik goriintii kalitesi kontrolii
ve 15 mm x 15 mm alan igin 40x tarama biiyiitmesinde yaklasik 32 saniyelik tarama hizi zellikleri olan, yiiksek performansli,
parlak alanli tam lam tarayicisidir. Aperio GT 450 DX, ag ortaminiza uyacak ve giivenlik ile performans konusunda en iyisini
sunacak sekilde tasarlanmistir.

Aperio GT 450 DX, egitimli klinik patoloji histoloji teknisyenleri tarafindan kullaniimak {izere tasarlanmistir, Aperio GT 450 SAM DX
yazilimi ise BT uzmanlari ve laboratuvar yoneticileri tarafindan kullaniimak iizere tasarlanmistir.

Aperio GT 450 DX bir hastanenin, referans laboratuvarin veya baska klinik tesisin patoloji hizmetlerini destekleyen, orta diizey
ile yiiksek diizey arasi hacimli klinik patoloji laboratuvarlarinda kullaniimak iizere tasarlanmistir.

Lam hazirhgi, islenmesi, saklanmasi ve elden ¢ikarilmasi igin kurumunuzun gerektirdigi uygun iyi laboratuvar uygulamalarini
ve ilkeler ile prosediirleri izlediginizden emin olun. Bu ekipmani yalnizca bu amag igin ve Aperio GT 450 DX Kullanici
Kilavuzu'nda agiklandigi gibi kullanin.

Bilesen Aciklama

Scanner Administration Manager DX (SAM DX) | SAM DX sunucusu birden fazla Aperio GT 450 DX tarayicisina baglanir ve
Sunucusu SAM DX istemci Uygulama Yazilimini galigtirir.

Scanner Administration Manager DX (SAM DX) | SAM DX istemci uygulama yazilimi, BT uzmanlari igin tek bir masaiistii
istemci Uygulama Yazilimi istemci konumundan birden fazla tarayici igin BT uygulamasi, PIN
yapilandirmasi ve servis erisimi saglar.

is istasyonu, monitér ve klavye GT 450 DX tarayicilarin yonetilmesi igin SAM DX kullaniimasi adina,
SAM DX sunucusuna erigimi olan yerel alan aginiza (LAN) bir is
istasyonu, monitor ve klavye bagl olmalidir.

Aperio GT 450 DX'te, tek bir masaiistii istemci konumundan 4 adede kadar tarayiciya BT uygulamasi yapilmasina ve

servis erigsimi saglanmasina olanak taniyan Scanner Administration Manager DX'i (SAM DX) igerir. SAM DX, her tarayicinin
kurulumunu, yapilandirmasini ve izlemesini kolaylastirir. SAM DX, tarayiciyla ayni agda olan bir sunucuya ve goriintii yonetimi
icin diger bilesenlere kurulur.

SAM DX ozellikleri sunlardir:
> Tesis aginiz igerisinde erisim saglanmasi igin en giincel tarayicilarla uyumlu, web tabanli kullanici arayiizii.

> Rol tabanli kullanici erisimi. Operator rolii, kullanicilarin yapilandirma ayarlarini goriintiilemesine olanak tanirken,
yonetici rolii, kullanicinin ayarlar degistirmesine olanak tanir.
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Bollim 1: Giris

> Kullanicinin erigim PIN'leri ve zaman asimlari igin, tarayiciya 6zgii yapilandirma ayarlari. Sistemdeki her tarayiciya
erisim, ayri erigim PIN’leriyle yapilandirilabilir.

» statistikler ve olay giinliikleri merkezi olarak goriintiilenir. Sistemdeki her tarayiciyla ilgili bilgiler, karsilastirma
yapilmasi adina SAM DX arayiiziinden goriintiilenebilir ve incelenebilir.

> Merkezi yapilandirma ve izlemeyle, birden fazla tarayici destegi.
P Tarayici durumu aninda gosterilir. Ana sayfada, hangi tarayicilarin gevrimici oldugu ve hangilerinin olmadigi gosterilir.

> Giinliik verilerinin ve olaylarin Mirth Connect araciligiyla, dosya sistemindeki bir veritabaninin islenmesine ydnelik
hizmetler.

Bu Kilavuz Hakkinda

Bu kilavuz, laboratuvar yoneticileri, BT yoneticileri ve tesis aglarinda Aperio GT 450 DX'in yonetiminden sorumlu diger kisiler
icin tasarlanmistir. Tarayicinin nasil kullanilacagiyla ilgili genel bilgiler i¢in Aperio GT 450 DX Kullanici Kilavuzu'na bakin.

Bu kilavuzda sonraki bolimde, Aperio GT 450 DX ag mimarisi agiklanmakta ve sistemin bir bilegeninden digerine olan veri
akisinin nasil oldugu gosterilmektedir.

Sonraki boliimlerde, SAM DX'e kullanici hesaplarinin nasil eklenecegi ve her tarayici igin erigim PIN'lerinin nasil
yapilandirilacagi da dahil olmak lizere, Aperio GT 450 DX tarayicilarin yapilandiriimasi igin Scanner Administration Manager
DX (SAM DX) uygulamasinin kullanimi ele alinmaktadir. Yalnizca Leica Destek personelinin kullanabilecegi gorevler, bu
kilavuzun kapsami digindadir.

Belirli gorevlerle ilgili bilgi almak igin agagidaki tabloyu kullanin.

GT 450 DX tarayicilarin ve Scanner Administration Manager “Bdliim 2: Aperio GT 450 DX A§ Mimarisi”, sayfa 15

DX (SAM DX) sunucusunun aginiza nasil uydugunu 6grenin

Aperio GT 450 DX, SAM DX sunucusu ve istege bagl “Aperio GT 450 DX Onerilen Ag Yapilandirmasi” sayfa 17
goriintii ve veri yonetimi sunuculari arasinda veri akiginin

nasil oldugunu 6grenin.

Scanner Administration Manager DX (SAM DX) istemci “SAM DX’te Oturum Agma” sayfa 12
uygulama yaziliminda oturum agin

SAM DX sunucusu ve tarayicisi ile DICOM ya da DSR “Scanner Configuration Settings (Tarayici Configuration
iletigimi icin olan yapilandirma ayarlarini yapin Ayarlan)” sayfa 23

Sistemdeki bir tarayiciyla ilgili bilgileri goriintiileyin “Boliim 3: Aperio GT 450 DX'i Yapilandirma”, sayfa 19

Bir tarayicinin gevrimigi olup olmadigina bakin “SAM DX Kullanici Arayiizii” sayfa 12

Sistemdeki bir tarayici igin seri numarasini, yazilim “Scanner System Information: Info Page (Tarayici System
siiriimiinii veya donanim yazilimi siiriimiinii goriintiileyin Information: Info Sayfasi)” sayfa 21

Tarayici istatistiklerini ve gegmisini goriintiileyin “Tarayici istatistiklerini Goriintiileme” sayfa 31

Kamera ayarlari gibi, gelismis yapilandirma segeneklerini “Tarayici Bilgilerini ve Ayarlarini Griintiileme” sayfa 30
inceleyin
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Gorev Bkz...

Scanner Administration Manager DX (SAM DX) igin yeni bir ~ “Kullanici Ekleme” sayfa 33
kullanici ekleyin

SAM DX'ten bir kullanici hesabini silin “Kullanici Silme” sayfa 34

Bir kullanici igin parolayi degistirin “Kullanici Parolanizi Degistirme” sayfa 34

Kilitli bir kullanici hesabinin kilidini agin “Kullanici Hesabinin Kilidini Agma” sayfa 34

Olay ve hata giinliiklerini inceleyerek bir soruna tani koyun  “Olay Giinliigii ile Calisma” sayfa 31

Yazilim giincellemelerini kontrol edin “Tarayici Bilgilerini ve Ayarlarini Goriintiileme” sayfa 30
Aperio GT 450 DX igin siber giivenlik ve a§ onerilerini “Boliim 6: Siber Giivenlik ve A§ Kilavuzlari”, sayfa 36
inceleyin

ligili Belgeler
Aperio GT 450 DX dokunmatik ekranindan erisilebilecek videolar, rak yiikleme ve bosaltma gibi, temel tarama gorevleriyle ilgili
talimatlar saglanr.

Aperio GT 450 DX'in galistinlmasiyla ilgili ek bilgiler icin, asagidaki belgelere bakin:
> Aperio GT 450 DX Hizl Bagvuru Kilavuzu - Aperio GT 450 DX'i kullanmaya baslayin.
> Aperio GT 450 DX Hizl Basvuru Kilavuzu - Aperio GT 450 DX hakkinda daha fazla bilgi edinin.
> Aperio GT 450 DX Teknik Ozellikleri - Aperio GT 450 DX ile ilgili ayrintili teknik 6zellikler.

SAM DX'te Oturum Agma

Aperio GT 450 DX kurulduktan ve yapilandirildiktan sonra, sonraki adim, Aperio GT 450 DX tarayicilarinin ve kullanicilarinin
yonetilmesi igin Scanner Administration Manager DX'in (SAM DX) kullanilmasidir.

1. Birinternet tarayici agin ve SAM DX sunucusunun adresini girin. (Leica kurulum temsilcisi, sistem kuruldugunda bu
adresi tesisteki BT yoneticisine saglar. Adres sizde yoksa, BT personeliyle irtibat kurun.)

2. Oturum agma (kullanici) adinizi ve parolanizi girin. ilk defa oturum agiyorsaniz, sistem yoneticiniz veya Leica
Biosystems kurulumunu yapan tarafindan verilen oturum agma bilgilerini kullanin.

3. Log In (Oturum Ag) 6gesine tiklayin.

SAM DX Kullanici Arayiizii

Tarayicisi listesiyle SAM DX ana sayfasi asagida gosterilmistir. Operator rolii olan kullanicilarin, Configuration simgelerini
gormeyecegini unutmayin.
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Scanners Users -
Scanner Administration Manager (SAM v1.0.14)

g 6 LabAdmin ~
SCANNERS (4)

Jeica

BIOSYSTEMS

® - —  ——

o Scanner Lab 1 1 — =
3 Aperio GT 450 DX System Event Logs Configuration
Information
@ - — o m—
o Scanner Lab 2 1 — =
3 Aperio GT 450 DX |rfiﬁ;?:or Event Logs Configuration
X i = =
PathLab 1 — b
3 Aperio GT 450 DX | fSysteth Event Logs Configuration O OFFLINE
nrormation
X i = =
PathLab 2 — b
3 Aperio GT 450 DX |rfiﬁrg?:or Event Logs Configuration O OFFLINE
Sayfanin dort genel bolgesi asagida agiklanmistir.
SCANNERS (4) Tarayici Listesi
e ox Ozel veya “kullanici dostu” ad ve tarayici modeli dahil olmak iizere, sistemdeki her tarayicinin
Samer s gosterildigi liste. Lab Admin kullanicilari, bu alandaki bir tarayici adina tiklayarak Edit Scanner
Aperio 6T 450 DX (Tarayicyi Diizenle) segeneklerini gosterebilir.

PathLab 1
Aperio GT 450 DX

PathLab 2
Aperio GT 450 DX

Q@@

Tarayici Durumu Alani

Bu alanda, her tarayicinin durumu gdosterilir.

O OFFLINE
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Kullanici Oturum Adi

Scanner Administration Manager (SAM v1.0.1)

LabAdmin ~

Burada, mevcut SAM DX kullanicisinin kullanici adi gosterilir.

Parolayi degistirme ve oturumu kapatma baglantilarini gostermek igin, oturum adinizi segin.

i = = Komutlar Alani

en et tetweton |- gy stem Information (Sistem Bilgileri), Event Log (Olay Giinliigii) ve Configuration
i = = (Yapilandirma) sayfalarini goriintiilemede kullanilan simgeler bu alanda yer alir.

e et weEen | Gonfiguration (Yapilandirma) simgelerinin yalnizea Lab Admin rolii olan kullanicilar tarafindan
o v— v— kullanilabilecegini unutmayin.
1 — H—

System Event Logs Configuration
Information
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Aperio GT 450 DX Ag
Mimarisi

Bu boliimde, Aperio GT 450 DX ve SAM DX sunucusunun aginiza nasil uyacagina dair temel mimari genel bakisi verilmektedir.

o BT aginda hata olmasi halinde, ag geri getirilene kadar tanida/prognozda gecikme yasanabilir.

Aperio GT 450 DX Mimarisi

Aperio GT 450 DX, kolay BT kullanimi ve giivenligi g6z dniinde bulundurularak tasarlanmistir. Goriintii ve veri yonetimi
sisteminiz (IDMS), bir LIS ve aga bagh diger sistemleriniz igin entegrasyon ozelliklidir.

Aperio GT 450 DX'te, bir Aperio GT 450 DX, Scanner Administration Manager DX (SAM DX) sunucusu, kablolar ve figler vardir.
SAM DX sunucusunun her drnegi, dert Aperio GT 450 DX tarayici barindirabilir ve aginizda birden fazla SAM DX sunucusu
mevcut olabilir.

SAM DX istemci uygulama yazilimi SAM DX sunucusunda bulunur ve asagidakileri igerir:
Tarayicinin yapilandinlmasi igin SAM DX yazilimi
Tarayici yonetimi ve yapilandirmasi igin web tabanli kullanici arayiizii

Olaylar ve hatalar igin giinlige kaydetme ve mesajlagsma hizmetleri

v v v Vv

DICOM goriintii dosyalarinin SVS'ye doniistiiriilmesi ve goriintii depolama sistemine aktariimasi igin DICOM sunucusu

Desteklenen Goriintii Tipleri
Aperio GT 450 DX, SVS dosyalari veya DICOM goriintiileri olusturur. Varsayilan bigim .SVS goriintii bigimidir.

Ayrica, DICOM goriintii ¢ikisini etkinlestirebilmeniz igin, BT ortaminiz, Aperio DICOM Uygunluk Beyani iginde ayrintih
olarak verilen gerekliliklere uymalidir. Ayrica, Leica Biosystems Teknik Servis temsilcisinin, Leica Admin olarak SAM DX'te
oturum agmasi ve DICOM icin yapilandirmak istediginiz tarayici icin Optional Features (istege Bagli Ozellikler) segenegini
etkinlestirmesi gerekecektir. Detaylar igin bkz. “DICOM Gériintii Cikisi Etkinlestirme” sayfa 28.

Genel Bilgiler
Asagidaki kilavuzlar gecerlidir:

> Goriintiilerin depolandidi ag paylasimi (DSR) IDMS ile ayni sunucuda mevcut olabilir ya da yerel agda baska bir
yerde olabilir.

> Mesajlagma, bir Mirth Connect 6rnegini ve tarayici mesajlarinin (tarama olaylari ve giinliikleri) doniistiiriiimesi ve
yonlendirilmesinde kullanilan gesitli kanallarin dagitiimasini igerir.
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Aperio GT 450 DX tarayicilarin, SAM DX istemci uygulama yaziliminin ve SAM DX sunucusunun kurulumundan @nce, Leica
Biosystems teknik servis temsilcisi, dngoriilen kullanim, mevcut ag yapilandirmasi ve diger faktorler temelinde kurulum
icin en iyi mimariyi belirler. Bu, agdaki her bir fiziksel sunucuya hangi bilesenlerin kurulacagina karar vermeyi de igerir.
Gesitli bilesenler ve hizmetler farkl sunuculara kurulabilir ya da tek bir sunucuda birlikte mevcut olabilir.

Ag Bant Genisligi Gereksinimleri

Aperio GT 450 DX ve SAM DX sunucusu arasindaki baglanti icin gereken minimum bant genisligi, saniyede 1 gigabit (Gbps)
veya daha yiiksek hizli gigabit ethernettir. SAM DX sunucusu ve goriintii deposu (DSR) arasindaki baglanti igin gereken
minimum bant genisligi, saniyede 10 gigabittir.

Aperio GT 450 DX, Aginiza Nasil Uyar

Aperio GT 450 DX ve SAM DX sisteminin ana bilesenleri sunlardir:

»  Aperio GT 450 DX - Bir veya daha fazla Aperio GT 450 DX tarayici, ag lizerinden bir SAM DX sunucusuna baglanabilir.
Her bir SAM DX sunucusu, birden fazla tarayiciyi destekleyebilir.

»  Aperio Scanner Administration Manager DX (SAM DX) Sunucusu - SAM DX sunucusunda, bu kilavuzun konusu olan
Scanner Administration Manager istemci uygulama yazilimi vardir. SAM DX sunucusu, DICOM gériintiilerinin SVS
dosya goriintii bigimine doniistiiriilmesi igin DICOM Goriintii doniistiiriiciiyli saglar. (Aperio GT 450 DX tarayicilar,
sifrelenmis DICOM goriintiilerini SAM DX sunucusuna akisla gonderir). SAM DX ayrica, tarayici yapilandirma
ayarlarini yonetir ve mesajlagmayi Mirth baglantilari kullanarak yonetir.

»  Dijital Lam Bilgi Havuzu (DSR) Sunucusu - Bu sunucu (Goriintii Depolama Sistemi sunucusu olarak da adlandirilir),
tarayicidan ve altyapidan tam lam goriintiilerini, yonetmek iizere barindirir. Depo, aginizdaki bir sunucu iizerinden
kullanilabilen bir ag paylasimi olabilir ya da istege bagl Aperio eSlide Manager Sunucusunda bulunabilir.

»  SAM DX is istasyonu/Konsolu - Aginizda bir bilgisayarda ya da diziistii bilgisayarda bir web tarayic iizerinden
(Firefox, Chrome ya da Edge) erisilir, yoneticiler ve operatorler, olay verilerini ve istatistikleri goriintiilemek
icin konsolu kullanir. Ayrica yoneticiler, kullanici hesaplari ekleyebilir, PIN'leri yapilandirabilir ve yapilandirma
degisiklikleri gergeklestirebilir.

»  Veritabani - Kullanici verilerini, ayar verilerini ve istatistiksel raporlar aracilifiyla bildirilen veriler ile olaylari ve
glinliiklerde bildirilen hatalari igeren MS SQL Server Veritabani.

»  Ag Dosya Paylagimi - A§inizda, olay giinliiklerinin depolandig yer.
Giivenli Erigim
SAM DX kullanici arayiizii araciligiyla erigim, SSL kullanilarak giivenlikli hale getirilir. Kurulumda, otomatik olarak imzalanan

SSL sertifikalari saglanir. Tarayicidan giivenlik mesajlarini onlemek igin, miisteriler kendi giivenlik sertifikalarini saglayabilir.

Aginizi siber giivenlik saldirilarindan korumak igin, aginizda kullanilmayan baglanti noktalarini ve hizmetleri devre digi
birakmanizi 6neririz.
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Aperio GT 450 DX Onerilen Ag Yapilandirmasi

Bu boliimde, optimum performansi elde etmek iizere Aperio GT 450 DX'inizi BT ortaminiza baglamaniz igin &nerilen yontem

aciklanmaktadir.

Aperio GT 450 DX Scanner

Yapilandirma Goriintii Meta
Goriintii Verileri Verileri Verileri Olay Verileri, Port
TCP 2762 Port 44386 Zaman Esitleme Port 44386 6662, 6663
TLS TLS Port 123 TLS Hassas veri yok
v v v v
Mirth
Olaylar Giinliik
Verileri
Olaylar eren
SAM Sunucu Dosya
Yapilandirma Sistemi
Verileri
SAM Sunucusu

Giivenli Port 443

SAM Web Sayfasi

Goriintii Meta
Verileri Port 44386
TLS

Goriintii Verileri UDP 137, 138
TCP 139, 445
SMB3

Goriintii Sunucusu
Dosya Sistemi

DSR Sunucusu

L
> Goriintii ve Veri Yonetim Sistemi
éD
goruntuteme
)‘ Istasyonu

L1

Goriintiileme

istasyonu
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Veri Tipi

Baglanti
Noktasi

Aciklama

Goriintii Verileri

Tarayici DICOM goriintii verilerini DICOM Doniistiiriiciiye gonderir. Veriler TLS TCP 2762
sifrelemesi kullanilarak gonderilir.

Images (Goriintiiler) yapilandirma sayfasindaki Hostname (Ana Bilgisayar Adi) ve Port

ayarlarini kullanarak, tarayici ve DICOM doniistiiriicii arasindaki iletisimi yapilandirin.

DICOM Doniistiiriict, goriintii verilerini (donistiriilmiis SVS dosyasi olarak ya daham  UDP 137,138
DICOM verileri olarak) DSR Sunucusundan gériintii ve veri yonetimi sistemine (IDMS) TCP 139, 445
gonderir. Verile SMB3 Sifrelemesi kullanilarak génderilir.

DICOM doniistiiriicti ve DSR arasindaki iletigimi, Images (Gdriintiiler) sayfasindaki File

Location ayarini kullanarak yapilandirin.

Goriintiiler, DSR'ye bagl goriintiileme istasyonlarina gonderilebilir. 80, 443
Tarayici Tarayici, yapilandirma verilerini talep etmek iizere SAM DX DataServer‘a bir ¢agri 44386
Yapilandirma gonderir. SAM DX DataServer, yapilandirma verilerini tarayiciya geri gonderir. Veriler
Verileri TLS sifrelemesi kullanilarak gonderilir. Tarayici ve SAM DX DataServer arasindaki

iletisim, tarayicida yapilandirilir.

SAM DX DataServer, yapilandirma verilerini SAM DX Sunucusunda SQL Server
Veritabaninda depolar.

SAM DX DataServer, yapilandirma verilerini SAM DX web sayfasindan goriintiiler.

Zaman Esitleme

SAM DX ve Birden Fazla Tarayici arasindaki saat esitlemesi, ag saati protokolii UDP 123
kullanilarak saglanir.

Goriintii Meta
Verileri

Tarayic, Goriintli Meta Verilerini SAM DX DataServer'a gonderir. Veriler TLS sifrelemesi 44386
kullanilarak gonderilir. Tarayici ve SAM DX DataServer arasindaki iletigim, tarayicida
yapilandirilir.

SAM DX DataServer, goriintii meta verilerini DSR'de bulunan IDMS'ye gonderir. Veriler
TLS sifrelemesi kullanilarak gonderilir.

DSR sayfasindaki Hostname (Ana Bilgisayar Adi) ve Port (Port) ayarlarini kullanarak,
SAM DX DataServer ve tarayici arasindaki iletisimi yapilandirin.

Mesajlagma ve
Olay Verileri

Tarayicl, giinliikleri ve olay verilerini Mirth Connect Sunucusuna gonderir. Hassas 6662, 6663
veriler aktariimaz.

Event Handling (Olaylarla ilgilenme) yapilandirma sayfasinda, tarayici ve Mirth Connect

Sunucusu arasindaki iletisimi yapilandirin.

Mirth Connect Sunucusu, kritik olay ve hata verilerini SAM DX DataServer’a kopyalar,
ardindan SAM DX DataServer bu verileri SQL veritabanina gonderir. Bunlar, SAM DX
Olay Giinlikleri araciligiyla disari bildirilen verilerdir.

SAM DX DataServer, olay verilerini SAM DX web sayfasindan goriintiiler.

Mirth Connect Sunucusu, Giinliik verilerini isler ve dosya sisteminde mevcut olan Olay
Giinligtine ekler. Mirth ve Olay Giinlii§ii arasindaki iletisim, Mirth Uygulama ayarlari
icinde yapilandirilir. SAM DX iizerinden erigilemez.

“Scanner Configuration Settings (Tarayici Configuration Ayarlari)” sayfa 23 Bilesenler ve hizmetler arasindaki gesitli
baglantilarin SAM DX arayiizii iizerinden nasil yapilandirilacaguyla ilgili bilgi saglar.

18
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Aperio GT 450 DX'i
Yapilandirma

Bu boliimde, tarayici ayarlarini, sistem bilgilerini veya yapilandirmasini degistirmeniz gerekmesi durumunda kullanacaginiz
bilgiler saglanmaktadir. Tarayici yapilandirmasi, tarayicinin SAM DX ile nasil iletisim kuracagini ve akabinde SAM DX'in agdaki
cesitli bilesenlerle (IDMS sunucusu, DICOM Gériintii doniistiiriicii ve digerleri) nasil iletisim kuracagini tanimlar. Ayrica,
tarayici erigim PIN’leri atamaya yonelik prosediirler yer alir.

Genel Talimatlar

Yalnizca Lab Admin rolii atanmis bir kullanici, yapilandirma degisiklikleri gergeklestirebilir. Operator'lar, yapilandirma ayarlarini
goriintiileyebilir ancak degistiremez.

(Mac Adresi) ve Hostname (Ana Bilgisayar Adi). Serial Number (Seri Numarasi), tarayiciyi benzersiz
sekilde tanimlar. Calibration (Kalibrasyon) ayarlari, tarayicinin nasil ¢alisacagini tanimlar. Bu ayarlar
yalnizca Leica Destek personeli tarafindan degistirilebilir ve golgeli alanlarda gdsterilir.

I Bazi yapilandirma ayarlari, tarayicinin SAM DX ile nasil iletigim kuracagini tanimlar, ornegin Mac Address

Ug grup tarayici yapilandirma parametresi vardir:
»  Temel Tarayici ayarlari, 6rnegin ag adresi, adi ve goriintiileme dili
P Tarayici System Information, 6rnegin genel bilgiler ve ayrintili tarayici ile kamera ayarlari

> Tarayici Configuration ayarlari, 6rnegin DICOM Goriintii doniistiiriicli ve DSR sunucusu igin iletisim ayarlari, olay
yonetimi, saat dilimi ve PIN yonetimi.

Her parametre grubu bu boliimde ele alinmaktadir.
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Boliim 3: Aperio GT 450 DX'i Yapilandirma

Temel Tarayici Ayarlari

Edit Scanner

MAC Address
ac:1f:6b:27:da:55

Hostname

ScanAdmin

Name

Scanner Lab 1

Model
Aperio GT 450 DX

Serial Number

12008

Hardware Version

1.0.1

Language

English

Edit Scanner iletisim kutusunu goriintiilemek igin:

1. Bagslikta Scanners (Tarayicilar) simgesinin segili oldugunu ve sayfada tarayici listesinin goriintiilendigini onaylayin.
Gerekirse, listeyi goriintiilemek igin Scanners (Tarayicilar) simgesine tiklayin.

2. Diizenle simgesi E,?‘ goriinene kadar, tarayici adinin iizerinde bekleyin, ardindan tarayici adina tiklayin.

3. Gerektigi sekilde, mevcut ayarlari 6zellestirin.
»  Tesisiniz igin tarayicly tanimlamak iizere Kullanici Dostu Ad girin. (Kullanici dostu ad, ana sayfada gdsterilir.)
b isterseniz, tarayici kumanda paneli mesajlari igin yeni bir dil segin.
> Her secenekle ilgili ek bilgiler igin bkz. “Ek B: Tarayici Ayari ve Yapilandirma Segeneklerinin Ozeti”, sayfa 42.

4. Degisikliklerinizi kaydetmek igin Save (Kaydet) segenegine tiklayin.

Yeni bir tarayici ayarliyorsaniz veya tarayicinin agdaki diger sunucularla nasil iletisim kuracagini degistirmeniz gerekiyorsa,
“Scanner Configuration Settings (Tarayici Configuration Ayarlari)” sayfa 23 ile devam edin.
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Boliim 3: Aperio GT 450 DX'i Yapilandirma

Scanner System Information: Info Page (Tarayici System Information: Info Sayfasi)

Scanners Users .
3 S ecaenn
S S 45054 [ — o —
l - — o m—
- — H—
GT 450 DX System Information E i
e oc=rn
. Serial Number 5545054
Scanner Statistics
Hardware Version 101
Settings
Controller UD 00815477020372(8012)1.1
Consale UDI 00815477020365(8012)1.1
Controller Version 1.1.05072[C]
Console Version 1.1.05017 [C]
STU Remote Version 1.1.05050 [C]
Documents Version 1.1.05017 [C]
G5 Firmware Version 1.1.0.5069 [C]
Platform Version 5.4
nstall Date Thu May 06 2021
GT 450 DX Update News wwwleicabiosystems.com

System Information (Sistem Bilgileri) Info (Bilgi) sayfasini goriintiilemek igin:

1. Baslikta Scanners (Tarayicilar) simgesinin secili oldugunu ve sayfada tarayici listesinin gériintiilendigini onaylayin.
Gerekirse, listeyi goriintiilemek igin Scanners (Tarayicilar) simgesine tiklayin.

2. incelemek istediginiz tarayicinin sagindaki System Information (Sistem Bilgileri) simgesine tiklayin.
3. Yan meniide Info (Bilgi) 6gesine tiklayin.

Tarayici ayarlarini incelemek igin System Information (Sistem Bilgileri) Info (Bilgi) sayfasini kullanin. (Bu sayfada degisiklik
yapamazsiniz.)

SAM DX tarayici ile iletisim kurdugunda Donanim Yazilimi ve Donanim siiriimleri otomatik olarak giincellenir.
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Scanner System Information: Settings Page (Tarayici System Information: Settings
Sayfasi)

Scanners

S

s SAM - Scanner Administration Manager (SAM v1.0.0-prod 5020) £eica
3 Scanadmin -~
[] - — =
- — —
SCANNER LAB 1 Aperio GT 450 DX Sl S _—
ystem Event Logs Configuration

Info

Information

Scanner Config

Scanner Statistics Camera Config Scanner Com‘ig

Settings

Scanner Additional Config 11.75185

Focus Algorithm Gonfig
10.75185

RT Camera Config

RT Focus Config s

Tissue Finder Config o

Motion Config

Autoloader Config

Debug Options

350

System Information (Sistem Bilgileri) Settings (Ayarlar) sayfasinda, kamera, tarayici, odak algoritmasi, hareket ve otomatik
yiikleyici yapilandirma ayarlan gériintiilenir. (Yukaridaki ¢izimde, mevcut ayarlarin yalnizca bazilari gosterilmektedir.)

Bu sayfadaki ayarlarin ¢ogu ya da hepsi, tarayici kuruldugunda bir Leica Biosystems temsilcisi tarafindan sizin igin
yapilandirilir. Ancak, bir sorun giderme prosediirii esnasinda ayarlari kontrol etmeniz istenebilir.

Bir degisiklik yapiimasi gerekiyorsa, Leica Biosystems teknik temsilcisi tarafindan spesifik talimatlar size verilecektir. Leica
Biosystems teknik temsilcisi tarafindan talimat verilen durumlar disinda, bu ayarlarda asla degisiklik yapmayin.

Ayarlan goriintiilemek veya diizenlemek iizere System Information (Sistem Bilgileri) Settings (Ayarlar) sayfasini kullanmak igin:

1.

own

22

Baslikta Scanners (Tarayicilar) simgesinin segili oldugunu ve sayfada tarayici listesinin goriintiilendigini onaylayin.
incelemek istediginiz tarayicinin sagindaki System Information (Sistem Bilgileri) simgesine tiklayin.
Yan menii gubugunda Settings (Ayarlar) 6gesine tiklayin.

Mevcut ayarlar listesini goriintiilemek igin, kaydirma gubugunu kullanin.
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Scanner Configuration Settings (Tarayici Configuration Ayarlan)

PiN Managemant e
Bachup & Restore
Message Debugger
SV5_STORE_SCP
Fawer Control
RTF Aepart uscavs-ang-tsTlang-share'image_Oualityss12011EMA TS
Time Zons
Tari Uibty

Bu sayfalardaki ayarlar, tarayici kuruldugunda bir Leica Biosystems temsilcisi tarafindan sizin igin yapilandirilir. Ancak,

bir sorun giderme prosediirii esnasinda ayarlari kontrol etmeniz istenebilir. Ayrica, aginizda, bir veya daha fazla iletisim
ayarini etkileyen degisiklikler oldugunda da, ayarlari degistirmeniz gerekebilir. Yalnizca Lab Admin rolii atanmis bir kullanic,
yapilandirma degisiklikleri gergeklestirebilir.

Birkag adet Configuration (Yapilandirma) sayfasi vardir; Images (Goriintiiler) (DICOM Doniistiiriicii), DSR, Event handling
(Olaylarla ilgilenme), PIN Management (PIN Yonetimi) ve Time Zone (Zaman Dilimi) ayarlari igin birer adet.

» Images (Goriintiiler) ayarlari, DICOM ddniistiiriiciiyii barindiran sunucuyla iletisimi kumanda eder ve doniistiiriilmiis
SVS goriintii verilerinin depolandigi yeri tanimlar. Diger 6geleri de yapilandirabilirsiniz. Bkz. “Gériintiiler Sayfasi”
sayfa 25.

»  DSR (Dijital Lam Bilgi Havuzu) ayarlari, goriintii depolama sistemiyle, veya goriintii meta verilerinin depolandigi DSR
ile olan iletigimi kumanda eder.

»  Event Handling (Olaylarla ilgilenme) ayarlari, tarayici mesajlari ve olaylarinin islendigi sunucuyla (Mirth) olan iletigimi
kumanda eder. Olay giinliikleriyle ilgili bilgi almak igin bkz. “Olay Giinliigii ile Calisma” sayfa 31.
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»  PIN Management (PIN Yonetimi) ayarlari, tarayiciya erigsmek igin kullanilacak bir veya daha fazla PIN olusturmanizi
saglar. Daha fazla bilgi almak igin bkz. “PIN Yénetimi” sayfa 27.

Ayarlan goriintiilemek veya diizenlemek iizere Configuration (Yapilandirma) sayfasini kullanmak igin:
1. Baslikta Scanners (Tarayicl) simgesinin segili oldugunu ve sayfada tarayici listesinin goriintiilendigini onaylayin.

2. Yapilandirmak istediginiz tarayicinin sagindaki Configuration (Yapilandirma) simgesine tiklayin. Images
yapilandirma sayfasi ekrana gelir.

3. Images (Goriintiiler) (DICOM), DSR, Event Handling (Olaylarla ilgilenme), PIN Management (PIN Yonetimi) veya Time
Zone (Zaman Dilimi) icin yapilandirma ayarlarini girin.

»  Yan menii cubugunda Images, DSR, Event Handling (Olaylarla ilgilenme), PIN Management (PIN Yonetimi) veya
Time Zone (Zaman Dilimi) 6gesine tiklayin.

» llgili sayfada degisiklikler yapmak icin Edit (Diizenle) 6gesine tiklayin. Gélgeli alanlardaki ayarlarda degisiklik
yapamayacaginizi unutmayin.

PIN eklemek, silmek veya degistirmek ya da zaman asimini degistirmek icin bkz. “PIN Yonetimi” sayfa 27.

4. Degisiklikler yaptiysaniz, degisiklikleri kaydetmek ve goriintiileme moduna dénmek igin Save (Kaydet) 6Gesine
tiklayin.

Her secenekle ilgili ek bilgiler igin bkz. “Ek B: Tarayici Ayari ve Yapilandirma Segeneklerinin Ozeti”, sayfa 42.
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Goriintiiler Sayfasi

ScannerAdmin

PiN Managemant

Bachup & Restore

Meszage Detugger
S¥5_STORE_SCP

Paveer Cantral

RTF Repart wscavs-ang-dsTeng-share' image_Ouakby'ss12001 R4 TS

Tima Zone

T Uhakty

Images (Goriintiiler) sayfasinda asagidakiler igin ayarlar yer alir:

P Taranan goriintiilerin gonderildigi konum (sunucu adi ve dosya konumu dahil).

»  Title (Baslk) ve Scan Scale Factor (Tarama Olgek Faktorii) alanlarinin dahili kullanim igin oldugunu unutmayin.
Leica Biosystems Teknik Destek birimi tarafindan talimat verilmedikge bunlari degistirmeyin.

>  Goriintli dosya adi bigimi (asagiya bakin).
> Barkod yonetimi (asagiya bakin).

Laboratuvar Yoneticisi, bu sayfadaki ayarlar degistirmek igin Edit (Diizenle) diigmesine tiklayabilir.

Goriintii Dosya Adi Bigimi

Varsayilan olarak, taranan goriintiiniin dosya adi, goriintiiniin sayisal ImagelD ile baslar, ardindan alt ¢gizgi ve alti haneli kodla

devam eder ve dosyanin bigimini gdsteren bir dosya uzantisiyla biter.

Bu alanin baslangicina kendi metninizi girebilir ve ardindan bu anahtar sozciikleri herhangi bir sirada kullanabilirsiniz. Anahtar
sozciikler tamamen biiyiik harfli olmali ve baslari ile sonlarinda {} simgeleri olmalidir. Anahtar sozciikleri, okunabilirlik

acisindan alt gizgilerle ayirmanizi oneririz.
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BARCODEID - Barkod degeri tanimlayici (sonraki béliime bakin)
RACK - Rak numarasi
SLIDE - Raktaki lam konumu

v Vv Vv Vv

IMAGEID - Goriintii icin benzersiz tanimlayici

Ornegin, bu tarayicidan taranan tiim goriintiileri, TarayiciA'dan geliyor gibi tanimlamak ve ayrica, lamin geldigi raki ve rak
konumunu belirtmek istiyorsaniz, agagidaki gibi bir dosya adi bigimi olusturabilirsiniz:

TarayiclA_{RACK}_{SLIDE}

Dosya adi, “TarayiclA” metniyle baslar, ardindan rak numarasi ve raktaki lam konumu gelir. Bunun ardindan bir alt ¢izgi,
alti haneli kod ve dosya uzantisi olacaktir. Ornegin:

TarayiclA_5_2_210164.SVS

Barkod Yonetimi

Barkod, taranan goriintii dosyasiyla kaydedilen bir metin dizisidir ve dijital lam yonetimi sisteminizde gosterilebilir.

Kurumunuzun prosediirlerine bagli olarak, cam lam etiketinin iizerinde birden fazla barkodunuz olabilir. Bu durumda, hangi
barkodun taranan goriintiiyle iliskilendirilecegini ve eSlide yonetimi sisteminde gosterilecegini tanimlamak isteyebilirsiniz.

Bunu yapmak igin, Barcode Value Identifier (Barkod Degeri Tanimlayici) alanina normal bir ifade bigiminde bir arama dizisi
girin.
(Normal ifade, regex veya regexp, bir arama diizenini tanimlayan karakter dizisidir. Ornegin \d{6}, art arda alt haneli bir barkod

kullanilacagini belirtir. Normal ifadelere asina degilseniz, yardim almak iizere Leica Biosystems Teknik Destek birimiyle irtibat
kurun.)

Bazi kurumlar barkodlarina denetim (yazdirilamaz) karakterleri ekler. Bu karakterleri filtrelemek veya degistirmek istiyorsaniz,
Barcode Value Modifier (Barkod Degeri Degistirici) alanina, degistirmek istediginiz karakterleri normal ifade bigiminde girin.
Ornegin [\x00-\x1f\x7f], yazdirlamayan tiim karakterlerin degistirilecegini belirtir.

Barcode Value Modifier (Barkod Degeri Degistirici) alaniyla eslesen, degistirmek istediginiz, yazdirilamaz karakterler varsa,
Barcode Value Substitution Format (Barkod Degeri Degistirme Bigimi) alaninda bu degeri belirtin. Ornegin “?” degeriyle
birlikte Barcode Value Modifier (Barkod Degeri Degistirici) alanindaki [\x00-\x1f\x7f] degeri oldugunda, yazdirilamaz tim
karakterler soru isareti “?” ile degistirilir. Barcode Value Modifier (Barkod Degeri Degistirici) alanindaki karakterlerle eslesen
karakterleri kaldirmak igin bu degeri bos birakin.

Prosediirlerinizde, taranan her gériintiiniin bir barkodla kaydedilmesi zorunluysa, Require Barcode ID (Barkod Kodu Zorunlu)
kaydirma diigmesini saga kaydirin. Bu etkinlestirildiginde, lamda barkod olmadigi veya tarayicinin barkodu okuyamadigi
durumda, tarayici lami geger.

Bu boliimde ele alinan dzellikler, barkodda daha ileri diizey degisiklikler yapilmasina olanak tanir. Aperio GT 450 DX'in getirdigi
barkod dizisi iizerinde ek denetime ihtiyaciniz varsa, Leica Biosystems Teknik Servis birimiyle irtibata gegin.
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PIN Yonetimi

PIN’ler, tarayiciya erigimi denetler. (Tarayicinin kilidini agmasi igin her operatore bir PIN gerekir.)

Her PIN, spesifik bir tarayici kullanicisi ile iligkilidir. Bir operator, bir PIN kullanarak tarayiciya eristiginde, tarayici PIN ile iligkili
kullanici adini dahili tarayici giinligiine kaydeder. (PIN’in kendisi giinliige kaydedilmez.) Operator aktivitesi oldugu miiddetce,
tarayici kumandalarinin kilidi agik kalir. Ayarli siire gegmeden dnce tarayiciyla etkilesimde bulunulmazsa, bir operatdr gegerli
bir PIN girene kadar tarayici kilitli kalir.

4

Her tarayici igin en az bir PIN'iniz olmali ve PIN’ler bir tarayiciya 6zel olmalidir. Tesisinizdeki is akisi i¢in en iyisinin ne
olduguna bagh olarak, sistemde her tarayiciya farkli PIN’ler veya SAM DX'i atayabilirsiniz.

PIN, bir operatoriin tarayicida erisebilecegi 6zellikleri sinirlamaz.

Login Timeout segenegini yapilandirirken, tarayicinin basinda kimse olmadan birakilacagi ve yanhs kullanima agik
olacagi kadar uzun olmadan, operatorler igin uygun bir siire segin.

PIN ve Timeout Yapilandirma

Use this page to manage the list of valid PINs and adjust the PIN imeout for the scanner.

Console PIN Timeout (minutes)

New PIN +

[ oo s s |
32116 BEdwards Senior Histotech, Lab2 5> D

72451 LeeAlvarez Histatech |, Lab 1 =)

00000 Dperator S 0

12333 ScanAdmin &S 0

1. Baslkta Scanners (Tarayicilar) simgesinin segili oldugunu ve sayfada tarayici listesinin gdriintiilendigini onaylayin.
2. Tarayicinin sagindaki Configuration (Yapilandirma) simgesine tiklayin.

3. Yan menii gubugunda PIN Management (PIN Yonetimi) 6gesine tiklayin.

4. Console PIN Timeout (Konsol PIN Zaman Asimi) alanina bir deger (dakika cinsinden) girin. Bu siire boyunca islem

yapilmadiktan sonra tarayici otomatik olarak kilitlenir.
5. Yeni bir PIN eklemek icin New PIN+ (Yeni PIN+) 6gesine tiklayin. New PIN (Yeni PIN) ekranini goreceksiniz.
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New PIN

Description

»  PIN alanina PIN'i girin (bes rakam). PIN’lerde yalnizca rakamlar olabilir ve harf ya da 6zel karakter olamaz.

»  Login Name (Oturum Agma Adi) acilir listesinden bir kullanici segin. Bu listede yalnizca PIN'i olmayan
kullanicilar gosterilir. Kullanici eklemeyle ilgili bilgi almak igin bkz. “Béliim 5: Kullanici Yénetimi”, sayfa 32.)

> istege bagh olarak, PIN'i kullanacak kullaniciyi tanimlamak iizere bir Description (Agiklama) ekleyin.

> PIN listesine donmek igin Save (Kaydet) 6gesine tiklayin.

DICOM Goriintii Cikisi Etkinlestirme

Aperio GT 450 DX'te, goriintii dosyalar SVS ya da DICOM bigiminde cikarilabilir. (Varsayilan bigim .SVS goriintii bigimidir.)

Spesifik tarayicilar igin DICOM cikisini etkinlestirmek igin SAM DX'i kullanabilirsiniz.

Ayrica, DICOM gariintii ¢ikisini etkinlestirebilmeniz igin, BT ortaminiz, Aperio DICOM Uygunluk Beyani icinde ayrintili

0 olarak verilen gerekliliklere uymalidir. Ayrica, Leica Biosystems Teknik Servis temsilcisinin, Leica Admin olarak SAM DX’te
oturum agmasi ve DICOM igin yapilandirmak istediginiz tarayici icin Optional Features (istege Bagl Ozellikler) secenegini
etkinlestirmesi gerekecektir.

1. SAM DX'te yonetici olarak oturum agin, ana SAM DX sayfasina gidin ve DICOM igin yapilandirmak istediginiz
tarayicinin yanindaki Configuration (Yapilandirma) 6gesine tiklayin.

2. Sol béimede Images (Goriintiiler) 6gesine tiklayin.
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[ ] - — o —
1 = =
SS45054  GT 450 DX o _— -
Syster Event Logs Configuration
Information
m Configure settings for the DICOM image host “

DSR

Event Handling

PIN Management

Backup & Restore

3. Configure settings for DICOM image host (DICOM gdriintii ana bilgisayari i¢in ayarlari yapilandir) 6gesinin yanindaki
Edit (Diizenle) diigmesine tiklayin.

4. DICOM Output (DICOM Cikisi) diigmesini saga kaydirin. (Edit (Diizenle) diigmesi degiserek Save (Kaydet) diigmesi
haline gelir.)
5. Save (Kaydet) dgesine tiklayin.

DICOM goriintiileri cikaracak sekilde yapilandiriimis bir tarayici kullanilirken, Konsolda, Console (Konsol) sayfasinin iist
kisminda “(DICOM)” gdsterilir.

Aperio GT 450 DX (DICOM)
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Gortintiileme Sistemi Bilgilersi

Bu bdliimde, SAM DX sunucusunun gesitli yapilandirma segenekleri ve ayarlarinin nasil gosterilecegi agiklanmaktadir.

Tarayici Bilgilerini ve Ayarlarini Goriintiileme

Tarayici ve sistem ayarlarinin nasil goriintiilenecegiyle ilgili talimatlar igin asagidaki tabloya bakin.

Pek ¢ok durumda bu ayarlari degistiremezsiniz ancak Leica Biosystems Teknik Destek birimi, sorun giderme veya bakim
prosediirleri esnasinda bilgileri size sorabilir. Bazi ayarlar yalnizca Lab Admin rolii olan kullanicilar tarafindan goriilebilir.

Gorlintiilemek igin:

Bunu yapin:

Mac Address (Mac Adresi)

Scanner Hostname (Tarayici Ana Bilgisayar Adi)

Scanner Friendly Name (Tarayici Dostu Ad)

Scanner Model (Tarayict Modeli)

Scanner Language (Tarayici Dili)

Ana ekrandan tarayiciyi segerek Edit Scanner (Tarayiciyi
Diizenle) iletigim kutusunu goriintiileyin

Scanner Serial Number (Tarayici Seri Numarasi)

Ana ekrandan tarayiciyi segerek Edit Scanner (Tarayiciyi
Diizenle) iletisim kutusunu goriintiileyin veya

Tarayicl i¢in System Information (Sistem Bilgileri) 6gesine
tiklayin ve ardindan yan meniiden Info (Bilgi) 6gesine tiklayin.

Scanner Firmware Version (Tarayici Uriin Yazilimi Siiriimii)

Scanner Hardware Version (Tarayici Donanimi Siiriimii)

Scanner Installation Date (Tarayici Kurulum Tarihi)

Tarayicl igin System Information (Sistem Bilgileri) 6gesine
tiklayin ve ardindan yan meniiden Info (Bilgi) 6gesine tiklayin

DICOM Server Settings (DICOM Sunucusu Ayarlari)

Tarayici igin Configuration (Yapilandirma) 6gesine tiklayin ve
ardindan yan meniiden Images (Goriintiiler) 6gesine tiklayin

DSR Server Settings (DSR Sunucusu Ayarlar)

Tarayici igin Configuration (Yapilandirma) 6gesine tiklayin ve
ardindan yan meniiden DSR dgesine tiklayin.

Event Handling (Mirth server) Settings (Olaylarla ilgilenme
(Mirth sunucusu) Ayarlari)

Tarayici icin Configuration (Yapilandirma) 6gesine tiklayin ve ardindan
yan meniiden Event Handling (Olaylarla ilgilenme) 63esine tiklayin

Camera Configuration Settings (Kamera Yapilandirmasi Ayarlari)

Scanner Additional Config Settings (Tarayici ilave
Yapilandirma Ayarlari)

Focus Algorithm Config Settings (Odaklanma Algoritmasi
Yapilandirma Ayarlari)

Motion Config XML File (Hareket Yapilandirmasi XML Dosyast)

Autoloader Config XML File (Otomatik Yiikleyici
Yapilandirmasi XML Dosyasi)

Tarayici icin System Information (Sistem Bilgileri) 6gesine
tiklayin ve ardindan yan meniiden Settings (Ayarlar) 6gesine
tiklayin
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List of Users (Kullanicilar Listesi) Ust basliktaki Users (Kullanicilar) simgesine tiklayin

List of PINs (PIN'ler Listesi) Tarayici igin Configuration (Yapilandirma) 6gesine tiklayin ve ardindan
yan meniiden PIN Management (PIN YGnetimi) dgesine tiklayin.

Tarayici istatistiklerini Goriintiileme
SAM DX konsolunda, tarayici kumanda paneli ekraninda mevcut olanlar tarayici istatistiklerinin aynisi goriintiilenebilir.
Operator veya Lab Admin rolleri olan kullanicilar, istatistikleri goriintiileyebilir.
Tarayici istatistiklerini goriintiilemek igin:

1. Baslikta Scanners (Tarayicilar) simgesinin segili oldugunu ve sayfada tarayici listesinin goriintiilendigini onaylayin.
Tarayicinin sagindaki System Information (Sistem Bilgileri) simgesine tiklayin.
Yan menii gubugunda Scanner Statistics (Tarayici istatistikleri) 6gesine tiklayin.

Izgaranin iist kismindaki segeneklerden, goriintiileme siiresini segin.

g & w0

istatistikleri yazdirmak icin ﬂ Ogesine tiklayin. Yazici ve diger yazdirma segeneklerini belirtmek igin, yazici
iletigim kutusunu kullanin.

Olay Giinliigii ile Caligma
Olay Giinligiini goriintiilemek igin:
1. Baslikta Scanners (Tarayicilar) simgesinin segili oldugunu ve sayfada tarayici listesinin goriintiilendigini onaylayin.

2. Tarayicinin sagindaki Event Logs (Olay Giinliikleri) simgesine tiklayin.
Ekranda, ekran son temizlendiginden sonra gergeklesen tiim hatalar ve olaylar goriintiilenir. Bu ekrandan asagidaki
islemleri yapabilirsiniz:
»  SAM DX sunucusunda Downloads (indirilenler) klasériine bir .zip dosyasi kaydetmek igin Download All Logs
(Tiim Giinliikleri indir) 6gesine tiklayin.

Download All Logs diigmesini kullanmak i¢in, is istasyonunuz SAM DX sunucusuna erigimi olan kurum yerel
o alan agina baglanmalidir (Tiim Giinliikleri indir); bu 6zelligi kullanmak igin SAM DX sunucusuna uzaktan, LAN
disindan erisemezsiniz.

> Girisleri ekrandan temizlemek icin Clear Current Screen (Gegerli Ekrani Temizle) 6gesine tiklayin. Bu islemle,
glinliikteki girislerin silinmeyecegini unutmayin.

Giinliik Dosyalarini Yedekleme

SAM DX sunucusuna indirilen tarayici giinliik dosyalarinin yedeklenmesini ve yedeklerin tesis disinda saklanmasini 6neririz.
Ayrica, Windows Olay giinliiklerinin SAM DX sunucusuna yedeklenmesini ve yedeklerin tesis disinda saklanmasini 6neririz.

Oturum Ag¢ma Uyanlari

Console.log dosyasinda, kullanici adlariyla basarili oturum agma iglemleri gibi, kullanici oturum agma olaylari yer alir. Ayrica,
basarisiz oturum agma islemleriyle ilgili uyar verilir.

Giinliikte ayrica, tarayiciya SSH'den uzaktan erisilirken gergeklesen oturum agma uyugmazliklari olmasi durumunda “Possible
Intrusion Detected” (Olas! izinsiz Giris Saptandi) ifadesi de gosterilir.
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Kullanict Yonetimi

Bu bolimde, SAM DX igin kullanici hesaplarinin nasil yapilandirilacagiyla ilgili bilgiler verilmektedir.

Bir kullanicinin, sistem ve tarayici ayarlarini goriintiilemek veya diizenlemek iizere SAM DX'te oturum agabilmesi igin,
bir hesaba sahip olmalidir. SAM DX kullanici hesaplari, SAM DX'teki tiim tarayicilar igin gegerlidir.

Yonetici, her kullanici igin hesaplar olusturur ve o esnada kullaniciya bir rol atar. Kullanicinin roli, sistemde yapabileceklerini
ve yapamayacaklarini belirler.

Rollerle ilgili Bilgiler
Ug kullanicr rolii vardir:

»  Operator Rolii

> Lab Admin rolii

> Leica Support Rolii

Rol Aciklama

Operator Rolii Bu, genel amagl bir rol olup ¢ogu kullanicr igin uygundur. Operator rolii olan kullanicilar, sistem
ayarlarinin gogunu goriintiileyebilir ve agsagidakileri yapabilir:

e Her tarayicinin durumunu goriintiileme

* Her tarayici igin System Information (Sistem Bilgileri) bilgilerini goriintiileme
* Info (Bilgi) sayfasi
* Scanner Statistics (Tarayici istatistikleri)
* Settings (Ayarlar) sayfasi

* Event Log'u (Olay Giinliigii) goriintiileme

* Kendi parolasini degistirme

Operatorler, bir tarayiclya atanmis PIN'leri gdriintiileyemez veya degistiremez.

Operatorler, kullanici listesini goriintiileyemez ve diger kullanicilar igin ayarlan degistiremez.
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Bolim 5: Kullanici Yonetimi

Rol

Aciklama

Lab Admin Rolii Bu rol, ileri diizey yonetim erisimi saglar ve baska kullanici hesaplari eklemesi veya yonetmesi ya

da sistemde degisiklikler yapmasi gereken kullanicilar igin uygundur. Operatorlere sunulanlara ek
olarak, Administrator rolii olan kullanicilar asagidakileri yapabilir:

 Baska kullanici hesaplari ekleme, degistirme ve silme
* Kullanici parolalarini degistirme
* System Information (Sistem Bilgileri) bilgilerini goriintiileme ve bazi ayarlari diizenleme
* Configuration (Yapilandirma) ayarlarini diizenleme:
* Images (Goriintiiler)
e DSR
* Event Handling (Olaylarla ilgilenme)
* PIN Management (PIN Y&netimi)

Leica Support Rolii  Bu, korumali bir roldiir ve kullanicilara atanamaz. Bu rol (kullanici adi Leica Admin‘dir) sistemden

silinemez.

Leica Destek temsilcileri tarafindan, sorun giderme, bakim ve onarim islevleri igin kullanilir ve ayrica,
sisteme tarayicilar ekleme ve sistemden tarayici silme 6zelligini sunar.

Kullanici Yonetimi

Yalnizca Lab Admin rolii olan kullanicilar, kullanici listesini goriintiileyebilir veya degistirebilir ya da mevcut kullanici
hesaplarini degistirebilir.

Kullanici Ekleme

1.
2.
3.

Ana sayfada iist kismindaki seritten Users (Kullanicilar) 6gesini segin.

Kullanict listesi sayfasinin alt kisminda Add User (Kullanici Ekle) 6gesine tiklayin.

Yeni kullanici hesabi igin bilgileri girin:

»
»

Login Name (Oturum Agma Adi) (1 ila 296 karakterden olusur ve harfler, rakamlar ve 6zel karakterler igerebilir)

Kullanicinin tam adi

Baslangig parolasi girin. Parolalar igin agagidaki gereklilikler s6z konusudur:

»
»
4
»
»

En az 10 karakter

En az bir biiyiik harf ve bir kiigiik harf

En az bir rakam

En az bir 6zel karakter: ! @ # $ % * *yada _

Onceki 5 paroladan farkli olmalidir

Bir Rol segin: Lab Admin veya Operator.

Save (Kaydet) 6gesine tiklayin.
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Kullanici Diizenleme
1. Ana sayfada {ist kismindaki seritten Users (Kullanicilar) 6gesini segin.

2. Diizenlemek istediginiz kullanici adinin yanindaki Edit (Diizenle) 6gesine tiklayin.

3. Yeni bilgileri girin.
Mevcut bir kullanici hesabi igin rolii degistiremeyeceginizi unutmayin.

4. Save (Kaydet) 6gesine tiklayin.

Kullanici Silme
1. Ana sayfada iist kismindaki seritten Users (Kullanicilar) 6gesini segin.
2. Kaldirmak istediginiz kullanici adinin yanindaki Delete (Sil) 6gesine tiklayin.

3. Kullaniciyr silmek istediginizi onaylayin ya da Cancel (iptal Et) 63esine tiklayin.

Kullanici Hesabinin Kilidini Agma

SAM DX sunucusunda oturum agmaya iligkin ii¢ basarisiz denemenin ardindan, SAM DX o kullaniciyi kilitleyerek disarida
birakr.

Lab Admin rolii olan bir kullanici, operator hesaplarinin kilidini agabilir. (Bir LeicaAdmin kullanicisi, tiim hesaplarin kilidini
acabilir.)

1. Ana sayfada iist kismindaki seritten Users (Kullanicilar) 6gesini segin.

2. Kilidini agmak istediginiz kullanici hesabi adinin yanindaki Unlock (Kilidini Ag) 6gesine tiklayin.

Scanners Users

9 3
User Administration
Login Name Full Name Tasks
LabAdmin Lab Admin Edit Delete
Admin Admin Edit Delete
leicasupportl leicasupportl Edit Delete
DGarcia DavidGarcia m“

Kullanici Parolanizi Degistirme

Her kullanici, bagarih bir bicimde oturum actiktan sonra parolasini degistirebilir.
1. Ana sayfanin sag iist kisminda gosterilen kullanici adini segin.
2. Change Password (Parolayi Degistir) baglantisina tiklayin.

3. Yeni bir parola girin. Parola gereklilikleri sunlardir:
»  Enaz 10 karakter

»  En az bir biiyiik harf ve bir kiigiik harf
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»  Enaz bir rakam
»  Enazbir 6zel karakter: ! @ #$ % * *yada _
»  Onceki 5 paroladan farkli olmalidir

4. Parolayi onaylayin ve ardindan OK 6gesine tiklayin.
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Siber Guvenlik ve Ag Kilavuzlari

Bu bdliimde, Aperio GT 450 DX ve Aperio SAM DX'in, elektronik korumali saglik bilgilerini (EPHI) nasil korudugu ve siber
giivenlik tehditlerine karsi nasil koruma sagladigi ele alinmaktadir. Ayrica, aginizda SAM DX sunucusunu korumak igin
uygulayabileceginiz onlemleri ele aliyoruz. Bu bdliimde, BT agi yoneticileri, Aperio Uriin yoneticileri ve Aperio iirlinii son
kullanicilarina yonelik bilgiler verilmektedir.

DIKKAT: Aperio GT 450 DX ve Aperio SAM DX'in siber giivenlik tehditlerinden korunmasiyla ilgili bilgi almak
icin, bu boliimde yer alan tiim kilavuzlari inceleyin.

Bu bolimde yer alan tavsiyeler, SAM DX'i barindirmak igin kullanilan Windows tabanli sunucu igin gegerlidir. Giivenlik ve
ag ayarlari, Windows isletim sisteminden ve yonetim araglarindan yapilandinhr. Burada yer alan bilgiler yalnizca referans
amaglhdir. Spesifik talimatlar igin, Windows belgelerinize bakin.

Pek cok durumda, tesisinizde, burada listelenenden daha kisitlayici giivenlik ayarlari ve yapilandirmalar gerekebilir. Bu
durumda, tesisiniz tarafindan zorunlu kilinan daha siki kilavuzlari ve gereklilikleri kullanin.

Aperio GT 450 DX iiriiniintin kurulumunun ardindan, Leica Biosystems temsilcisi, SSL sertifikasi kimlik bilgileri, SAM DX
0 sunucusu disk sifreleme anahtari gibi hassas siber giivenlik 6§elerini BT personelinize verecektir. Miisteri, bu 6gelerin
miilkiyetini iistlenir ve bu bilgilerin korunmasi miisterinin sorumlulugundadir

Aperio GT 450 DX ve Aperio SAM DX Siber Giivenlik Ozellikleri

Aperio GT 450 DX iirliniinde yer alan siber giivenlik 6zellikleri, siber giivenlik riskine ragmen kritik islevleri korur. Sunlari igerir:

»  Siber giivenlik kirlganhgini azaltmak igin, Aperio GT 450 DX VPU ve SAM DX sunucusundaki ilgili isletim sistemleri
CIS (Center for Internet Security) referans noktalariyla saglamlastirilir.

»  Aperio GT 450 DX tarayici SAM DX, hassas verilerin depolanmasi igin degil, yalnizca, ayri a§ sunucularindaki bagli
uygulamalara veri aktarmak/yiiklemek igin tasarlanmistir. Aperio GT 450 DX tarayici ve SAM DX sunucusu arasindaki
baglantinin kimligi, sifrelenmis, giivenlikli SSL/TLS baglantisi iizerinden dogrulanur.

» izin ver/reddet listeleri, Aperio GT 450 DX tarayicida kullanilir ve SAM DX sunucusunda kullaniimasi nerilir.
Boylelikle, bu bilesenlerde yetkisiz yazilimlarin galistirnimasi engellenir.

»  Aperio GT 450 DX tarayici igin giinliik bakim iglemleri, tarayicinin her giin yeniden baslatilmasini igerir. (Ayrintilar igin
bkz. Aperio GT 450 DX Kullanim Kilavuzu.) Boylelikle, donanim yazilimi yenilenir.

»  GT 450 DX Console.log dosyasinda, kullanici adlariyla birlikte kullanici oturum agma olaylari yer alir. Giinliikte
ayrica, tarayiciya SSH'den uzaktan erisilirken gergeklesebilecek oturum agma uyusmazliklari olmasi durumunda
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“Possible Intrusion Detected” (Olasi izinsiz Girig Saptandi) ifadesi de gésterilir. Giinliik dosyalarinin indirilmesiyle
ilgili ayrintilar igin bkz. “Olay Ginligii ile Calisma” sayfa 31.

Veri Koruma

Veriler beklerken sifreleme ile korunur. Ancak isletim sistemindeki kisitlamalar nedeniyle, Ozel Saglik Bilgileri (PHI) verileri
iletim halindeyken korunamaz. Leica Biosystems, Transport Layer Security (TLS) gibi gli¢lii glivenlik protokolleri olan SSL veya
IPSec ya da SSH tiinelleme gibi ag seviyesi sifreleme kullanarak, iletim halindeki verileri korumanizi dnerir.

Aperio GT 450 DX i¢in Fiziksel Korumalar

> Aperio GT 450 DX tarayiciya fiziksel erigimi sinirlandirarak, onu yetkisiz erisime karsi koruyun.

SAM DX Sunucusunu Koruma

Asagidaki boliimlerde, SAM DX sunucusunun korunmasina yonelik oneriler yer almaktadir.

Parola, Oturum A¢ma ve Kullanici Yapilandirmasi Korumalari

> SAM DX web tabanli istemcisinde oturum agan kullanicilar igin, parola karmasikhigiyla ilgili agagidaki
gereklilikleri oneririz:

e Parolalar asagidakileri igerecek sekilde en az 8 karakterden olugmalidir:
*  Bir biiyiik harf
e Birsayl
e Birkiigiik harf
*  Sugruptan bir 6zel karakter: ! @ # § % * * _
e Son kullanilan bes parola yeniden kullanilamaz

> Oturum agma denemeleri ii¢ kez basarisiz olduktan sonra, kullanici hesabi kilitlenir. Kullanici, hesap kilidinin
acilmasi igin bir SAM DX yoneticisiyle irtibat kurabilir.

> SAM DX'te oturum agmak igin kullanilan ig istasyonlarini, 15 dakika iglem yapiimadiktan sonra zaman asimi ekrani
goriintiilenecek ve bundan sonra kullanicilarin tekrar oturum agmasi gerekecek sekilde yapilandirmanizi dneririz.

> Giivenlik nedenli olarak, SAM DX'e kullanici eklerken “Admin”, “Administrator” veya “Demo” kullanici adlarini
kullanmayin.

SAM DX Sunucusu igin Fiziksel Korumalar

»  SAM DX sunucusuna ve SAM DX'te oturum agmak igin kullanilan istemci is istasyonlarina fiziksel erigimi
sinirlandirarak, onlari yetkisiz erisime karsi koruyun.

> SAM DX sunucusunu kotii amagh yazilimlarin izinsiz girigine karsi korumak igin, USB siiriiciileri ve diger ¢ikarilabilir
cihazlan takarken dikkatli olun. Kullanimda olmayan USB baglanti noktalarini devre digi birakmayi goz oniinde
bulundurun. Bir USB siiriicii veya baska bir ¢ikarilabilir aygit taktiginizda cihazlan kotii amagh yazilimlara karsi
korumali bir yardimci programla taramaniz gerekir.
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SAM DX Sunucusu Yonetim Korumalari

38

4

Kullanicilari, yalnizca isleri igin gereken sistem boliimlerine erismelerini saglayan izinlerle ayarlayin. SAM DX
sunucusu igin, kullanici rolleri “Operator” ve “Lab Admin” seklindedir ve bunlarin farkli izinleri vardir.

Standart BT teknikleri kullanarak, SAM DX sunucusunu ve istemci is istasyonlarini yetkisiz erigime karsi koruyun.
Ornekler sunlardr:

*  Giivenlik duvarlari - istemci is istasyonlarinda Windows giivenlik duvarinin etkinlestirilmesini 6neririz.

*  SAM DX sunucusunda, yalnizca yetkilendirilmis programlarin galismasina izin veren bir yonetim araci olan,
izin ver listeleri uygulanmalidir.

Leica Biosystems, veritabani sifrelemesiyle birlikte gelen SQL Standard (2019 veya sonrasi) ya da Enterprise SQL
sunucusu kullanmanizi dnerir.

Sunucularin bakim ve kullaniminda olagan 6zeni gosterin. Veriler iglenirken (6rnegin dijital lamlarin analizi esnasinda veya
denetim raporu olusturulurken) ag baglantilarinin kesilmesi veya sunucularin kapatiimasi halinde veri kaybi yasanabilir.

BT departmaniniz, sistem igin mevcut olabilecek Windows ve Aperio giivenlik yamalari ve diizeltmeler uygulayarak,
sunucunun bakimini yapmalidir.

Rasgele parola saldirilari gibi izinsiz giris denemelerini saptamak, bu gibi saldirilar igin kullanilan hesaplari otomatik
olarak kilitlemek ve yoneticileri bu olaylarla ilgili olarak bilgilendirmek iizere yapilandirilabilecek bir sunucu se¢meniz
gerekir.

Veritabaninda depolanan verileri korumak igin, kurumunuzun giivenlik politikasini izleyin.

Yalnizca yetkilendirilmis uygulamalarin ¢alismasina izin verilmesi adina, sunucuda izin ver listeleri uygulanmasini
oneririz.

izin ver listeleri kullanmiyorsaniz, sunucuya anti-viriis yazilimi yiiklemenizi 6nemle tavsiye ederiz. Anti-viriis
taramalarini en azindan 30 giinde bir yapin.

Ayrica, anti-viriis yazilimini, .SVS ve DICOM dosya tipleri ve “erisimde tarama” isleminden dosya depolama harig
tutulacak sekilde yapilandirmanizi Oneririz, giinkii bu dosyalar gok biiyiik olabilir ve taranmaktayken ve kullanicilar
dijital lamlar goriintiilerken bu dosyalara siirekli olarak erisilir. Viriis taramalari yogun CPU kullandiklarindan ve
taramaya engel olabileceklerinden, yogun olmayan saatlerde vyiiriitiilecek sekilde yapilandiriimalidir.

Sunucuda sabit diskleri periyodik olarak yedekleyin.

SAM DX - DSR ag baglantisi icin, iletimde olan verilerin korunmasi adina SMB3 ag protokoliinii destekleyen bir
depolama sunucusu kullanmanizi 6neririz. DSR sunucusu, SMB3 veya sonrasini desteklemiyorsa, iletimde olan
verilerin korunmasi igin risk azaltma uygulanmasi gerekir.

Sunucu sabit disklerindeki igerigin sifrelenmesini oneririz.
Sunucudaki dosya paylasimlari, kabul gérmiis BT uygulamalari kullanilarak yetkisiz erisimden korunmalidir.

Kullanici erisimini ve hasta bilgileri ile goriintiilerini igeren veri klasorlerindeki degisiklikleri izlemek iizere, sunucuda
Windows Olay giinliigiine kaydetmeyi etkinlestirmeniz gerekir. Ayrica, giinliik dosyalarini yedeklemeniz ve uzak bir
tesiste depolamaniz gerekir. Bkz. “Olay Ginlugi ile Galisma” sayfa 31.
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Kullanima Hazir Yazilimin Kullanimi

Siber giivenlik degerlendirmeleri yaparken, Leica Biosystems yazilimi tarafindan hangi iiglincii taraf yazilim bilesenlerinin
kullanildigini degerlendirmek isteyebilirsiniz. Aperio GT 450 DX ve SAM DX tarafindan kullanilan tiim kullanima

hazir yazilimlarin (OTS) listeleri Leica Biosystems tarafindan tutulur. Kullanilan OTS'lerle ilgili bilgi almak isterseniz,

Leica Biosystems Satis veya Miisteri Destegi temsilcinizle irtibat kurun ve Aperio GT 450 DX ile SAM DX igin olan Yazilim Uriin
Regetesini isteyin.

Destek ve Siber Giivenlik Yamalari

Aperio GT 450 DX Kullanim Kilavuzu’nda tanimlandigi gibi, iiriiniin kullanim émrii sona erdikten sonra, Aperio GT 450 DX ve
Aperio SAM DX igin teknik destek ve siber giivenlik yamalar sunulmayabilecegini unutmayin.
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Sorun Giderme

Bu ekte, SAM DX sunucusu ve ilgili bilesenleriyle iliskili sorunlarin nedenleri ve ¢oziimleri sunulmaktadir. Ayrica, Aperio GT
450 DX laboratuvar yoneticisi tarafindan yapilmasi gerekebilecek yaygin sorun giderme islemleri de verilmektedir. Tarayici
operatorii i¢in olan genel sorun giderme bilgileri igin bkz. Aperio GT 450 DX Kullanim Kilavuzu.

Scanner Administration Manager DX (SAM DX) Sunucusunda Sorun Giderme

Belirti

Nedeni

Oturum agilirken “Credentials are
Invalid” (Kimlik Bilgileri Gegersiz)
hata mesaji

SAM DX tarafindan kullanilan
DataServer ornegi ¢alismiyor

SAM DX sunucusunda DataServer hizmetini
yeniden baslatin.

Bkz. “DataServer’i Yeniden Baglatma” sayfa 41.

Hatali kimlik bilgileri

Caps lock vh. kontrolii yapin.

Yonetici ile kimlik bilgilerini dogrulayin

Giincellemenin ardindan, SAM
DX Kullanici Arayiiziinde yeni
ozellikler kullanilamiyor

Uygulama, tarayicida onbellege
alinmistir

SAM DX'ten ¢ikis yapin ve ardindan tarayici
onbellegini temizleyin

Tarayici agik ve SAM DX’e bagli
(ayarlarini aliyor) ancak SAM
DX tarayiciy1 cevrimdisi olarak
gosteriyor ve istatistiksel veriler
bildirilmiyor (tarama sayisi vb.)

SAM DX sunucusunda Mirth
calismiyor

Bkz. “Mirth’in Caligiyor Oldugunu Dogrulama”
sayfa 41.

Baglanti noktalar agik degildir

6663 baglanti noktasinin giivenlik duvarinda
acik oldugundan ve tarayici tarafindan
ulasilabilir oldugundan emin olun.

Tarayici giinliik dosyalari,
tarayici giinliikleri klasoriinde
goriinmiiyor

SAM DX sunucusunda Mirth
calismiyor

Bkz. asagida “DataServer’ Yeniden Baslatma’...

Giinliik gikti klasori yanlis
yapilandinimistir

Ayarlar altinda Configuration Map (Yapilandirma
Haritasi) sekmesini kontrol edin (AppLog_Dir).

Mirth hatasi

Mirth Panosunda-, “ScannerAppLogWriter”
kanaliyla iligkili bir hata olup olmadigini kontrol
edin ve daha ayrintili bilgi almak igin Mirth hata
giinliigiine bakin.

Baglanti noktalari agik degildir

6663 baglanti noktasinin giivenlik duvarinda
acik oldugundan ve tarayici tarafindan
ulasilabilir oldugundan emin olun.
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Belirti Nedeni Coziim
SAM DX kullanici arayiiziine IIS hatasi IS ve tesisin galigiyor oldugundan ve SAM
ulagilamiyor veya baglanmaya DX'in kullanilabilir oldugu baglanti noktalarinin
calisildi§inda bir hata kodu giivenlik duvarinda agik oldugundan emin olun.
getiriliyor IS'de isimsiz Kimlik Dogrulama IS Yapilandirmasini kontrol edin.

yapilandirma hatasi Bkz. asagida /IS Yapilandirma Hatas!".

DataServer’i Yeniden Baglatma

Sunucuda, Services yoneticisine gidin ve “ApDataService” hizmetinin galigiyor oldugundan emin olun. Hizmet baslatilamazsa
veya hatalar devam ederse, daha fazla bilgi almak igin DataServer giinliiklerini goriintiileyin (genelde C:\Program Files (x86)\
Aperio\DataServer\Logs dizininde bulunur).

Mirth'in Galisiyor Oldugunu Dogrulama

Sunucuda, Mirth Connect sunucusunun ¢aligiyor oldugundan emin olun. Galisiyorsa, Configuration Map Settings'in dogru
DataServer Host'u (SAM DX_Host) ve and Port'u (Baglanti Noktasi) (SAM DX_Port) isaret edecek sekilde yapilandirildigindan
ve dogru SSL ya da SSL disi baglantiyi (SAM DX_UriSchema) kullanmakta oldugundan emin olun. Mirth Connect'teki
Dashboard'da, “ScannerEventProcessor” kanalinda hatalar oldugu bildiriliyorsa, daha ayrintili bilgi almak igin Mirth hata
giinliiklerine bakin. DataServer galigsmiyorsa, bu, Mirth kanalinda hatalara yol agabilir. 6663 baglanti noktasinin giivenlik
duvarinda acik oldugundan ve tarayici tarafindan ulasilabilir oldugundan emin olun.

IIS Yapilandirma Hatasi

Bu ayari kontrol etmek igin, 11S'de tesisi agin ve Authentication (Kimlik Dogrulama) ayarina gidin. Anonymous Authentication
(Anonim Kimlik Dogrulama) 6gesini bulup diizenleyin ve Spesifik kullanicinin “IUSR” olarak (parola yok) ayarlandigindan emin
olun. Tesis ¢alisiyorsa ve tiim ayarlar dogruysa, daha ayrintili bilgi almak igin liitfen IIS giinliiklerine bakin.
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Tarayici Ayari ve Yapilandirma
Seceneklerinin Ozeti

Bu ekte, ayarlar ve yapilandirma segeneklerinin bir listesi verilmektedir. Bu tablolari, bir tarayici eklerseniz veya yeniden
yapilandirirsaniz ihtiyaciniz olacak bilgileri alirken bir kontrol listesi olarak kullanin. Kurulum esnasinda Leica Biosystems
temsilcisi tarafindan gogu ayarin yapilacagini ve yapilandirma segeneginin belirlenecegini unutmayin.

Temel Tarayici Bilgileri

Lab Administrator'lar, temel tarayici ayarlarini goriintiilemek igin, tarayici sayfasindan tarayicinin adini segehilir.
(Operator'lar, System Information (Sistem Bilgileri) sayfasindan ayarlarin bazilarini gorebilir.) Gri renkli kutu iginde gdsterilen
ayarlar, Lab Administrator veya Operator tarafindan degistirilemez.

Aciklama

Goriintiile/Diizenle

Yonetici

Operator

Mac Address (Mac Adresi) | Kurulum esnasinda belirtilir Goriintiile Yok
Hostname (Ana Kurulum esnasinda belirtilir Goriintiile Yok
Bilgisayar Ad1)
Friendly Name (Dost Ad) | Scanners (Tarayicilar) ana sayfasinda gosterilen, yerel Goriintiile/ Yok
yOnetici adi veya tarayici agiklamasi Diizenle
Model (Model) Aperio GT 450 DX Goriintiile Yok
Serial Number (Seri Kurulum esnasinda belirtilir ve baslangigta dogrulanir Goriintiile Goriintiile
Numarasi)
Hardware Version Baslangigta dogrulanir Goriintiile Goriintiile
(Donanim Siiriimii)
Language (Dil) Tarayici meniileri ve mesajlari igin kullanilan dili kumanda Goriintiile/ Yok
eder Diizenle
Ek siiriim bilgileri Lab Administrator, Scanner Information sayfasindan Goriintiile Goriintiile

kullanabilir. Bu alanlarin bazilari, Operator tarafindan System
Information (Sistem Bilgileri) sayfasindan goriintiilenebilir.
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Ek B: Tarayici Ayari ve Yapilandirma Segeneklerinin Ozeti

Tarayici Yapilandirma

Sistemdeki her tarayici igin ihtiyaciniz olan bilgileri almak igin asagidaki tabloyu kullanin. Leica Destek Temsilcisi tarayicinizin
kurulumunu yaptiktan sonra, ayarlar gelecekte bakmak iizere kaydetmek isteyebilirsiniz.

Goriintiile/Diizenle

Secenek Aciklama

Yonetici Operator

Images Configuration (Goriintiiler Yapilandirmasi)

Scan Scale Factor Dahili kullanim igin. Leica Biosystems Teknik Destek birimi Goriintiile/ Yok
(Tarama Olgeklendirme | tarafindan talimat verilmedikge degigtirmeyin. Diizenle
Faktorii)
Hostname (Ana DICOM Goriintii Dondistiirlictintin barindinldigi sunucu ad. Goriintiile/ Yok
Bilgisayar Adi) * DICOM Ddniistiirlicii SAM DX sunucusunda kuruluysa Diizenle
ScannerAdmin kullanin.
* Aksi takdirde, DICOM Ddniistiiriiciiniin kurulu oldugu
sunucunun ana bilgisayarini kullanin.
Port (Port) Kurulumda DICOM Déniistiiriictiniin kullanmast icin Goriintiile/ Yok
yapilandirilan baglanti noktasi. Varsayilan 2762'dir. Diizenle
Title (Baslk) Dahili kullanim igin. Leica Biosystems Teknik Destek birimi Goriintiile/ Yok
tarafindan talimat verilmedikge degistirmeyin. Diizenle
File Location (Dosya Doniistiiriiciiniin, doniistiirme igleminden sonra goriintiileri Goriintiile/ Yok
Konumu) koyacagi dosya paylasiminin tam yolu. Bu, doniistiiriilen SVS | Diizenle
dosyalarinin depolandigi ag konumudur.
Image filename format Taranan goriintii dosyasi igin temel dosya adini ayarlar. Goriintiile/ Yok
(Goriintii dosya adi formati) Diizenle
Barcode value identifier Barkod igin temel bigimi ayarlar Goriintiile/ Yok
(Barkod degeri tanimlayicisi) Diizenle
DSR Configuration
Hostname (Ana Meta verilerin depolanacagi sunucunun ana bilgisayar adi. Goriintiile/ Yok
Bilgisayar Adi) (Yukaridaki “File Location” segeneg, goriintiilerin depolandigi | DUzenle
dosya paylasimidir.)
Port (Port) DSR icin kullanilan giivenlikli baglanti noktasi. Goriintiile/ Yok
Varsayilan 44386'dir. Diizenle
Event Handling Configuration
Hostname (Ana Mirth Connect Sunucusunun barindinldigi sunucu ad. Goriintiile/ Yok
Bilgisayar Adi) * Mirth Connect Sunucusu SAM DX sunucusunda Diizenle
kuruluysa ScannerAdmin kullanin.
* Aksi takdirde, SAM DX igin kullanilan Mirth 6rneginin
kurulu oldugu sunucunun ana bilgisayar adini kullanin.
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Ek B: Tarayici Ayari ve Yapiland

irma Segeneklerinin Ozeti

Secenek

Aciklama

Goriintiile/Diizenle

Yonetici

Operator

Log Port (Giinliik Portu) | Kurulumda, Mirth'in verileri giinliige kaydetmesi igin Goriintiile/ Yok
kullanmasi amaciyla yapilandirilan baglanti noktasi. Diizenle
Varsayilan 6662'dir
Event Port (Olay Portu) Kurulumda, Mirth'in olay verileri i¢in kullanmasi amaciyla Goriintiile/ Yok
yapilandirilan baglanti noktasi. Varsayilan 6663'dir. Diizenle
PIN Management (PIN Yonetimi)
Login Timeout (Oturum | Zaman asimi araligi (dakika); bu siire boyunca operatér Goriintiile/ Yok
Agma Zaman Agimi) etkilesimi olmadiginda tarayici ekrani ve kontrol pedini Diizenle
kilitler.
Gegerli deger, sifirdan biiyiik herhangi bir tam sayidir.
Edit Settings: Pin Tarayicinin kilidini agmaya yonelik 5 haneli kod. Gorlintiile/ Yok
(Ayarlan Diizenle: Pin) Yalnizca rakam Diizenle
Edit Settings: Description | PIN igin tanimlayici bilgiler. Goriintiile/ Yok
(Ayarlar Diizenle: Bu genel bir agiklama alanidir ve rakamlar, harfler ve Diizenle
Agiklama) noktalama isaretleri ierebilir.
Time Zone (Zaman Dilimi)
Scanner time zone SAM DX yoneticisi tarafindan ayarlanir Goriintiile/ Yok
(Tarayict zaman dilimi) Diizenle

44 Aperio GT 450 DX BT Yoneticisi ve Laboratuvar Yoneticisi Kilavuzu, Revizyon B © Leica Biosystems Imaging, Inc. 2022



Aperio SAM DX'e bir SSL
Sertifikasi Baglama

Aperio SAM DX kullanici arayiizii aracihgiyla erisim, SSL kullanilarak giivenlikli hale getirilir. Kurulumda, otomatik olarak
imzalanan SSL sertifikalari saglanir. Tarayicidan giivenlik mesajlarini 6nlemek igin, miisteriler kendi giivenlik sertifikalarini
saglayabilir.

Kurumunuz Aperio SAM DX kullanici arayiiziinii giivenlikli hale getirmek igin kendi SSL sertifikasini kullanmayi tercih ederse,
o SSL sertifikasinin ige aktariimasi ve SAM DX'e baglanmasi gerekir.

Bu boliimde, Microsoft 11S'de SAM DX kullanici arayiiziiniin giivenlikli hale getirilmesi igin SSL sertifika baglanmasinin nasil
glincellenecegi ele alinmaktadir.

SSL sertifikasini Microsoft IIS igine aktarmak igin, SSL sertifika saglayicisinin talimatlarini izleyin. Ardindan, sertifikayi
SAM DX'e baglamak igin agagidaki talimatlari izleyin.

SSL Sertifikasini Web Sitenize Atama

1. SAM DX sunucusunda Windows Start (Baslat) diigmesine &l tiklayin ve inetmgr yazin.

2. Sol taraftaki Connections (Baglantilar) meniisiinde Sites (Siteler) alt meniisiinii genisleterek ve web sitenizi segerek,

SSI sertifikasini web sitenize atayin:

Qﬂ Internet Information Services (115) Manager
P € » WI9-TS-5AM-3 » Sites » Sarl

File  View Help

Connections

L Sarp
e- = # @
P iﬂ'_'E_| Start Page Filter:
v -85 W19-TS-SAM-3 (W19-TS-SAN '

- |2} hpplication Poels s

w . l@l Sites 1

. 2k N

Lo SamUl e

43| Server Farms Authentic...

%
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Ek C: Aperio SAM DX'e bir SSL Sertifikasi Baglama

SSL Sertifikasini Baglama

1. Sag taraftaki Actions panelinde, Edit Site (Siteyi Diizenle) meniisiinii bulun ve Bindings (Baglamalar) segenegini

belirleyin.
— O
G x| (€
Actions
B Explore
Edit Permissions...
| Edit Site
.Y

Bindings... «

B Basic Settings...

View Applications

View Virtual Directories

enage Websis

2. Site Bindings (Site Baglamalari) penceresinin sag tarafinda Add (Ekle) gesine tiklayin:

Site Bindings ? d
Type Host Mame Port IP Address Binding Informa... Add...
https 443 * -
hitp 80 - ..
Remove
Browse
Close
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Ek C: Aperio SAM DX'e bir SSL Sertifikasi Baglama

3. Add Site Binding penceresinde, asagida gosterilen alanlar degistirin:
a. Type alaninda https 6gesini segin.
b. IP address alaninda web sitenizin IP adresini ya da All Unassigned (Hepsinin Atamasi Kaldirildi) 6gesini segin.
c. Port (Port) alaninda 443 belirtin (varsayilan).
d. SSL sertifikasi alaninda, kullanici dostu adiyla tanimlanabilecek, daha once ice aktarilan sertifikayi segin.

Sunucuda birden fazla SSL sertifikasi varsa, Require Server Name Indication (Sunucu Adi Belirtimi
Zorunlu) kutusunun isaretlenmesi gerekir.

Edit Site Binding ? d
Type: A IP address: B Port: C

https |AII Unassigned v| |4.43 |

Host name:

[] Require Server Name Indication

[] Disable HTTR/2
[] Disable OCSP Stapling

S5L certificate: D
Mot selected d Select...

Cancel
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Ek C: Aperio SAM DX'e bir SSL Sertifikasi Baglama

4. Yeni https girisinin Site Bindings (Site Baglamalar) penceresinde goriinmesi igin OK (Tamam) 6gesine tiklayin.

Site Bindings ? *

Type Host Mame Port IP Address Binding Informa... Add...

http 80 *

Remove

Browse

Closze

Simdi sertifika yiiklenmistir ve SAM DX kullanici arayiiziine HTTPS aracili§iyla erisilebiliyor olmalidr.
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