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Aperio GT 450 DX Sprievodca pre spravcu IT a administratora laboratéria
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Oznamenie o autorskych pravach

» Copyright © 2022 Leica Biosystems Imaging, Inc. VSetky prava vyhradené. LEICA a logo Leica su registrované obchodné znacky spolocnosti
Leica Microsystems IR GmbH. Aperio, GT a GT 450 su obchodné znacky spolocnosti Leica Biosystems Imaging, Inc. v USA, pripadne aj v
inych krajindch. Ostatné logd, produkty a/alebo nazvy spolocnosti mézu byt obchodnymi znackami prislusnych majitelov.

» Tento vyrobok je chraneny registrovanymi patentmi. Zoznam patentov ziskate od spolocnosti Leica Biosystems.

Zakaznicke zdroje
» Najnovsie informécie o produktoch a sluzbach Leica Biosystems Aperio ndjdete na www.LeicaBiosystems.com/Aperio.

Kontaktné informacie - Leica Biosystems Imaging, Inc.

Centrala Zakaznicka podpora Vseobecné informacie
“ Leica Biosystems Imaging, Inc. S akymikolvek otédzkami a servisnymi | USA/Kanada Tel: +1 (866) 478-4111
1360 Park Center Drive poziadavkami sa obréatte na svojho (bezplatna linka)
Vista, CA 92081 miestneho zdstupcu podpory. Priamy medzinarodny tel.: +1 (760) 539-1100
USA Email: ePathology@LeicaBiosystems.com

Tel: +1 (866) 478-4111 (bezplatné linka) https://www.leicabiosystems.com/
Priamy medzindrodny tel.: +1 (760) 539-1100 | service-support/technical-support/

Autorizovany zastupca v Eurépskej Unii Zodpovedna osoba v Spojenom kralovstve

CEpartner4U Leica Microsystems (UK) Limited
Esdoornlaan 13 Larch House, Woodlands Business Park
3951 DB Maarn Milton Keynes, Anglicko, Spojené kralovstvo, MK14 6FG
Holandsko

Dovozcovia

Leica Biosystems Deutschland GmbH Leica Microsystems (UK) Limited

Heidelberger StraBe 17-19 Larch House, Woodlands Business Park

69226 Nussloch, Nemecko Milton Keynes, Anglicko, Spojené kralovstvo, MK14 6FG
vo] C€ &

00815477020297, 00815477020389
23GT450DXIVD, 23SAMSWDXIVD

2 Aperio GT 450 DX Sprievodca pre spravcu IT a administratora laboratdria, revizia B © Leica Biosystems Imaging, Inc. 2022



Obsah

Aperio GT 450 DX Sprievodca pre spravcu IT a administratora laboratoria, revizia B © Leica Biosystems Imaging, Inc. 2022

(07411111 =T T PPN 5
ZAZNAIM TVIZI... . eveeueeeteteete et et et et et et e e st eteett et e ebeeteeteessessesseseebeeseessessessessaeseeseeseessessesseseeseeseessessessessesseeseessensan 5
UPOZOrNEnia @ POZNAMKY........c.ceeiiitieiteeieeieeete et eeteesteeteeteeteeeteseeesteesseesseenseessesseesseesseenseessesssesssesseesennseensenssenses 5
SYMIDIONY .ttt ettt ettt a et e bttt Rt eR e e Rt en s et e heeRe st eneen s et et e eaeeneeneentenseseneereenean 6

Kontakty na zakaznickej SIUZDY .........ccooveemmeeniiiiiiiiiiiirrrcrrcrn e 8

1T T Rt 10
INFOrMACIE 0 TOMIO MAVOAE .....ceieiieieii ettt ettt ettt et et e be et estese e s e beeseeseeseensensensesseeseeseensensenes 11
SUVISTACE AOKUMENTY......ooeiiieiieeii ettt ettt e et e et e ettt eteeteeabeeaseeaseeasesaeeebeenbeenseenseeanenes 12
PriRIASENIE O SAM DX ..ottt ettt ettt ettt et e b e s beebeese e st esbeebesbeebeesaessessesseeseereeseessensenes 12
Pouzivatel'ské rozhrani@ SAM DX ......cc.eoiioiieiieie ettt ettt ettt et e bt et e e b e esaessaesseesseenseenseessesssesssensean 12

2 Sietova architektira Aperio GT 450 DX .......ccceeiiiiieiiiiiireeeeeeeeeeeeeeeeeeesnnnneeeeeeeeeeessessennnnnnnns 15
POAPOrOVANE tYPY SNIMOK. ......eeuiiiiitiitiitieetet ettt ettt ettt ettt et et et e sbeeseessessesbesbesbeeseesaessensessessesseeseessensenes 15
VSEODECNE INFOMMACIE. ..o ittt ettt ettt ettt e se e b e s b et e e teeseessessesbeebeeteensessennas 15
Poziadavky na SirkU PASMA SIBLE ......ec.eiuieeieieee ettt ettt sttt ettt e e e ee e reene e e e nes 16
Ako umiestnit Aperio GT 450 DX d0 VASE] SIBE.......c.eoveeeeeeeeeeeeeeeeeee ettt ettt ne e eaeneas 16
ZaADEZPECENY PIISTUD ..eevveeevieeteeeie et ettt ettt et e et e ettt et e e teeete e te e beesseeaseetseeasesteeseeaseeaseeaseesseesseaseeseenseenseensesasenss 16
Odporicana sietova konfiguracia skenera APerio GT 450 DX .....c.oovivoveoeieeeeeeeeeeeeeeeeeee et 17

3 Konfiguracia skenera Aperio GT 450 DX .........uuuuuiiiiiiiiiiiciiieieiciirenineeeeeeeeeeeeeeseseeeeesesesanes 19
VSBODECNE POKYNY ..ottt et ettt et e et e et e e e e e teeete e beeabeeabeeaseeaeesaeebeenseenseennenns 19

Z&KIadné nastavenia SKENEIA..........c.ociiuiiieiiiece ettt ettt e a et beebeeseese e beeteensessensesbenaens 20
Scanner System Information (Systémové informécie skenera): Info Page (Stranka informacie)............c.coccove.... 21
Scanner System Information (Systémové informécie skenera): Settings Page (Stranka nastavenia) .................... 22
Scanner Configuration Settings (Konfiguracné nastavenia SKENEIa) ............ccocveveirieuiirieinieieiiereeeieeeeevees e 23
Stranka IMageS (SNIMKY) .....cviviiviiiiit ettt ettt ettt b et e bese st s te st ebese et esessesetsssesennana 25
FOrmat NAZVU SUDOTU SNIMIKY .....ovviiiiiieiieiiciecte ettt ettt et et st b e b e b e sbeesaeseesbesseessessessessessenns 25
SPrava ClarOVYCh KOOV .........ocueiiiiiiieiieieee ettt ettt e e e sa e st et b e essesseesseessaenseensesssenneas 26
SPrAVA KOOV PIN ... .ottt ettt ettt e et e e bt be e st en e e saeese e st ensestesseeseeneeneeneensesnens 27
Konfiguracia kddu PIN a Timeout (CaSOVY IMIt) ...........c.oovimieieeeeeeeeeeeee e 27
Povolenie vystupu zo sGboru SNIMOK DICOM .........c.ooiiiiiieie ettt ettt et e teesveere e 28



Obsah

4 Prezeranie systémovych informacii........c.ueeeieeuniiiiiiniiiiieee e e e e eeaee e e e enneaes 30
Zobrazenie informacii @ NAaStaVeNi SKENETA ..........c.eciiiiiiiicticeeeeeee ettt ettt ettt s s sae v ereas 30
Zobrazenie StatistickyCh Udajov SKENETA .........ccoiuiiieee et 31
Praca s Event Log (DenniK Ud@lOSTi) .........ccooveuiriiiieiieiiiiecetcte ettt ettt e 31

Zéalohovanie SUDOTOV AENNIKA ...........coiiieieiiieic ettt ettt ettt be e e b e ebesaeeseessessensens 31
Upozornenia Na PHRIASENIE. ..........ooeieeieeeeeeeeeeee ettt ettt ettt e e e et eeeteeteeteeaeeeaeeeseeaaean 31

5  SPrava PouZivatelov .........ccoeeeeiiiiieiiiiriccrrreeeerreee e e e reene e e s e ne e s e e nneesssennnsssssennnans 32
VYSVEEIBNIE TONT ...ttt et ettt ettt et et e et e e abeeaseeteebeeabeesbeeasesasesseesseenteeseenns 32
SPravovanie POUZIVALEIOV ........ccue ittt ettt e e et e et e et e eae e teeateeteeaeeeaeeeaeeeaeeeseenns 33

Pridani@ POUZIVATEIA ........oooeeiceee et et et e eae e eate e eate e eaaeeeneeeanas 33
UPFava POUZIVATEIA .........cvoeeeeeeeeeeeeeeeeee oo saee e e s s eeneenaes 34
OdSTrANENIE POUZIVATEIA. ......eoiieeiiceiiceiecece ettt ettt et e b e e b e e sbe e b e enseesbeeesesasesseensean 34
Odblokovanie uzamknutého pouzivatel SN0 UCTU.............ccooiiiiiiiiiee e 34
Zmena VAaSho pouzZivatelSKENO NESIA............c.viiiiee ettt et 34

6 Kybernetickd bezpecnost a usmernenia tykajlce sa Siete ..........cccceeeveeeeevreeeeerveeeecseeenesneens 36
Prvky kybernetickej bezpecnosti Aperio GT 450 DX @ Aperio SAM DX.....cc.oooviiiieiiiiiiiecieeeeeeee e 36
OCHIANG UA@JOV ....cvviviiieiieiieeiet ettt ettt ettt et et et e ste bt e st esbesb e b e ebeeseeseessessessasseeseeseessessessesseeseessessessessensenns 37
Fyzické zabezpecenie APErio GT 450 DX .......coiiiiiiiieie ettt ettt et et e st et este e beebesstessaesseesseenseenseessesenans 37
OChTana SEIVEIA SAM DX ....ouviiiieieeieeie ettt ettt ettt ettt et e st e e beesbeesbeesseessesssesseesseenseesseessesssaseesseenseensennsas 37

Zabezpecenie hesla, prihlasenia a konfiguracie pouzivatela..............cocveieieienini e 37
Fyzické zabezpedenie SEIVEra SAM DX.........ooi oottt ettt ettt e e e et eeveeteeae e eveereens 37
Administrativne zabezpecenie SErvera SAM DX ..........ooui ittt 38
PouzZivanie NOtOVENO SOFtVEIU...........ccviiiiiiicieceeee ettt ettt et se et sbeereenas 39
Podpora a opravy v oblasti kybernetickej BezpeEnosti...........ccveiuiiiiiiiee e 39

A RieSenie ProblEMOV ..........cccuueiiiiieieiiieeeeertee et eeteeae e e eeaneeeeeenneeeeenneneserannsssaeennnnns 40

Riesenie problémov s aplikdciou Scanner Administration Manager DX (SAM DX).....cc.covivivveieiiiieeeeceeeveeeenn 40
ReStartovanie SIUZDY DAtaSEIVET ..........ccuiiiiriieieeieeie ettt ettt et este et e esbeesaessaesseesseessaesseesseeseensenns 41
OVErENIE, Ci DEZI MITTR ...ttt e et e e ettt eeeeaa e e e enaeeeeeaaeesenaeeeenes 41
IS Configuration Error (Chyba KONfIGUIACIE 11S).......c.eoveviieieeiiciieieieeeiet ettt 41

B Suhrn nastaveni a moznosti konfiguracie skenera..............cooovuuiiiiiiiiiiiiiiireeereeeee e, 42
ZAKIadNE iNfOTMACIE 0 SKENEII ........ovieieeeeeeeee ettt ettt ettt e st eete et e s e eseereeseas 42
KONFIQUIACIA SKENMETA.........eotiiiieieeeieceee ettt et ettt e bt et e et e et e eteeeteesteesbeesbeesbeessestsesteeseesbeesseessesseesseans 43

C Prepojenie certifikatu protokolu SSL k aplikacii Aperio SAM DX..........ccoveruiiiiienncereeeneceeennnn. 45
Priradenie certifikatu protokolu SSL k vasej webovej 1okalite ...........cooeoieireieieieee e 45
Prepojenie Certifikatu ProtOKOIU SSL..........ccviiuiiiiiiieeie ettt ettt ettt b e e e et e e e s te e beebeesbeenaeeenans 46

REGISTEE ... ettt eteneeeteneieteeeeteneseteasssssassssassssenssssenssssasssssnsssssnsssssnssssnsssssnssssane 49

4 Aperio GT 450 DX Sprievodca pre spravcu IT a administratora laboratéria, revizia B © Leica Biosystems Imaging, Inc. 2022



Oznamenia

Zaznam revizie

Rev.  Vydané Prislusné rezy Detail
B M3j 2022 Vsetky Opravené viaceré typografické chyby.
A april 2022 VSetky Novd verzia pre produkt Aperio GT 450 DX. Na zaklade

existujuceho Sprievodcu pre spravcu IT a administratora
laboratdria Aperio GT 450 DX, MAN-0459, revizia B (NepreloZené)

Upozornenia a poznamky

> Hlasenie zdvaznych incidentov - kazdy zavazny incident, ktory sa vyskytol v stvislosti s pristrojom Aperio GT 450 DX,
sa musi nahlasit vyrobcovi a prislu$nému organu ¢lenského $tatu, v ktorom je pouzivatel a/alebo pacient vedeny.

»  Specifikacie a vykon - $pecifikécie zariadenia a vjkonnostné charakteristiky najdete v dokumente Aperio GT 450 DX
Scanner Specifications.

> Instalacia - Aperio GT 450 DX musi instalovat vy$koleny zéstupca Leica Biosystems Technical Services.

> Oprava - opravy moze vykonavat len vySkoleny zastupca Leica Biosystems Technical Services. Po vykonani opravy
poziadajte technika spolocnosti Leica Biosystems, aby vykonal kontrolu prevadzky s ciefom zistit, Ci je vyrobok v
dobrom prevadzkovom stave.

> Prislusenstvo - informdcie o pouzivani Aperio GT 450 DX s prisluSenstvom tretich stran, ako je napriklad laboratérny
informacny systém (LIS), ktory nedodédva spolocnost Leica Biosystems, ziskate od zastupcu technickych sluzieb
spolo¢nosti Leica Biosystems.

> Kontrola kvality - informacie o kontrole kvality snimky najdete v UzZivatel'skej prirucke k zariadeniu Aperio GT 450 DX.
»  Udrzba a rieSenie problémov - informécie o idrzbe najdete v PouZivatel'skej prirucke k zariadeniu Aperio GT 450 DX.

> Kyberneticka bezpecnost - uvedomte si, Ze u pracovnych stanic a serverov je riziko vyskytu skodlivého softvéru,
virusov, poskodenia udajov a naruSenia stukromia. Spolupracujte so spradvcami IT na ochrane pracovnych stanic
a dodrziavajte zasady hesiel a zabezpecenia vasej intitlcie.

Odporucania spolocnosti Aperio tykajuce sa ochrany servera SAM DX najdete v Casti ,Kapitola 6: Kybernetickd
bezpeénost a usmernenia tykajlice sa siete” na strane 36.

Ak sa zisti podozrenie na oslabent bezpecnost alebo incident kybernetickej bezpecnosti zariadenia Aperio GT 450 DX,
kontaktujte technické sluzby Leica Biosystems a poziadajte o pomoc.

»  Skolenie - této prirucka nenahradza podrobné skolenie obsluhy poskytované spoloénostou Leica Biosystems ani iné
rozsirené pokyny.

> Bezpecnost - bezpecnostna ochrana moze byt narusend, ak sa toto zariadenie pouziva spésobom, ktory nie je
Specifikovany vyrobcom.
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Symboly

Na Stitku produktu alebo v tomto ndvode na pouzitie sa nachddzaju nasledujlce symboly.

Symbol

Nariadenie/norma

Opis

ISO 15223-1 - 5.4.3

Pozrite si navod na pouZitie.

ISO 15223-1 - 5.1.1

Vyrobca

ISO 15223-1-5.1.3

Datum vyroby

ISO 15223-1-5.1.2

Autorizovany zastupca v Eurépskej Unii

IS0 15223-1-5.1.8

Dovozca

AS/NZS 44171

Zariadenie je v sulade s poziadavkami Australskeho Uradu pre
komunikacné média (ACMA - the Australian Communications Media
Authority) (bezpecnost a EMC) pre Australiu a Novy Zéland.

ISO 15223-1-5.1.7

Sériové ¢islo

ISO 156223-1 - 5.5.1

Medicinska pomdcka na diagnostiku in vitro.

IS0 15223-1 - 5.1.6

Katalogové Cislo

ISO 15223-1 - 5.7.10

Jedinec¢ny identifikator pomaocky

EU 2017/746 Na pomacke je umiestnené oznacenie CE (Conformité Européenne) a
Clanok 18 splfia poZiadavky nariadenia EU 2017/746.
Nariadenia o

medicinskych poméckach
z roku 2002

Pomdcka je v stlade s poziadavkami Spojeného krélovstva na
posudzovanie zhody.

IS0 15223-1-5.4.4

Upozornenie

(3]
adl
ol
®
Ao
Ce
ch
AN\
A\

SO 7010 - W001

V/Seobecné upozornenie
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Nariadenie/norma

Spolognost TUV Product Services potvrdila, Ze uvedené produkty spifiaj

IEC 610101 bezpecnostné poziadavky USA aj Kanady.

[rp——— IEC 60417 - 5031 Tdato pomocka je vhodna len pre jednosmerny prad.

On (Zap.). Na oznacenie zapojenia do siete, aspon v pripade sietovych

IEC 60417 -5007 spinacov alebo ich pozicii, a v pripadoch, ked ide o bezpecnost.

Off (Vyp.). Na oznacenie odpojenia zo siete, aspon v pripade sietovych

IEC 60417 - 5008 spinacov, a vo v8etkych pripadoch, ked ide o bezpeénost.

IS0 15523-15.7.3 Obmedzenie teploty

IS0 156223-15.3.8 Obmedzenie vlhkosti

Pomocka podlieha smemici 2012/19/EU (smernica WEEE) o odpade
2012/19/EU z elektrickych a elektronickych zariadeni a musi byt zlikvidovana za
osobitnych podmienok.

Pomdcka obsahuje urcité toxické alebo nebezpecné prvky a moze sa

SIEREEE

Norma Cinskej ludove; bezpeéne pouzivat podas obdobia ochrany Zivotného prostredia. Cislo
republiky pre elektronicky uprostred loga oznacuje dobu pouzivania produktu z hladiska ochrany
priemysel SJ/T11364 Zivotného prostredia (v rokoch). Vonkajsi kruh oznaduje, Ze tento

produkt mozno recyklovat.

4 CLASS 1 LASER PRODUCT ‘|

el - IEC 60825-1 Pomo_ok,a je Ialse‘rovy prodgkt trlgdy 1, ktoryje v stlade s
E¥CEPT FOR DEVIATIONS medzindrodnymi normami a poziadavkami USA.

PURSUANT TGO LASER NOTICE
k”':l 55 DATED pAY 3, 2019

((Info for Us only. California Proposition 65 ) o Tento produkt mdze sposobit expoziciu chemickym latkam, o ktorych je
WARNING Ustanovenie ndvrhu State Kalifornia zname. e sndsobuid rakovi Iy i |
ﬁ e Reprodustive Harm Sékona &. 65 Statu v State Kalifornia zndme, ze sposobuju rakovinu a maju negativny vplyv
www.P65Warnings.ca.gov S na reprodukciu. Viac informdcif néjdete na webovej lokalite https://www.
S Kalifornie !
P65Warnings.ca.gov.
Made in USA of US and . : ) o .
foreign components - Pomdcka je vyrobena v USA z americkych a zahraniénych komponentov.
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Kontakty na zakaznickej sluzby

Technickd pomoc vam poskytne pobocka pre vasu krajinu.

Australia:

96 Ricketts Road

Mount Waverly, VIC 3149

AUSTRALIA

Tel: 1800 625 286 (bezplatna linka)

0d 8:30 do 17:00, pondelok az piatok, AEST
E-mail: Ibs-anz-service@Ileicabiosystems.com

Rakiisko:

Leica Biosystems Nussloch GmbH
Technical Assistance Center
Heidelberger Strasse 17

Nussloch 69226

NEMECKO

Tel: 0080052700527 (bezplatna linka)
Vnutrostatny tel.: +43 1 486 80 50 50
E-mail: support.at@leicabiosystems.com

Belgicko:

Tel: 0080052700527 (bezplatna linka)
Vndtro$tatny tel.: +32 2 790 98 50

E-mail: support.be@leicabiosystems.com

Kanada:

Tel: +1 844 534 2262 (bezplatna linka)
Priamy medzinarodny tel.: +1 760 539 1150
E-mail: TechServices@leicabiosystems.com

Cina:

17F, SML Center No. 610 Xu Jia Hui Road, Huangpu
District

Shanghai, PRC PC:200025

CiNA

Tel: +86 4008208932

Fax: +86 21 6384 1389

E-mail: service.cn@leica-microsystems.com

E-mail pre vzdialenu starostlivost: tac.cn@leica-
microsystems.com

Dénsko:

Tel: 0080052700527 (bezplatnd linka)
Vnutrostatny tel.: +45 44 54 01 01

E-mail: support.dk@Ileicabiosystems.com
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Nemecko:

Leica Biosystems Nussloch GmbH
Technical Assistance Center
Heidelberger Strasse 17

Nussloch 69226

NEMECKO

Tel: 0080052700527 (bezplatna linka)
Vndtrostatny tel.: +49 6441 29 4555
E-mail: support.de@leicabiosystems.com

irsko:

Tel: 0080052700527 (bezplatna linka)
Vnutrostatny tel.: +44 1908 577 650
E-mail: support.ie@leicabiosystems.com

Spanielsko:

Tel: 0080052700527 (bezplatna linka)
Vnutrostatny tel.: +34 902 119 094

E-mail: support.spain@leicabiosystems.com

Francuzsko:

Tel: 0080052700527 (bezplatna linka)
Vndtro$tatny tel.: +33 811 000 664
E-mail: support.fr@leicabiosystems.com

Taliansko:

Tel: 0080052700527 (bezplatnd linka)
Vndtrostatny tel.: +39 0257 486 509

E-mail: support.italy@leicabiosystems.com

Japonsko:

1-29-9 Takadanobaba, Shinjuku-ku
Tokyo 169-0075

JAPONSKO

Holandsko:

Tel: 0080052700527 (bezplatna linka)
Vndtrostatny tel.: +31 70 413 21 00
E-mail: support.ni@leicabiosystems.com



Novy Zéland:

96 Ricketts Road

Mount Waverly, VIC 3149

AUSTRALIA

Tel: 0800 400 589 (bezplatna linka)

0d 8:30 do 17:00, pondelok az piatok, AEST
E-mail: Ibs-anz-service@leicabiosystems.com

Portugalsko:

Tel: 0080052700527 (bezplatnd linka)
Vnditrostatny tel.: +35 1 21 388 9112
E-mail: support.pt@leicabiosystems.com

Ruska federacia

BioLine LLC

Pinsky lane 3 letter A

Saint Petershurg 197101

RUSKA FEDERACIA

Tel: 8-800-555-49-40 (bezplatna linka)
Vnatrostatny tel.: +7 812 320 49 49
E-mail: main@bioline.ru

Svédsko:

Tel: 0080052700527 (bezplatna linka)
Vnutrostatny tel.: +46 8 625 45 45

E-mail: support.se@leicabiosystems.com

Svajciarsko:

Tel: 0080052700527 (bezplatna linka)
Vnatrostatny tel.: +41 71 726 3434
E-mail: support.ch@leicabiosystems.com

Spojené kralovstvo:

Tel: 0080052700527 (bezplatnd linka)
Vnatrostatny tel.: +44 1908 577 650
E-mail: support.uk@Ileicabiosystems.com

USA:

Tel: +1 844 534 2262 (bezplatna linka)
Priamy medzindrodny tel.: +1 760 539 1150
E-mail: TechServices@leicabiosystems.com
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Uvod

V tejto kapitole je uvedeny opis aplikacie Scanner Administration Manager DX (SAM DX) pri pouzivani s jednym alebo
viacerymi skenermi Aperio GT 450 DX.

Aperio GT 450 DX je vysokovykonny skener celych sklicok so svetelnym polom, ktory zahfiia nepreruSované vkladanie

s kapacitou 450 sklicok v 15 nosicoch, prioritné skenovanie z nosic¢a, automaticku kontrolu kvality snimky a rychlostou
skenovania ~32 sekdnd pri 40-ndsobnom zvacseni skenovania na ploche 15 mm x 15 mm. Aperio GT 450 DX bol navrhnuty
tak, aby zapadol do vasho sietového prostredia a pontikal to najlepsie z hladiska bezpec¢nosti a vykonu.

Aperio GT 450 DX je urCeny na pouzivanie vySkolenymi histotechnikmi klinickej patoldgie, zatial Co softvér Aperio GT 450 SAM DX je
urceny na pouzivanie odbornikmi v oblasti IT a administratormi laboratérii.

Aperio GT 450 DX je uréeny na pouzivanie v klinickych patologickych laboratéridch so strednym az velkym objemom, ktoré
zabezpecuju poskytovanie patologickych sluzieb v nemocnici, referenénom laboratériu alebo inom klinickom zariadeni.

Uistite sa, ze dodrziavate prislusSné spravne laboratérne postupy a zasady a postupy vyZadované vasou instittciou pri priprave,
spracovani, skladovani a likvidacii skli¢ok. Tito pomdcku pouzivajte iba na tento icel a sposobom opisanym v Ndvode na
pouZivanie Aperio GT 450 DX.

Server Scanner Administration Server SAM DX sa pripdja k viacerym skenerom Aperio GT 450 DX a beZi na
Manager DX (SAM DX) nom klientsky aplikacny softvér SAM DX.
Klientsky aplikacny softvér Scanner Klientsky aplikacny softvér SAM DX umoziuje odbornym pracovnikom v oblasti

Administration Manager DX (SAM DX) IT vykonavat implementéciu IT, konfiguraciu kodu PIN a pristup k sluzbam
viacerych skenerov z jedného umiestnenia klientskeho stolného pocitaca.
Pracovna stanica, monitor a klavesnica Ak chcete pouzivat SAM DX na spravu skenerov GT 450 DX, je potrebné,
aby bola k vasej lokalnej sieti (LAN) pripojend pracovna stanica, monitor a
klavesnica s pristupom k serveru SAM DX.

Aperio GT 450 DX obsahuje aplikaciu Scanner Administration Manager DX (SAM DX), ktora umoziuje vykonavat
implementdciu IT a pristup k sluzbam az 4 skenerov z jedného umiestnenia klientskeho stolného pocitaca. SAM DX ul'ahCuje
nastavenie, konfigurdciu a monitorovanie kazdého skenera. SAM DX je nainStalovany na serveri, ktory sa nachadza v rovnakej
sieti ako skener(-y), ako aj iné komponenty na spravu snimok.

Medzi funkcie SAM DX patri:

»  Webové pouzivatelské rozhranie kompatibilné s vacSinou sucasnych prehliadacov, ktoré umozniuje pristup do celej
siete vasho zariadenia.

> Pristup pouzivatelov na zdklade roli. Rola obsluhy umoZriuje pouzivatelom zobrazit konfiguracné nastavenia, zatial
¢o rola spravcu umoziiuje pouzivatelovi tieto nastavenia zmenit.
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Kapitola 1: Uvod

> Konfiguracné nastavenia Specifické pre skener tykajlce sa kddov PIN a Casovych limitov pre pristup pouzivatela.
Pristup ku kazdému skeneru v systéme je mozné nakonfigurovat pomocou samostatnych pristupovych kédov PIN.

> Centralne zobrazenie $tatistik a dennikov udalosti. Informécie o kazdom skeneri v systéme je mozné zobrazit a

skontrolovat z rozhrania SAM DX kvoli porovnaniu.

»  Podpora viacerych skenerov s centralizovanou konfigurdciou a monitorovanim.

P Okamzité zobrazenie stavu skenera. Domovska stranka zobrazuje skenery, ktoré su a ktoré nie st online.

> Sluzby na spracovanie Udajov a udalosti dennika prostrednictvom servera Mirth Connect do databézy v siborovom

systéme.

Informacie o tomto navode

Tento ndvod je ureny pre administratorov laboratdrii, IT spravcov a pre dalSie osoby zodpovedné za spravu Aperio GT 450 DX
v sieti ich zariadenia. VSeobecné informécie o pouzivani skenera néjdete v Navode na pouZivanie Aperio GT 450 DX.

Dal$ia kapitola tohto navodu vysvetluje siefovii architektdiru Aperio GT 450 DX a ukazuje, ako pridia Udaje z jednej Gasti

systému do druhej.

V nasledujtcich kapitolach je opisané pouzivanie aplikacie Scanner Administration Manager DX (SAM DX) na konfiguréciu
skenerov Aperio GT 450 DX vratane sposobu pridavania pouzivatel'skych d¢tov do SAM DX a konfiguracie pristupovych kédov
PIN kazdého skenera. Ulohy, ktoré si k dispozicii iba pracovnikom podpory spoloénosti Leica, presahujd rimec tohto navodu.

Informdcie o Specifickych dlohach najdete v nasledujdcej tabulke.

Naucte sa, ako umiestnit skenery GT 450 DX a server
Scanner Administration Manager DX (SAM DX) do
svojej siete

,Kapitola 2: Sietova architekttra Aperio GT 450 DX na
strane 15

Zistite, ako prebieha tok Gidajov medzi Aperio GT 450
DX, serverom SAM DX a volitelnymi servermi na spravu
obrazov a Gdajov.

,0dportcana sietova konfigurdcia skenera Aperio GT 450 DX"
na strane 17

Prihlaste sa do klientskeho aplikaéného softvéru Scanner
Administration Manager DX (SAM DX)

,Prihldsenie do SAM DX“ na strane 12

Upravte konfiguraéné nastavenia pre komunikdciu DICOM
alebo DSR so serverom SAM DX a skenerom

,Scanner Configuration Settings (Konfiguracné nastavenia
skenera)” na strane 23

Zobrazte informécie o skeneri v systéme

,Kapitola 3: Konfigurdcia skenera Aperio GT 450 DX" na
strane 19

Skontrolujte, ¢i je skener online

JPouzivatel'ské rozhranie SAM DX" na strane 12

Zobrazte sériové ¢islo, verziu softvéru alebo verziu
firmvéru skenera v systéme

»Scanner System Information (Systémové informdcie skenera):
Info Page (Stranka informdcie)” na strane 21

Skontrolujte Statistiku a histdriu skenera

,Zobrazenie statistickych udajov skenera” na strane 31

Skontrolujte moznosti rozSirenej konfigurécie, ako st
nastavenia fotoaparatu

,Zobrazenie informécii a nastaveni skenera“ na strane 30

Aperio GT 450 DX Sprievodca pre spravcu IT a administratora laboratéria, revizia B © Leica Biosystems Imaging, Inc. 2022 "



Kapitola 1: Uvod

Uloha Pozrite si...

Pridajte nového pouzivatela pre Scanner Administration 4Pridanie pouZivatela” na strane 33
Manager DX (SAM DX)

Odstrante pouzivatel'sky ucet zo SAM DX ,0dstranenie pouZivatela“ na strane 34

Zmente heslo pouzivatela »Zmena vasho pouzivatel'ského hesla” na strane 34
Odblokujte uzamknuté pouzivatel'sky dcet ,0dblokovanie uzamknutého pouZivatel'ského (ctu” na strane 34
Diagnostikujte problém kontrolou dennika udalosti a chyb  ,Prdca s Event Log (Dennik udalosti)” na strane 31
Skontrolujte aktualizacie softvéru ,Zobrazenie informdcii a nastaveni skenera” na strane 30
PrecCitajte si odportcania tykajlce sa kybernetickej ,Kapitola 6: Kybernetickd bezpecnost a usmernenia
bezpecnosti a sieti pre Aperio GT 450 DX tykajice sa siete” na strane 36

Suvisiace dokumenty

Vided dostupné prostrednictvom dotykovej obrazovky Aperio GT 450 DX poskytuji pokyny pre zakladné dlohy skenovania, ako
su nakladanie a vykladanie nosicov.

Dalsie informacie o Aperio GT 450 DX néjdete v nasledujdcich dokumentoch:
P Strucnd referenénd prirucka Aperio GT 450 DX - Zaginame s Aperio GT 450 DX.
»  Névod na pouZivanie Aperio GT 450 DX - Zistite viac o Aperio GT 450 DX.
»  Specifikdcie Aperio GT 450 DX - Podrobné $pecifikacie systému Aperio GT 450 DX.

Prihlasenie do SAM DX

Po nainstalovani a nakonfigurovani Aperio GT 450 DX je dalSim krokom pouzitie aplikacie Scanner Administration Manager
DX (SAM DX) na spravu skenerov a pouzivatelov Aperio GT 450 DX.

1. Otvorte internetovy prehliadac a zadajte adresu servera SAM DX. (Instalacny zastupca spolocnosti Leica po instalacii
systému poskytne tlto adresu zastupcovi IT v zariadeni. Ak tito adresu neméte, obratte sa na svojich IT pracovnikov.)

2. Zadajte svoje prihlasovacie (pouzivatel'ské) meno a heslo. Ak sa prihlasujete prvykrat, pouzite prihlasovacie tdaje od
spravcu systému alebo ins§talatného technika spoloCnosti Leica Biosystems.

3. Kliknite na Log in (Prihlasit sa).

Pouzivatel'ské rozhranie SAM DX

NizSie je uvedena domovska stranka SAM DX so zoznamom skenerov. Pamatajte na to, Ze pouzivatelia s rolou Operator
(Obsluha) nebudu vidiet Configuration ikony (Ikony konfiguracie).
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Kapitola 1: Uvod

Scanners Users Scanner Administration Manager (SAM v1.0.14) te‘m
g 6 LabAdmin ~ —
SCANNERS (4)
® - —  ——
o Scanner Lab 1 1 — =
Aperio GT 450 DX System Event Logs Configuration
Information
® - —  ——
o Scanner Lab 2 1 — =
Aperio GT 450 DX System Event Logs Configuration
Information
® - —  ——
CY; rathlab 1 1 = = O OFFLINE
Aperio GT 450 DX System Event Logs Configuration
Information
L ] - —  ——
CY; rPathlab? 1 = = O OFFLINE
Aperio GT 450 DX System Event Logs Configuration
Information
Dalej s opisané $tyri veobecné oblasti stranky.
SCANNERS (4) Zoznam skenerov
g Aoeri &1 450 X V tomto zozname su uvedené v3etky skenery v systéme vratane vlastného alebo ,priatelského”
S nazvu a modelu skenera. Lab Admin (Administrétori laboratéria) mozu klikntt na nazov
g Aperio GT 450 DX skenera v tejto oblasti a zobrazit moznosti Edit Scanner (Uprava skenera).
PathLab 1
g Aperio GT 450 DX
PathLab 2
g Aperio GT 450 DX

Oblast stavu skeneru

V tejto oblasti sa zobrazuje stav kazdého skenera.

O OFFLINE
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Kapitola 1: Uvod

Scanner Administration Manager (SAM v1.0.1) Prihlésenie pouil’vatel'a

LabAdmin ~

Zobrazuje meno pouzivatela pre aktualneho pouzivatela SAM DX.

Vyberom svojho prihlasovacieho mena zobrazte odkazy na zmenu hesla a odhlasenie.

i = Y= | Oblast prikazov
System Event Logs Configuration . , . , .
omatn ' V tejto oblasti st zahrnuté ikony pouzivané na zobrazenie strdnok System Information
i = v= | (Systémové informdcie), Event Log (Dennik udalosti) a Configuration (Konfiguracia).
System Event Logs Configuration L. , . o ., ) .
omatn ) Configuration ikony (Ikony konfiguracie) su k dispozicii iba pouzivatefom s rolou Lab Admin
1 = = (Administrator laboratéria).
System Event Logs Configuration
Information
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Sietova architekttra Aperio
GT 450 DX

V tejto kapitole je uvedeny zékladny architektonicky prehlad spésobu umiestnenia Aperio GT 450 DX a servera SAM DX do
vasej siete.

0 Zlyhanie IT siete m6Ze viest k oneskoreniu diagnostiky/prognézy, kym sa siet neobnovi.

Architektura Aperio GT 450 DX

Aperio GT 450 DX bol navrhnuty s ohladom na jednoduché pouZitie a bezpecnost v oblasti IT. Je pripraveny na integraciu
vasho systému na spravu snimok a tdajov (IDMS), LIS a d'alSich sietovych systémov.

Aperio GT 450 DX Aperio GT 450 DX, server Scanner Administration Manager DX (SAM DX), kable a zastrcky. Kazda instancia
servera SAM DX mdze obsahovat Styri skenery Aperio GT 450 DX a v sieti moZe existovat viac serverov SAM DX.

Klientsky aplikacny softvér SAM DX sa nachadza na serveri SAM DX a obsahuje nasledujtce polozky:
>  Softvér SAM DX na konfiguraciu skenera
> Webové pouzivatel'ské rozhranie na spravu a konfiguraciu skenera
> Sluzby vytvdrania dennika a sprdv o udalostiach a chybach
4

Server DICOM na konverziu stborov snimok DICOM na SVS a ich prenos do systému na ukladanie snimok

Podporované typy snimok
Aperio GT 450 DX vytvdra stbory SVS alebo snimky DICOM. Predvoleny format obrazku je .SVS.

Predtym, ako budete moct povolit vystup zo stiboru DICOM, vase IT prostredie musi spifiat poZiadavky podrobne popisané vo
vyhldseni o zhode Aperio DICOM. Zastupca technickych sluZieb spolocnosti Leica Biosystems sa tiez bude musiet prihlasit do
systému SAM DX ako administrator spoloCnosti Leica a povolit Optional Features (Volitelné funkcie) pre skener, ktory chcete
nakonfigurovat pre DICOM. Podrobnosti najdete v casti ,Povolenie vystupu zo stboru snimok DICOM" na strane 28 .

Vseobecné informacie
Uplatnuju sa nasledujdce pokyny:

»  Sietové zdielanie, kde si ulozené snimky (DSR) moZe existovat na rovnakom serveri ako IDMS, alebo méze byt
umiestnené inde v lokalnej sieti.

b Sprévy zahfiaju inStanciu Mirth Connect a nasadenie roznych kandlov pouzivanych na transformdciu a smerovanie
sprav o skeneri (udalosti a denniky skenovania).
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Kapitola 2: Sietova architekttra Aperio GT 450 DX

Pred instaldciou skenerov Aperio GT 450 DX, klientskeho aplikacného softvéru SAM DX a servera SAM DX urcuje zastupca
technickych sluzieb Leica Biosystems najlepsiu architektdru pre inStaldciu na zaklade naplanovaného vyuzitia, aktualnej konfiguracie
siete a dal$ich faktorov. Stcastou je rozhodnutie, ktoré komponenty st nainstalované na jednotlivych fyzickych serveroch v sieti.
Rdzne komponenty a sluzby mozu byt nainstalované na roznych serveroch alebo umiestnené na jednom serveri.

Poziadavky na Sirku pasma siete

Pre pripojenie medzi zariadenim Aperio GT 450 DX a serverom SAM DX je pozadovana minimalna Sirka pasma gigabitovy
ethernet s rychlostou rovnou alebo vy$sou ako 1 gigabit za sekundu (Gb/s). Na spojenie medzi serverom SAM DX a
repozitdrom snimok (DSR) sa pozZaduje Sirka pasma minimalne 10 gigabitov za sekundu.

Ako umiestnit Aperio GT 450 DX do vasej siete
Toto st hlavné komponenty Aperio GT 450 DX a systému SAM DX:

»  Skener Aperio GT 450 DX - prostrednictvom siete je mozné pripojit k serveru SAM DX jeden alebo viac skenerov
Aperio GT 450 DX. Kazdy server SAM DX mdze podporovat viac skenerov.

»  Server Aperio Scanner Administration Manager DX (SAM DX) - server SAM DX obsahuije klientsky aplikaény softvér
Scanner Administration Manager, ktory je predmetom tohto navodu. Server SAM DX obsahuje konvertor snimok
DICOM na konverziu snimok DICOM do formatu sdborov snimok SVS. (Skenery Aperio GT 450 DX posielaju Sifrované
snimky DICOM na server SAM DX). SAM DX spravuje aj nastavenia konfigurdcie skenera a spravuje spravy pomocou
pripojeni Mirth.

»  Server Digital Slide Repository (DSR - repozitar digitalnych snimok) - tento server (tiez znamy ako server systému
na ukladanie snimok) obsahuje snimky celych sklicok zo skenera a infrastruktiru na ich spravu. Repozitarom moze byt
zdielanie v sieti dostupné zo servera v sieti alebo sa mdZe nachadzat na volitelnom serveri Aperio eSlide Manager.

»  Pracovna stanica/konzola SAM DX - s pristupom prostrednictvom webového prehliadaca (Firefox, Chrome alebo
Edge) v pocitaci alebo notebooku v sieti. Administratori a obsluha pouzivaji konzolu na prezeranie Gdajov a
Statistik udalosti. Administratori tiez moZu priddvat pouzivatel'ské Gcty, konfigurovat kddy PIN a vykonavat zmeny v
konfigurdcii.

» Databaza - databaza servera MS SQL, ktora obsahuje Gdaje o pouzivateloch, Gidaje o nastaveniach, tdaje a udalosti
ohlasené prostrednictvom Statistickych sprav a chyby ohlasené v dennikoch.

»  Sietové zdielanie siiborov - umiestnenie v sieti, kde si uloZzené denniky udalosti.

Zabezpeceny pristup
Pristup cez pouzivatel'ské rozhranie SAM DX je zabezpeceny pomocou protokolu SSL. Pri inStalacii sa poskytuju certifikaty

protokolu SSL s vlastnym podpisom. Aby sa zabranilo bezpe¢nostnym spravam z prehliadaca, zakaznici mozu poskytnit
svoje vlastné bezpecnostné certifikaty.

0 Na ochranu siete pred kybernetickymi bezpecnostnymi titokmi odporticame deaktivovat nepouZivané porty a sluZby v sieti.
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Kapitola 2: Sietova architekttra Aperio GT 450 DX

Odporicana sietova konfiguracia skenera Aperio GT 450 DX

V tejto Casti je opisany odpordcany sposob pripojenia Aperio GT 450 DX do vasho IT prostredia na dosiahnutie optimalneho

vykonu.

Skener Aperio GT 450 DX

Porty pre udaje
o Port pre Port pre udalosti 6662,
Udaje snimok konfiguracné ) 6663
- metadata N
TCP 2762 Udale 44386 snimok 44386 Zladne citlivé
LS TLS pre synchronizaciu ¢asu 123 | TL.S udaje
v v v  /
Mirth
T Udalosti Udaje
Udalosti LAl
é
Siborovy systém
Konfiguraéné servera SAM
udaje
Server SAM
Zabezpeceny port 443
P VP Webova stranka
SAM
L
: > . L -
Port pre metadata Systém na spravu snimok a tidajov
snimok 44386
L |
Zobrazovacia

Udaje snimok UDP 137, 138
TCP 139, 445 SMB3

Aperio GT 450 DX Sprievodca pre spravcu IT a administratora laboratoria, revizia B © Leica Biosystems Imaging, Inc. 2022

>

Stborovy systém
servera snimok

Server DSR

<€

stanica

[

Zobrazovacia
stanica

17



Kapitola 2: Sietova architektura Aperio GT 450 DX

Typ udajov

Udaje snimok Skener odosiela idaje snimok DICOM do konvertora DICOM. Udaje sa odosielajti TCP 2762
pomocou Sifrovania TLS.
Nakonfigurujte komunikdciu medzi skenerom a konvertorom DICOM pomocou nastaveni
Hostname (Nézov hostitela) a portu na konfiguracnej stranke Images (Snimky).

Konvertor DICOM odosiela tidaje snimok (bud' ako skonvertovany stbor SVS, alebo ako ~ UDP 137,

nespracované tdaje DICOM) do systému na spravu snimok a Gdajov (IDMS) na serveri 138
DSR. Udaje sa odosielaji pomocou $ifrovania SMB3. TCP 139,
Nakonfigurujte komunikéciu medzi konvertorom DICOM a DSR pomocou nastavenia 445

umiestnenia siborov na strdnke Images (Snimky).

Snimky je moZné odosielat do zobrazovacich stanic pripojenych k DSR. 80, 443
Konfiguracné Skener odosle volanie do SAM DX DataServer a poZiada o konfigura¢né Gdaje. SAM DX 44386
udaje skenera DataServer vréti konfiguraéné idaje do skenera. Udaje sa odosielaji pomocou $ifrovania

TLS. Komunikacia medzi skenerom a SAM DX DataServer je nakonfigurovana na skeneri.

SAM DX DataServer ukladd konfiguracné tidaje do databazy servera SQL na serveri SAM DX.

SAM DX DataServer zobrazuje konfiguracné tdaje prostrednictvom webovej stranky SAM.

Synchronizacia Synchronizécia ¢asovych hodin medzi SAM DX a viacerymi skenermi sa udrziava UDP 123
casu pomocou sietového ¢asového protokolu.

Metadata snimok  Skener odosiela metadata snimok do SAM DX DataServer. Udaje sa odosielaji pomocou 44386
Sifrovania TLS. Komunikdcia medzi skenerom a SAM DX DataServer je nakonfigurovana
na skeneri.

Détovy server SAM DX Dataserver odosiela metadata snimok do systému IDMS
umiestneného v repozitarom snimok (DSR). Udaje sa odosielaji pomocou $ifrovania TLS.
Nakonfigurujte komunikéciu medzi SAM DX DataServer a skenerom pomocou nastaveni
Hostname (Ndzov hostitela) a portu na konfiguraénej stranke DSR.

Spravy a udaje Skener odosiela denniky a Udaje o udalostiach na server Mirth Connect. Neprenasaji sa 6662, 6663
udalosti Ziadne citlivé Gdaje.

Nakonfigurujte komunikéciu medzi skenerom a serverom Mirth Connect na konfiguracnej

stranke Event Handling (Spracovanie udalost).

Server Mirth Connect skopiruje Gdaje o kritickych udalostiach a chybach na server SAM
DX DataServer a potom SAM DX DataServer odoSle tieto idaje do databazy SQL. Toto su
(daje ohlasené prostrednictvom SAM DX Event Logs (Denniky udalosti).

SAM DX DataServer zobrazuje Gdaje o udalostiach prostrednictvom webovej stranky
SAM DX.

Server Mirth Connect spracuije tidaje dennika a pripoji Event Log (Dennik udalosti), ktory sa
nachadza v siborovom systéme. Komunikacia medzi Mirth a Event Log (Dennikom udalosti)
sa konfiguruje v rdmci nastavenia aplikacie Mirth. K dispozicii nie je pristup cez SAM DX.

»Scanner Configuration Settings (Konfiguracné nastavenia skenera)” na strane 23 poskytuje informacie o spésobe
konfiguracie roznych spojeni medzi komponentmi a sluzbami prostrednictvom rozhrania SAM DX.
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Konfiguracia skenera Aperio
GT 450 DX

Této kapitola poskytuje informdcie, ktoré vyuZijete v pripade potreby zmeny nastaveni skenera, systémovych informacii
alebo konfiguracie. Konfigurdcia skenera definuje, ako skener komunikuje so SAM DX, a naopak, ako SAM DX komunikuje s

rdznymi komponentmi v sieti vratane servera IDMS, konvertora snimok DICOM a d'al$imi. Uvedené su aj postupy pridelovania

pristupovych kédov PIN skenera.

Vseobecné pokyny

Zmeny v konfiguracii moZe vykonavat iba pouzivatel, ktorému je pridelena rola Lab Admin (Administrator laboratdria).
Operator (Obsluha) si moZze prehliadat konfiguracné nastavenia, ale nemoze ich menit.

(Adresa Mac) a Hostname (Nazov hostitela). Serial number (Sériové ¢islo) jednoznacne identifikuje
skener. Carlibration (Kalibrdcia) nastavenia definuji spésob prevddzky skenera. Tieto nastavenia méZe
menit iba pracovnik podpory spolocnosti Leica a zobrazuju sa v zatienenych poliach.

I Niektoré z konfiguraCnych nastaveni definujd, ako skener komunikuje so SAM DX, napriklad Mac Address

K dispozicii st tri stpravy konfiguraénych parametrov skenera:
P Basic Scanner settings - zakladné nastavenia skenera, napriklad sietova adresa, nazov a jazyk zobrazenia

> Scanner System Information - systémové informdcie skenera, napriklad v§eobecné informacie a podrobné
nastavenia skenera a fotoaparatu

> Scanner Configuration settings — nastavenia konfiguracie skenera, napriklad nastavenia komunikacie konvertora
snimok DICOM a servera DSR, sprava udalosti a sprava kédov PIN

V tejto kapitole je popisana kazda skupina parametrov.
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Zakladné nastavenia skenera

Edit Scanner
MAC Address
ac:1f:6b:27.da:55

Hostname

ScanAdmin

Name

ScannerLab 1

Model
Aperio GT 450 DX

Serial Number

12008

Hardware Version

1.0.1

Language

4

English

Zobrazenie dialégového okna Edit Scanner (Upravit skener):

1. Uistite sa, Ze je v banneri vybrana ikona Scanners (Skenery) a na stranke sa zobrazi zoznam skenerov. Ak je to
potrebné, kliknutim na ikonu Scanners (Skenery) zobrazte zoznam.

2. Umiestnite kurzor mySi na nazov skenera, kym sa nezobrazi symbol dprav E’?‘, potom kliknite na nazov skenera.
3. Podla potreby prispdsobte dostupné nastavenia:
> Zadajte priatel'sky nazov a identifikujte skener vasho zariadenia. (Priatel'sky ndzov sa zobrazuje na hlavnej stranke.)
>V pripade potreby vyberte novy jazyk pre spravy na ovldadacom paneli skenera.

»  DalSie informacie o jednotlivych moznostiach najdete v &asti ,Priloha B: Sthrn nastaveni a moZnosti
konfigurdcie skenera” na strane 42.

4. Kliknutim na tlacidlo Save (UloZit) uloZte zmeny.

Ak nastavujete novy skener alebo potrebujete zmenit spdsob komunikacie skenera s ostatnymi servermi v sieti, pokracuijte
castou ,Scanner Configuration Settings (Konfiguracné nastavenia skenera)” na strane 23.
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Scanner System Information (Systémové informacie skenera): Info Page (Stranka informacie)

Users

3

Scanners

3

uuuuuuuuuu

SS45054 [ — -
l - — o —
- — g
GT 450 DX System Information nt Log
_ n
. Serial Number 5545054
Scanner Statistics
Hardware Version 1.01
Settings
Controller UD 00815477020372{8012)1.1
Consale UDI 00815477020365(2012)1.1
Controller Version 1.1.05072[C]
Console Version 1.1.05017 [C]
STU Remote Version 1.1.0.5050 [C]
Documents Version 1.1.05017 [C]
G5 Firmware Versior 1.1.0.5069 [C]
Platform Version 54
nstall Date Thu May 06 2021
GT 450 DX Update News wwwleicabiosystems.com

Zobrazenie stranky Info (Informdcie) so systémovymi informdciami:

1. Uistite sa, Ze je v banneri vybrana ikona Scanners (Skenery) a na stranke sa zobrazi zoznam skenerov. Ak je to
potrebné, kliknutim na ikonu Scanners (Skenery) zobrazte zoznam.

2. Kliknite na ikonu System Information (Systémové informacie) vpravo od skenera, ktory chcete skontrolovat.
3. Vbocnej ponuke kliknite na polozku Info (Informacie).

Na stranke Info (Informacie) systémovych informacii skontrolujte nastavenia skenera. (Na tejto stranke nie je mozné
vykondvat zmeny.)

Verzie firmvéru a hardvéru sa automaticky aktualizujd, ked SAM DX nadviaze komunikéciu so skenerom.
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Scanner System Information (Systémové informacie skenera): Settings Page (Stranka
nastavenia)

s U
CAmners Sers SAM - Scanner Administration Manager (SAM v1.0.0-prod.5020) feica

é ScanAdmin ¥
9 3 uuuuuuuuuu

i - — ;—
w— =

— * —

SCANNER I—AB 1 ADEHO GT 450 DX System Event Logs Configuration
Information :

Info Scanner Config
Scanner Statistics Camera Config Scanner Conﬂg
Settings Scanner Additional Config 1175185

Focus Algorithm Config
10.75185

RT Camera Config

RT Focus Config 0.000125

Tissue Finder Config .

Motion Config

Autoloader Config

Debug Options

350

Na stranke System Information Settings (Nastavenia systémovych informécii) sa zobrazuju konfiguracné nastavenia
fotoaparatu, skenera, zaostrovacieho algoritmu, pohybu a automatického podavaca. (Na obrazku vyssie su uvedené

iba niektoré z dostupnych nastaveni.) Vacsinu alebo vSetky nastavenia na tejto stranke za vas nakonfiguruje zéstupca
spolo¢nosti Leica Biosystems pocas instalacie skenera. MoZno vas vSak poziada, aby ste skontrolovali nastavenia pocas
postupu rieSenia problémov.

Ak je potrebné vykonat zmenu, zastupca technickych sluzieb Leica Biosystems vam poskytne $pecifické pokyny. Nikdy
nemeiite tieto nastavenia bez toho, aby vés k tomu vyzval zastupca technickych sluzieb Leica Biosystems.

Pouzitie stranky System Information Settings (Nastavenia systémovych informécii) na zobrazenie alebo Upravu nastaven:
1. Uistite sa, Ze je v banneri vybrana ikona Scanners (Skenery) a na stranke sa zobrazi zoznam skenerov.
Kliknite na ikonu System Information (Systémové informécie) vpravo od skenera, ktory chcete skontrolovat.

Na paneli bocnej ponuky kliknite na polozku Settings (Nastavenia).

o wm

Pomocou postvaca zobrazte zoznam dostupnych nastaveni.
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Scanner Configuration Settings (Konfiguracné nastavenia skenera)

FPATHLAB 1 Apel

PiN Managemant

Bachup & Restore

Message Debugger

Fawer Control

RTF Report

Time Zane

T Uty

et o

SCANN AN

SW5_STORE_SCP

uscavsang-fsTieng

share'image_Ozakityss12001FA4_TE

Nastavenia na tychto strankach za vas nakonfiguruje zastupca spoloCnosti Leica Biosystems pocas instalacie skenera.
Mozno vés vSak poZiada, aby ste skontrolovali nastavenia pocas postupu riesenia problémov. Mozno budete musiet zmenit
nastavenia, ak dojde k zmenam v sieti, ktoré majud vplyv na jedno alebo viacero nastaveni komunikacie. Zmeny v konfiguracii
moZze vykondvat iba pouzivatel, ktorému je pridelena rola Lab Admin (Administrator laboratdria).

K dispozicii je niekolko stranok Configuration (Konfiguracia), ktoré slizia na nastavenie snimok (konvertor DICOM), DSR,
spracovania udalosti, spravy kddov PIN a Casového pasma.

>  Nastavenia Images (Snimky) riadia komunikaciu so serverom, ktory je hostitefom konvertora DICOM, a tieZ definujq,
kde st uloZené prevedené (daje snimok SVS. MozZete nakonfigurovat aj dalSie polozky. Pozrite si ¢ast ,Strdnka
Images (Snimky)“ na strane 25.

P Nastavenia DSR (repozitar digitalnych snimok) riadia komunikéciu so systémom ukladania snimok alebo DSR, kde st

ulozené metadata snimok.
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» Nastavenia Event Handling (Spracovanie udalosti) riadia komunikaciu so serverom, na ktorom sa spractvajl spravy
a udalosti skenera (Mirth). Informécie o dennikoch udalosti ndjdete v ¢asti ,Prdca s Event Log (Dennik udalosti)” na
strane 31.

»  Nastavenia PIN Management (Sprava kodov PIN) umozniujd vytvorit jeden alebo viac kddov PIN, ktoré sa pouZijii na
pristup k skeneru. DalSie informécie najdete v &asti ,Sprdva kédov PIN na strane 27.

Pouzitie stranok Configuration (Konfiguracia) na zobrazenie alebo Gpravu nastaveni:
1. Uistite sa, Ze je v banneri vybrand ikona Scanners (Skenery) a na stranke sa zobrazi zoznam skenerov.

2. Kliknite na ikonu Configuration (Konfiguracia) vpravo od skenera, ktory chcete konfigurovat. Zobrazi sa stranka
Images configuration (Konfiguracie snimok).

3. Zadajte konfiguraéné nastavenia pre snimky (DICOM), DSR, spracovanie udalosti, spravu PIN alebo ¢asové pasmo.

»  Vbocnom paneli pontk kliknite na polozky Images(Snimky), DSR, Event Handling (Spracovanie udalosti), PIN
Management (Sprava kédov PIN) alebo Time Zone (Casové pasmo).

»  Kliknutim na Edit (Upravit) vykonate zmeny na prislusnej stranke. Pamatajte na to, Ze vo vytiefiovanych poliach
nemozete vykonavat zmeny nastaveni.

Informacie o pridavani, odstrafiovani alebo dprave kédov PIN alebo o zmene ¢asového limitu najdete v Casti ,Sprdva
kddov PIN“ na strane 27.

4. Ak ste vykonali zmeny, kliknutim na Save (Ulozit) uloZte zmeny a vrétte sa do reZimu zobrazenia.

DalSie informacie o jednotlivjch moznostiach néjdete v ¢asti ,Priloha B: Sthrn nastaveni a mozZnosti konfigurécie skenera”
na strane 42.
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Stranka Images (Snimky)

ScannerAdmin

PiN Managemant
Backup & Restore
Meszage Detugger

5¥5_STORE_SCP

Prweer Contral

Tima Zone

T Uhakty

RTF Rapart uscavs-ang-s1eng-share image_Duabty'ss 12011 FMA TS

Stranka Images (Snimky) obsahuje nastavenia pre:

P Umiestnenie, kam sa odosielaji naskenované snimky (vratane nazvu servera a umiestnenia stboru).

P Pamitajte na to, Ze polia Title (Nazov) a Scan Scale Factor (Faktor mierky skenovania) sd urcené na interné pouzitie.
Tieto moznosti nesmiete menit, pokial na to nedostanete pokyn od technickej podpory Leica Biosystems.

> Format nazvu sdboru snimky (pozrite si nizsie).

P Sprava ciarovych kodov (pozrite si nizie).

Administrator laboratéria moze upravit nastavenia na tejto stranke kliknutim na tlacidlo Edit (Upravit).

Format nazvu suboru snimky

Nézov naskenovanej snimky sa predvolene zacina Ciselnym identifikdtorom snimky ImagelD, za ktorym nasleduje znak
podciarknutia a Sestmiestny kod, ktory konéi priponou stboru, ktord oznacuje format siboru.

Na zaciatok tohto pola moZete zadat vlastny text a potom pouzit ktorékol'vek z tychto klti¢ovych slov v [ubovolnom poradi.
Kltcové slova musia byt uvedené velkymi pismenami a musia sa nachadzat medzi symbolmi { }. Pre lep$iu Citatelnost

odportéame klticové slova oddelit znakom podciarknutia.
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BARCODEID - identifikator hodnoty ¢iarového kddu (pozri nasledujicu cast)
RACK - Cislo nosica

SLIDE - poloha skli¢ka v nosici

v Vv Vv Vv

IMAGEID - jedinecny identifikator snimky

Ak chcete napriklad identifikovat v§etky naskenované snimky z tohto skenera ako pochddzajlice zo SkeneraA a tieZ chcete
oznacit, z akého nosica a z akej pozicie v nosici sklicko pochadza, mozete vytvorit nasledujici format nazvu stboru snimky:

ScannerA_{NOSIC}_{SKLICKO}

Ndzov stiboru bude zacinat textom ,SkenerA”, za ktorym bude nasledovat ¢islo nosica a pozicia sklicka v nosici. Nasledovat
bude podciarknutie, Sestmiestny kod a pripona suboru. Napriklad:

ScannerA_5_2_210164.SVS

Sprava ciarovych kodov

Ciarovy kéd je textovy retazec ulozeny v naskenovanom stibore snimky a mdze byt zobrazeny vo va§om systéme na spravu
digitalnych snimok.

V zavislosti od postupov vasej institlicie m6Zete mat na stitku skleneného sklicka viac ako jeden Ciarovy kod. V takom
pripade budete musiet zistit, ktory Ciarovy kdd bude spojeny so skenovanou snimkou a zobrazeny v systéme na spravu eSlide.

S tymto cielom zadajte do pol'a Barcode Value Identifier (Identifikator hodnoty ¢iarového kodu) hladany retazec vo formate
regularneho vyrazu.

(Reguldrny vyraz, regex alebo regexp, je postupnost znakov, ktoré definuja vyhladavaci vzor. Napriklad \d{6} urcuje, Ze sa
pouzije Ciarovy kod so Siestimi Cislicami v rade. Ak nepoznate regularne vyrazy, o pomoc poziadajte technickd podporu
spolocnosti Leica Biosystems.)

Niektoré instittcie do svojich ¢iarovych kodov zaclenuju kontrolné znaky (ktoré sa nedaju vytlacit). Ak chcete odfiltrovat alebo
nahradit tieto znaky, zadajte znaky, ktoré chcete upravit, vo formate bezného vyrazu do pola Barcode Value Modifier (Uprava
hodnoty Ciarového kodu). Napriklad [\x00-\x1f\x7f] znamend, Ze sa upravia vSetky znaky, ktoré sa nedaju vytlacit.

Ak sa vyskytnd nevytlacitelné znaky, ktoré chcete nahradit a ktoré sa zhoduji s polom Barcode Value Modifier (Uprava
hodnoty ciarového kédu), zadajte tito hodnotu do pol'a Barcode Value Substitution Format (Format nahrady hodnoty
giarového kédu). Napriklad hodnota ,?“ kombinovana s hodnotou pol'a Barcode Value Modifier (Uprava hodnoty &iarového
kédu) [\x00-\x1f\x7f] nahradi vSetky znaky, ktoré sa nedaju vytlacit, otadznikom ,?“. Ak chcete odstranit znaky zhodné so
znakmi v poli Barcode Value Modifier (Uprava hodnoty Giarového kddu), nechajte tito hodnotu prazdnu.

Ak vaSe postupy vyzadujy, aby bola kazda naskenované snimka ulozend s Ciarovym kédom, posurite doprava postvac Require
Barcode ID (VyZadovat ID ¢iarového kddu). Ak je tato moznost povolend, skener preskodi sklicko, ak sklicko nema ciarovy kod
alebo ak skener Giarovy kdd nedokéze precitat.

Funkcie opisané v tejto Casti umoznuiju vykondvat pokrocilejSie Gpravy Ciarového kddu. Ak vyZadujete vacsiu kontrolu
nad retazcom ciarového kodu vyhfadaného pomocou Aperio GT 450 DX, obratte sa na technické sluzby spolocnosti Leica
Biosystems.
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Sprava kodov PIN

Kody PIN riadia pristup k skeneru. (Kazdy pracovnik obsluhy musi zadat kdd PIN na odblokovanie skenera.)

Kazdy kdd PIN je spojeny s konkrétnym pouzivatelom skenera. Ked obsluha pristupuje k skeneru pomocou kédu PIN, skener
zaznamena pouzivatelské meno spojené s kodom PIN do interného dennika skenera. (Samotny kdd PIN sa nezaznamenava.)
Ovladacie prvky skenera zostavajl poCas vykondavania ¢innosti obsluhy odomknuté. Ak pred uplynutim nastaveného Casu
nikto nepracuje so skenerom, skener sa zablokuje, kym obsluha nezada platny kéd PIN.

4

Pre kazdy skener musite mat aspon jeden kod PIN, pricom musia byt kody PIN Specifické pre prislusné skenery.
Jednotlivym skenerom v systéme mozete pridelit kod SAM DX alebo rézne kddy PIN v zavislosti od toho, ¢o je
najlepsie pre pracovny tok vo vaSom zariadeni.

Kdd PIN neobmedzuje funkcie, ku ktorym ma obsluha pristup na skeneri.

Pri konfiguracii Casového limitu prihlasenia vyberte Cas, ktory je vhodny pre obsluhu a ktory nie je taky dlhy, aby

umoznoval ponechat skener bez dozoru a bol zranitelny voci zneuZitiu.

Konfiguracia kodu PIN a Timeout (Casovy limit)

Use this page to manage the list of valid PINs and adjust the PIN timeout for the scanner

Console PIN Timeout (minutes)

NewPIN +

N N = ™ S
32116 BEdwards Senior Histotech, Lab2 S D
72451 LeeAlvarez Histotech |, Lab 1 > 0
00000 Operator > D
12333 Scanfdmin > 0
1. Uistite sa, Ze je v banneri vybrana ikona Scanners (Skenery) a na stranke sa zobrazi zoznam skenerov.
2. Kliknite na ikonu Configuration (Konfiguracia) vpravo od skenera.
3. Na paneli bocnej ponuky kliknite na polozku PIN Management (Sprava kodov PIN).
4. Zadajte hodnotu (v minGtach) do pola Console PIN Timeout (Uplynutie ¢asového limitu PIN konzoly). Po tomto Case
necinnosti sa skener automaticky uzamkne.
5. Kliknite na New PIN+ (Novy kdd PIN+) na pridanie nového kddu PIN. Uvidite obrazovku New PIN (Novy PIN).
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New PIN

Description

»  Zadajte kdd PIN do pola PIN (patmiestny). Kédy PIN mdZu obsahovat iba islice a nesmu obsahovat abecedné
ani Specialne znaky.

»  Vrozbalovacom zozname Login Name (Prihlasovacie meno) vyberte pouZivatel'a. Tento zoznam zobrazuje iba
pouzivatelov, ktori nemajt kdd PIN. (Informdcie o pridavani pouzivatelov ndjdete v ¢asti ,Kapitola 5: Sprava
pouZivatelov” na strane 32.)

»  Pripadne pridajte opis na identifikaciu pouzivatela, ktory bude pouzZivat tento kod PIN.

»  Kliknutim na tlacidlo Save (UloZif) sa vratite do zoznamu kddov PIN.

Povolenie vystupu zo siboru snimok DICOM

Skener Aperio GT 450 DX ma moznost vystupu obrazovych stborov vo formate SVS alebo DICOM. (Predvoleny format siboru
snimok je .SVS.)

Pomocou SAM DX mozete povolit vystup zo suboru DICOM pre konkrétne skenery.

Predtym, ako budete moct povolit vystup zo stboru DICOM, vase IT prostredie musi spliiat poZiadavky podrobne

0 popisané vo vyhlaseni o zhode Aperio DICOM. Zastupca technickych sluZieb spolocnosti Leica Biosystems sa tieZ bude
musiet prihldsit do systému SAM DX ako administrator spolocnosti Leica a povolit Optional Features (Volitelné funkcie)
pre skener, ktory chcete nakonfigurovat pre DICOM.

1. Prihlaste sa do SAM DX ako administrator, prejdite na hlavni stranku SAM DX a kliknite na polozku Configuration
(Konfiguracia) vedla skenera, ktory chcete nakonfigurovat pre stibor DICOM.

2. Vlavom paneli kliknite na polozku Images ( Snimky).
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[ ] - — o+ m—
- — o —
8845054 GT 450 DX E:n E;;c: Enn;g;tinn

Information

Configure settings for the DICOM image host “

DSR
Event Handling
PIN Management

Backup & Restore

3. Kliknite na tlacidlo Edit (Upravit) vedl'a polozky Configure settings for DICOM image host(Konfigurovat nastavenia
pre hostitela siborov snimok DICOM).

4. Posunte tlacidlo DICOM Output (Vystup DICOM) smerom doprava. [Tlacidlo Edit (Upravit) sa zmeni na tlaCidlo Save
(Ulozit).]

5. Kliknite na tlacidlo Save(UloZit).

Pri pouziti skenera, ktory bol nakonfigurovany na vystup stborov DICOM, sa v hornej Casti stranky konzoly zobrazi ,(DICOM)":

Aperio GT 450 DX (DICOM)
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Prezeranie systemovych

informacii

Téato kapitola vysvetluje, ako zobrazit rézne moznosti konfiguracie a nastavenia servera SAM DX.

Zobrazenie informacii a nastaveni skenera
V nasledujtcej tabulke najdete pokyny na zobrazenie nastaveni skenera a systému.

V mnohych pripadoch nemdZete tieto nastavenia zmenit, ale technickd podpora spolo¢nosti Leica Biosystems vas moze
poziadat o informacie pocas riesenia problémov alebo Gdrzby. Niektoré nastaveNnia moZzu vidiet iba pouZivatelia s rolou Lab
Admin (Administrator laboratéria).

Na zobrazenie:

Vykonajte:

Mac Address (Mac adresa)

Scanner Hostname (Nazov hostitela skenera)

Scanner Friendly Name /Priatel'sky nazov skenera)

Scanner Model (Model skenera)

Scanner Language (Jazyk skenera)

Na hlavnej obrazovke vyberte skener, ¢im sa zobrazi dialdgové
okno Edit Scanner (Upravit skener)

Scanner Serial Number (Sériové ¢islo skenera)

Na hlavnej obrazovke vyberte skener, ¢im sa zobrazi dialdgové
okno Edit Scanner (Upravit skener) alebo

Kliknite na polozku System Information (Systémové informacie) pre
skener a potom v bocnej ponuke kliknite na polozku Info (Informacie)

Verzia firmvéru skenera

Scanner Hardware Version (Verzia hardvéru skenera)

Scanner Installation Date (Datum instalécie skenera)

Kliknite na polozku System Information (Systémové informécie) pre
skener a potom v bocnej ponuke kliknite na polozku Info (Informacie)

DICOM Server Settings (Nastavenia servera DICOM)

Kliknite na polozku Configuration (Konfiguracia) pre skener a
potom v bocnej ponuke kliknite na polozku Images (Snimky)

Nastavenia servera DSR

Kliknite na polozku Configuration (Konfiguracia) pre skener a
potom v bo¢nej ponuke kliknite na polozku DSR

Event Handling (Mirth server) Settings (Nastavenia
spracovania udalosti (server Mirth))

Kliknite na polozku Configuration (Konfiguracia) pre skener a potom v
bocnej ponuke kliknite na polozku Event Handling (Spracovanie udalosti)

Camera Configuration Settings (Konfiguracné
nastavenia fotoaparatu)

Scanner Additional Config Settings (Dalie
konfiguracné nastavenia skenera)

Focus Algorithm Config Settings (Konfiguracné
nastavenia algoritmu zaostrenia)

Motion Config XML File (Stbor XML konfiguracie pohybu)

Autoloader Config XML File (Stbor XML konfiguracie
automatického podavaca)

Kliknite na polozku System Information (Systémové informacie)
pre skener a potom v bocnej ponuke kliknite na polozku Settings
(Nastavenia)

List of Users (Zoznam pouzivatel'ov)

Kliknite na ikonu Users (Pouzivatelia) vo vichnom banneri
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Na zobrazenie: Vykonajte:

List of PINs (Zoznam kddov PIN) Kliknite na polozku Configuration (Konfiguracia) pre skener a
potom v bo¢nej ponuke kliknite na polozku PIN Management
(Sprava kodov PIN)

Zobrazenie Statistickych udajov skenera

Konzola SAM DX moZe zobrazovat rovnaké $tatistické Gdaje skenera ako tie, ktoré st k dispozicii na displeji ovladacieho
panela skenera.

Statistické idaje mézu zobrazit pouzivatelia s rolami Operator (Obsluha) alebo Lab Admin (Administrétor laboratoria).
Zobrazenie Statistickych udajov skenera:

Uistite sa, Ze je v banneri vybrand ikona Scanners (Skenery) a na stranke sa zobrazi zoznam skenerov.
Kliknite na ikonu System Information (Systémové informécie) vpravo od skenera.

1
2
3. Na paneli boénej ponuky kliknite na polozku Scanner Statistics (Statistické (idaje skenera).
4. Vyberte obdobie zobrazenia z moznosti nad mriezkou.

5

Kliknutim na ﬂ vytlacite Statistické Udaje. V dialégovom okne tlaCiarne Specifikujte tlaciaren a d'alSie moznosti tlace.

Praca s Event Log (Dennik udalosti)
Zobrazenie Event Log (Dennik udalosti):

1. Uistite sa, Ze je v banneri vybrand ikona Scanners (Skenery) a na stranke sa zobrazi zoznam skenerov.

2. Kliknite na ikonu Event Logs (Dennik udalosti) vpravo od skenera.
Na obrazovke sa zobrazia vSetky chyby a udalosti od posledného vymazania obrazovky. Na tejto obrazovke mézete
vykonavat nasledujuce:

»  Kliknutim na tlacidlo Download All Logs (Prevziat vSetky protokoly) uloZte subor .zip do priecinka na prevzatie
servera SAM DX.

Ak chcete pouZit tlacidlo Download All Logs (Prevziat vsetky protokoly), vasa pracovnad stanica musi byt
o pripojend k lokalnej sieti vasej institdcie s pristupom k serveru SAM DX; na pouZitie tejto funkcie nie je moZné
pristupovat k serveru SAM DX vzdialene mimo lokalnej siete.

»  Kliknutim na Clear Current Screen (Vymazat aktualnu obrazovku) vymazete polozky z obrazovky. Pamitajte na
to, Ze sa tym neodstrénia polozky v denniku.
Zalohovanie suborov dennika
Odporticame zalohovat sdbory dennika skenera stiahnuté na server SAM DX a ukladat zalohy mimo pracoviska. Odportic¢ame tiez
zalohovat Windows Event logs (denniky udalosti systému Windows) na serveri SAM DX a ukladat tieto zalohy mimo pracoviska.
Upozornenia na prihlasenie

Subor Console.log obsahuje udalosti prihlasenia pouzivatela, napriklad Gispesné prihlasenia pomocou mien pouzivatelov.
Upozorni vds aj na nedspesné prihlasenia.

V pripade nezrovnalosti pri prihlasovani, ktoré sa vyskytnu pri vzdialenom pristupe k skeneru prostrednictvom SSH, sa v
protokole mdZe zobrazit aj sprava ,Possible Intrusion Detected” (Zistené mozné narusenie).
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Sprava pouzivatelov

Této kapitola obsahuje informdcie o konfiguracii pouzivatel'skych dctov pre SAM DX.

Predtym, ako sa pouzivatel moze prihlasit do aplikdcie SAM DX na zobrazenie alebo Upravu nastaveni systému a skenera,
musi mat vytvoreny icet. PouZivatelské Gcty SAM DX sa vztahujd na vSetky skenery v systéme SAM DX.

Administrator vytvara icty pre kazdého pouzivatela a zarover mu prideluje rolu. Rola pouzivatela urcuje, ¢o pouzivatel moze
a nemoze v systéme robit.

Vysvetlenie roli
Existuju tri pouzivatel'ské roly:
»  Rola Operator (Obsluha)

»  Rola Lab Admin (Administrator laboratéria)

» Rola Leica Support (Podpora Leica)

Rola Opis
Rola Operator Toto je rola na vS§eobecné tcely, ktord je vhodnd pre vacsSinu pouzivatelov. Pouzivatelia s rolou
(Obsluha) Operator (Obsluha) si mozu prezerat vac¢sinu systémovych nastaveni a vykonat nasledujtce:

* Zobrazit stav kazdého skenera

* Zobrazit System Information (Systémové informacie) pre kazdy skener
e Stranka Info (Informacie)
* Scanner Statistics (Statistické idaje skenera)
* Stranka Settings (Nastavenia)

* Prehliadanie Event Log (dennik udalosti)

* Zmena vlastného hesla

Obsluha neméze zobrazit ani menit kddy PIN priradené k skeneru.

Obsluha nemdze zobrazit zoznam pouzivatefov a nemdZze menit nastavenia pre ostatnych
pouzivatelov
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Rola Opis
Rola Lab Admin Této rola poskytuje pokroCily pristup na spravu a je vhodna pre pouzivatelov, ktori budi musiet
(Administrator pridat alebo spravovat dalSie pouZivatel'ské Gcty alebo vykonat zmeny v systéme. Okrem toho, ¢o
laboratoria) ma obsluha k dispozicii, mdZu pouZivatelia s rolou administratora vykonavat nasledujtce ¢innosti:

* Priddvanie, Uprava a odstranenie ostatnych pouzivatel'skych Gctov
* Zmena pouzivatel'skych hesiel
* Zobrazenie System Information (systémové informacie) a Uprava niektorych nastaveni
* Uprava konfiguracnych nastaveni:
* Images (Snimky)
* DSR
* Event Handling (Spracovanie udalosti)

* Spréva kdédov PIN

Rola Leica Support  Toto je chranena rola a nemozno ju priradit pouzivatefom. Tito rolu (ktora ma pouzivatelské meno
(Podpora Leica) Leica Admin) nie je mozné vymazat zo systému.
Pouzivaju ju zastupcovia podpory spolocnosti Leica na rieSenie problémov, Gdrzbu a opravy a
poskytuje tieZz moznost pridavat a mazat skenery zo systému.

Spravovanie pouzivatelov

Iba pouzivatelia s rolou Lab Admin (Administrétor laboratéria) moZzu prehliadat alebo upravovat zoznam pouZivatelov alebo
upravovat existujuce pouZzivatel'ské Gcty.

Pridanie pouzivatela
1. Vo vrchnom pase na hlavnej stranke vyberte moznost Users (Pouzivatelia).
2.V spodnej Casti stranky so zoznamom pouzivatel'ov kliknite na polozku Add User (Pridat pouzivatela).
3. Zadajte informacie o novom pouzivatel'skom téte:
»  Login name (Prihlasovacie meno) (1 az 296 znakov a mdze obsahovat pismeng, Cislice a $pecidlne znaky)
»  Celé meno pouzivatela
4. Zadajte Gvodné heslo. Na hesla sa vztahuiju tieto poZiadavky:
Aspon 10 znakov
Aspon jedno velké pismeno a jedno malé pismeno

Aspon jedno Cislo

v v Vv Vv

Aspori jeden $pecidlny znak: ! @ # $ % * * alebo _

P LiSi sa od predchadzajdcich 5 hesiel
5. Vybrat rolu: ,Lab Admin“ (Administrator laboratdria) alebo Operator (Obsluha).
6. Kliknite na tlacidlo Save (Ulozit).
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Kapitola 5: Sprdva pouzivatelov

Uprava pouzivatela
1. Vo vrchnom pase na hlavnej stranke vyberte moznost Users (Pouzivatelia).

2. Kliknite na tlacidlo Edit (Upravit) vedla mena pouZivatela, ktorého chcete upravit.

3. Zadajte nové informacie.
Pamatajte na to, Ze pre existujlci pouZivatel'sky Gicet nie je mozné zmenit rolu.

4. Kliknite na tlacidlo Save (Ulozit).

Odstranenie pouzivatela
1. Vo vrchnom péase na hlavnej stranke vyberte moznost Users (PouZivatelia).
2. Kliknite na tlacidlo Delete (Odstranit) vedla mena pouzivatela, ktorého chcete odstranit.

3. Potvrdte, Ze chcete odstranit pouZivatela, alebo kliknite na tlacidlo Cancel (Zrusit).

Odblokovanie uzamknutého pouzivatel'ského tctu

Po troch nedspesnych pokusoch o prihldsenie na server SAM DX systém SAM DX pouzivatela zablokuje.

Pouzivatel s rolou ,Lab Admin" (Administrétor laboratéria) moze odomknut Gty obsluhy. (Pouzivatel LeicaAdmin moze
odomknut vsetky Gcty.)

1. Vo vrchnom pase na hlavnej stranke vyberte moznost Users (Pouzivatelia).

2. Kliknite na tlacidlo Unlock (Odblokovat) vedl'a mena pouZivatela, ktorého chcete odblokovat.

Scanners Users

ks ] 3
User Administration

Login Name Full Name Tasks

LabAdmin Lab Admin
Admin Admin
leicasupportl leicasupportl m
DGarcia DavidGarcia m“

Zmena vasho pouzivatel'ského hesla
Po Uspesnom prihlaseni moze kazdy pouzivatel zmenit svoje heslo:
1. Vyberte meno pouzivatela zobrazené v pravom hornom rohu hlavnej stranky.
2. Kliknite na odkaz Change Password (Zmenit heslo).
3. Zadajte nové heslo. Poziadavky na heslo st nasledujtce:
> Aspon 10 znakov

> Aspon jedno velké pismeno a jedno malé pismeno
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> Aspon jedno éislo
> Aspor jeden $pecialny znak:! @ # $ % * * alebo _
P  Lisi sa od predchddzajlcich 5 hesiel

4. Potvrdte heslo a potom kliknite na tlacidlo OK.
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Kyberneticka bezpecnost a
usmernenia tykajuce sa siete

Této kapitola opisuje, ako Aperio GT 450 DX a Aperio SAM DX chréania elektronické chranené informdcie o zdravi (EPHI) a
poskytuji ochranu pred kybernetickymi bezpe¢nostnymi hrozbami. Obsahuje aj opis opatreni, ktoré mozete prijat na ochranu
server SAM DX vo vasSej sieti. Tato kapitola poskytuje informacie pre spravcov IT sieti, spravcov produktov Aperio a koncovych
pouzivatelov produktov Aperio.

UPOZORNENIE: Prestuduijte si vSetky pokyny v tejto kapitole, kde ndjdete informéacie o ochrane Aperio GT
450 DX a Aperio SAM DX pred kybernetickymi bezpecnostnymi hrozbami.

Odportcania v tejto Casti sa vztahujd na server so systémom Windows, ktory sa vyuZiva ako hostitel'sky server SAM DX.
Nastavenia zabezpecenia a siete sa konfiguruji prostrednictvom operacného systému Windows a nastrojov na spravu.
Informacie uvedené v tejto Casti sliZia iba na informacné Ggely. Specifické pokyny najdete v dokumentacii k systému
Windows.

V mnohych pripadoch méze vase zariadenie vyZadovat prisnejsie bezpeénostné nastavenia a konfigurdcie, ako je uvedené v
tejto Casti. Ak je to vas pripad, postupujte podla prisnejSich pokynov a poZiadaviek nariadenych vasim zariadenim.

Po instalacii produktu Aperio GT 450 DX zéstupca spolocnosti Leica Biosystems odovzda vasim zamestnancom IT
0 citlivé polozky kybernetickej bezpecnosti, ako st poverenia certifikatu protokolu SSL, Sifrovaci kl'i¢ disku servera SAM
DX atd. Zakaznik nadobuda vlastnictvo tychto poloZiek a je jeho povinnostou tieto informacie chranit

Prvky kybernetickej bezpec¢nosti Aperio GT 450 DX a Aperio SAM DX

Prvky kybernetickej bezpeénosti zahrnuté v produkte Aperio GT 450 DX chrania kritické funkcie napriek naruseniu
kybernetickej bezpec€nosti. Patria medzi ne:

»  Na zniZenie zranitelnosti v oblasti kybernetickej bezpecnosti st prislusné operacné systémy na jednotke na
spracovanie obrazu (VPU) Aperio GT 450 DX a serveri SAM DX zabezpecené pomocou benchmarkov CIS (Center for
Internet Security).

»  Skener Aperio GT 450 DX a SAM DX nie su urcené na ukladanie citlivych tdajov, iba na export/odosielanie Gidajov do
pripojenych aplikécii na samostatnych sietovych serveroch. Spojenie medzi skenerom Aperio GT 450 DX a serverom
SAM DX sa overuje prostrednictvom Sifrovaného, zabezpeceného spojenia SSL/TLS.

»  Zoznam Allow/deny (Povolit/zakazaf) sa pouZiva na skeneri Aperio GT 450 DX a odportca sa pouzivat na serveri
SAM DX. Tym sa zabrdani spusteniu neautorizovaného softvéru na tychto komponentoch.

»  Denna udrzba skenera Aperio GT 450 DX zahfia jeho kaZzdodenné restartovanie. Podrobnosti ndjdete v ndvode na
pouZitie Aperio GT 450 DX. Tym sa aktualizuje firmveér.
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> Sibor GT 450 DX Console.log obsahuje udalosti prihlasenia pouzivatela s menami pouzivatelov. V pripade
nezrovnalosti pri prihlasovani pri vzdialenom pristupe k skeneru prostrednictvom SSH, sa moZe zobrazit aj sprava
,Possible Intrusion Detected” (Zistené mozné narusenie). Podrobnosti o preberani stiborov dennika néjdete v éasti
,Prdca s Event Log (Dennik udalosti)” na strane 31.

Ochrana udajov

Udaje uchovévané v pokoiji st chrénené Sifrovanim. Z dévodu obmedzeni operacného systému v$ak nie je mozné chranit
stikromné zdravotné informacie (PHI) pocas prenosu. Preto spolocnost Leica Biosystems odportica, aby ste chranili
prenasané Gdaje pomocou Sifrovania SSL so silnymi bezpe¢nostnymi protokolmi, ako je napriklad Transport Layer Security
(TLS), alebo Sifrovanie na trovni siete, ako napriklad IPSec alebo tunelovanie SSH.

Fyzické zabezpecenie Aperio GT 450 DX

> Chréante skener Aperio GT 450 DX pred neoprdvnenym pristupom tak, Ze k nemu obmedzite fyzicky pristup.

Ochrana servera SAM DX

V nasledujicich Castiach su uvedené odpordcania na ochranu servera SAM DX.

Zabezpecenie hesla, prihlasenia a konfiguracie pouzivatela

> Pre pouzivatelov prihlasujicich sa do webového klienta SAM DX odportiéame nasledujlce poziadavky na
komplikovanost hesla:

*  Hesla musia obsahovat aspon 8 znakov vratane:
* jedno velké pismeno
* jedna Cislica
* jedno malé pismeno
*  jeden $pecialny znak z tejto skupiny: ! @ # $ % * * _
*  Nesmie sa znova pouZzit poslednych pat naposledy pouzitych hesiel

> Po troch neplatnych pokusoch o prihldsenie sa pouzivatel'sky Géet zablokuje. Na jeho odblokovanie mdze pouzivatel
kontaktovat administratora SAM DX.

> Odporticame vam nakonfigurovat pracovné stanice pouzivané na prihlasenie do SAM DX tak, aby po sa 15 mintach
necinnosti prestalo zobrazovat zobrazenie na obrazovke, a vyZadovat od pouzivatelov, aby sa po tomto Case znova prihlasili.

> Zbezpecnostnych dévodov nepouzivajte pri pridavani pouzivatelov do SAM DX pouzivatel'ské mena ,Admin”,
»2Administrator” alebo ,Demo”.

Fyzické zabezpecenie servera SAM DX

> Chréante server SAM DX a klientské pracovné stanice pouzivané na prihlasenie do SAM DX pred neopravnenym
pristupom tak, Ze k nim obmedzite fyzicky pristup.

P Zacelom ochrany servera SAM DX pred vniknutim skodlivého softvéru dbajte na opatrnost pri vkladani USB diskov
a inych vymenitelnych zariadeni. Zvazte moznost vypnutia nepouzivanych vstupov USB. Ak pripojite disk USB alebo
iné vymenitelné zariadenie, mali by ste zariadenia skontrolovat pomocou nastroja proti skodlivému softvéru.
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Administrativne zabezpecenie servera SAM DX

38

4

Nastavte pouzivatelov s opravneniami, ktoré im umoziujud pristup iba k tym Castiam systému, ktoré su potrebné pre
ich pracu. Pre server SAM DX st k dispozicii pouzivatel'ské roly ,Operator” (Obsluha) a ,Lab Admin“ (Administrator
laboratdria), ktoré majt odli$né opravnenia.

Chrante server SAM DX a klientske pracovné stanice pred neopravnenym pristupom pouzitim Standardnych IT
technik. Priklady:

Brany firewall - na klientskych pracovnych staniciach odpori¢ame povolit branu firewall systému Windows.

*  Na serveri SAM DX by mal byt implementovany administrativny nastroj ,Allow listing” na vytvorenie zoznamov
povolenych polozZiek, ktory umozni spdstat iba autorizované programy.

Spolocnost Leica Biosystems odpordca pouzivat SQL Standard (2019 alebo novsi) alebo Enterprise SQL server, ktory

je vybaveny Sifrovanim databazy.

Pri UdrZbe a pouzivani serverov budte $tandardne opatrni. Prerusenie sietovych pripojeni alebo vypnutie serverov
pocas spracovania Udajov (napriklad pocas analyzy digitalnych snimok alebo generovani spravy o audite) moze viest
k strate Gdajov.

IT oddelenie musi udrZiavat server pomocou bezpeénostnych a opravnych oprav Windows a Aperio, ktoré moézu byt
dostupné pre systém.

Mali by ste si vybrat server, ktory je mozné nakonfigurovat na detekciu pokusov o narusenie, ako st nahodné
utoky tykajuce sa hesiel, automatické uzamykanie uctov pouzivanych pri takychto Gtokoch a upozornovanie
administratorov na tieto udalosti.

Pri ochrane uloZenych udajov v databaze postupujte podla bezpe¢nostnych zésad vasej institucie.

Na serveri odpori¢ame implementovat zoznam povolenych poloZiek, aby bolo povolené spistat iba autorizované
aplikacie

Ak nepouZivate nastroj na vytvorenie zoznamu povolenych poloZiek, dérazne odporii¢ame nainstalovat na server

antivirusovy softvér. Antivirusové kontroly spustajte aspon kazdych 30 dni.

Odpordcame tiez nakonfigurovat antivirusovy softvér tak, aby vyltcil typy siborov .SVS a DICOM, ako aj UloZisko
stiborov zo ,skenovania pri pristupe”, pretoze tieto stibory mozu byt velmi velké a pri skenovani a prezerani
digitalnych snimok pouzivatelmi sa k nim neustale pristupuje. Kontroly virusov by mali byt nakonfigurované tak, aby
sa spustali mimo $pickovych hodin, pretoZe su velmi narocné na vyuZitie procesora a mozu nartisat skenovanie.

Pravidelne zélohujte pevné disky na serveri.

V pripade sietového pripojenia SAM DX na DSR odporicame pouZit tlozny server, ktory podporuje sietovy protokol
SMB3 na ochranu prenasanych idajov. Ak server DSR nepodporuje SMB3 alebo novsi, na ochranu prenasanych
(dajov je potrebné prijat iné opatrenia.

Odportc¢ame zasifrovat obsah pevnych diskov servera.

Zdielanie sdborov na serveri by malo byt chranené pred neopravnenym pristupom pomocou prijatych postupov IT.

Mali by ste povolit zapisovanie udalosti do Windows Event Log (Dennik systému Windows) na serveri, aby ste mohli
sledovat pristup pouZivatelov a zmeny v ddajovych priecinkoch, ktoré obsahuji informacie o pacientoch a snimky.
Mali by ste tiez zalohovat stbory dennika a ukladat ich na vzdialenom mieste. Pozrite si ¢ast,Prdca s Event Log
(Dennik udalosti)” na strane 31.
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Pouzivanie hotového softvéru

Pri posudzovani kybernetickej bezpecnosti moZete zvézit, ktoré softvérové komponenty tretich stran pouziva softvér spoloc-
nosti Leica Biosystems. Zoznamy vsetkych hotovych softvérov (OTS) pouzivanych v Aperio GT 450 DX a SAM DX spravuje
spolocnost Leica Biosystems. Ak chcete ziskat informacie o pouzitych OTS, obratte sa na obchodného zastupcu alebo za-
stupcu zakaznickej podpory spolocnosti Leica Biosystems a poziadajte ho o stpis materidlovych poloZiek softvéru pre Aperio
GT 450 DX a SAM DX.

Podpora a opravy v oblasti kybernetickej bezpec¢nosti

Upozoriujeme, Ze technicka podpora a opravy kybernetickej bezpecnosti pre Aperio GT 450 DX a Aperio SAM DX nemusia byt
k dispozicii po uplynuti Zivotnosti produktu, ako je definované v Ndvode na pouZivanie Aperio GT 450 DX.
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Riesenie problémov

V tomto dodatku st uvedené priciny a rieSenia problémov tykajlce sa servera SAM DX a suvisiacich komponentov. Uvadza aj
bezné postupy pri rieSeni problémov, ktoré pravdepodobne bude musiet vykonat administrator laboratéria Aperio GT 450 DX.
V§eobecné informacie o rieSeni problémov pre obsluhu skenera najdete v Navode na pouzivanie Aperio GT 450 DX.

RieSenie problémov s aplikaciou Scanner Administration Manager DX (SAM
DX)

Problém Pricina RieSenie
Pocas prihlasenia sa zobrazi InStancia sluzby DataServer, ktori  ReStartujte sluzbu DataServer na serveri SAM
chybové hlasenie ,Credentials are pouziva SAM DX nie je spustena  DX.

Invalid” (Poverenia su neplatné)

"

Pozrite si ¢ast ,Restartovanie sluzby DataServer
na strane 41.

Nespravne poverenia Skontroluijte, €i nie je zapnutd funkcia Caps
Lock atd'.

Overte poverenia u administratora

Po aktualizécii nie su v Aplikacia je ulozena vo Ukoncite SAM DX a potom vymazte
pouzivatel'skom rozhrani SAM DXk vyrovndvacej pamiti prehliadaca  vyrovnavaciu pamét prehliadaca
dispozicii nové funkcie

Skener je zapnuty a pripojeny k SAM  Na serveri SAM DX nebezi Mirth Pozrite si ¢ast,Overenie, ¢i beZi Mirth”

DX (nacitava prislusné nastavenia), na strane 41.
ale SAM DX zobrazuje skener ako Porty nie st otvorené Skontroluite, ¢i je v bréne firewall otvoreny port
offline a nehlasi Ziadne §tatistické 6663 a ¢i je pristupny pre skener.
(daje (pocet skenov atd'.)
Stbory dennika skenera sa Na serveri SAM DX nebezi Mirth ~ Pozrite si Cast ,ReStartovanie sluzby DataServer"
nezobrazuju v priecinku dennikov nizsie..
skenera Nespravne nakonfigurovany Skontrolujte kartu Configuration Map
vystupny priecinok dennika (Konfiguracna mapa) v nastaveniach (AppLog_Dir).
Mirth error (Chyba Mirth) Skontroluijte, ¢i sa na tabuli Mirth

nenachadzajd chyby suvisiace s kanalom
»3cannerAppLogWriter" a pozrite si dalSie
podrobnosti v denniku chyb Mirth.

Porty nie su otvorené Skontrolujte, Ci je v brane firewall otvoreny port
6663 a Ci je pristupny pre skener.
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Priloha A: RieSenie problémov

Problém Pricina RieSenie
Pouzivatel'ské rozhranie SAM DX nie IS error (Chyba IIS) Uistite sa, Ze bezi IIS a lokalita a ze sd porty, na
je dosiahnutelné alebo pri pokuse o ktorych je SAM DX k dispozicii, v brane firewall
pripojenie hlasi chybovy kéd otvorené.
Anonymous Authentication Skontrolujte IIS Configuration (Konfiguracia IIS).

configuration error (Chyba
konfiguracie anonymného
overenia) v IIS

Pozrite si ¢ast /IS Configuration Error (Chyba
konfigurécie 11S)" nizsie.

Restartovanie sluzby DataServer

Na serveri prejdite na spravcu Service Manager a uistite sa, ze je spustena sluzba ,ApDataService". Ak sa sluzba nespusti
alebo chyby pretrvévaju, pozrite si denniky sluzby DataServer, kde najdete dalSie informacie (zvycajne sa nachadzaji na
adrese C:\Program Files (x86)\Aperio\DataServer\Logs).

Overenie, i bezi Mirth

Na serveri skontrolujte, ¢i bezi server Mirth Connect. Ak bezi, skontrolujte, ¢i st Configuration Map Settings (nastavenia
konfiguracnej mapy) nakonfigurované tak, aby ukazovali na spravneho hostitela DataServer (SAM DX_Host) a port (SAM DX_
Port) a Ci pouzivaju spravne SSL alebo iné ako SSL pripojenie (SAM DX_UriSchema). Ak tabula v Mirth Connect hldsi chyby na
kanali ,ScannerEventProcessor”, pozrite si dalSie podrobnosti v dennikoch chyb Mirth. Ak sluzba DataServer nebezi, moze to
viest k chybam kanala Mirth. Skontrolujte, ¢i je v brane firewall otvoreny port 6663 a Ci je pristupny pre skener.

IIS Configuration Error (Chyba konfiguracie IIS)

Ak chcete skontrolovat toto nastavenie, otvorte lokalitu v IIS a prejdite na nastavenie overenia. Njdite a upravte polozku
Anonymous Authentication (Anonymné overenie) a skontrolujte, Ci je Specificky pouzivatel nastaveny na hodnotu ,IUSR" (bez
hesla). Ak lokalita bezi a vSetky nastavenia su spravne, pozrite si dalSie podrobnosti v dennikoch IIS.
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Suhrn nastaveni a moznosti
konfiguracie skenera

Tento dodatok obsahuje zoznam nastaveni a moznosti konfigurécie. Tieto tabulky pouzivajte ako kontrolny zoznam pri
zhromazdovani informacii, ktoré budete potrebovat pri pridavani alebo zmene konfiguracie skenera. Pamitajte na to, Ze
pocas inStalacie vacSinu tychto nastaveni a moznosti konfiguracie nastavi zastupca spolocnosti Leica Biosystems.

Zakladné informacie o skeneri

Administratori laboratéria moZu vybrat nazov skenera na stranke skenera a zobrazit si zakladné nastavenia skenera. (Obsluha
vidi niektoré nastavenia na stranke System Information (Systémové informécie).) Administrator laboratéria ani obsluha
nemozu menit Ziadne nastavenia zobrazené v sivom poli.

Setting

(Nastavenie)

Description (Opis)

Zobrazit/upravit

Spravca

Obsluha

Mac Address (Mac Specified during installation (Specifikované pogas Zobrazit Ziadne
adresa) instaldcie)

Nézov hostitela Specified during installation (Specifikované pogas instalécie) | Zobrazit Ziadne
Friendly Name Meno alebo opis miestneho administratora skenera, ktory | Zobrazit/upravit  Ziadne
(Priatel'sky nazov) sa zobrazuje na domovskej stranke Scanners (Skenery)

Model (Model) Aperio GT 450 DX Zobrazif Ziadne
Serial Number (Sériové Specified during installation and verified at start up Zobrazit Zobrazit
¢islo) (Specifikované pogas instalacie a overené pri spusteni)

Hardware Version (Verzia | Verified at start up (Overené pri spusteni) Zobrazit Zobrazit
hardvéru)

Language (Jazyk) Ovlada jazyk pouzivany v ponukéch a spravach skenera Zobrazit/upravif ~ Ziadne
Additional version K dispozicii administratorovi laboratéria na stranke Zobrazit Zobrazit

information (DalSie
informécie o verzii)

Scanner Information (Informacie o skeneri). Niektoré z
tychto poli moZe Operator (Obsluha) zobrazit na stranke
System Information (Systémové informacie).
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Priloha B: Suhrn nastaveni a moznosti konfigurdcie skenera

Konfiguracia skenera

Pomocou nasledujtcej tabulky ziskate informacie, ktoré budete potrebovat pre kazdy skener v systéme. Ked zastupca
podpory spolocnosti Leica nainstaluje skener budete mozno chciet zaznamenat nastavenia pre budtcu potrebu.

Moznost

Images Configuration (Konfiguracia snimok)

Zobrazit/upravit

Spravca

Obsluha

Scan Scale Factor (Faktor | Na interné pouzitie. Tdto mozZnost nemefite, pokial nato | Zobrazif/upravif ~ Ziadne
mierky skenovania) nedostanete pokyn od technickej podpory spolocnosti

Leica Biosystems.
Hostname (Nazov Nazov servera, na ktorom sa nachadza konvertor snimok | Zobrazif/upravit ~ Ziadne
hostitela) DICOM.

* Ak je na serveri SAM nainstalovany konvertor DICOM,
pouzite ScannerAdmin.
* V opacnom pripade pouZzite nazov hostitela servera,
na ktorom je nainstalovany konvertor DICOM.

Port (Port) Port, ktory je nakonfigurovany na pouZitie konvertora Zobrazit/upravit ~ Ziadne

DICOM pri inStal&cii. Predvolend hodnota je 2762.
Title (Nazov) Na interné pouzitie. T4to moZnost nemeiite, pokial nato | Zobrazit/upravit  Ziadne

nedostanete pokyn od technickej podpory spolocnosti

Leica Biosystems.
File Location Uplné cesta k zdiel'aniu stiborov, kam konvertor umiestni | Zobrazif/upravit ~ Ziadne
(Umiestnenie suboru) snimky po konverzii. Je to umiestnenie v sieti, kde st

uloZené prekonvertované subory SVS.
Image filename format Nastavi zékladny ndzov sdboru pre naskenovany Zobrazit/upravit ~ Ziadne
(Format nazvu stboru obrazovy subor.
snimky)
Barcode value identifier | Sets base format for barcode (Nastavuje zékladny format | Zobrazit/upravit ~ Ziadne
(Identifikator hodnoty Ciarového kodu)
Ciarového kodu)
DSR Configuration (Konfiguracia DSR)
Hostname (Nazov Nazov hostitela servera, na ktorom budui uloZzené metadata. | Zobrazit/upravit Ziadne
hostitela) (Vyssie uvedena moznost ,File Location” (Umiestnenie

stboru) je uréena na zdielanie suborov, kde st ulozené

snimky.)
Port (Port) Zabezpeceny port pouzivany pre DSR. Predvolena Zobrazif/upravif  Ziadne

hodnota je 44386.
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Priloha B: Suhrn nastaveni a mozZnosti konfigurécie skenera

Zobrazit/upravit

Spravca Obsluha

Event Handling Configuration (Konfiguracia spracovania udalostt)

Hotname (Nézov Nazov servera, na ktorom sa nachadza server Mirth Zobrazit/upravit ~ Ziadne
hostitel'a) Connect.

* Ak je na serveri SAM DX nainstalovany server Mirth
Connect, pouzite ScannerAdmin.

* V opacnom pripade pouzite nazov hostitela servera,
na ktorom je nainsStalovana instancia Mirth pouzita
pre SAM DX.

Log Port (Port dennika) | Port nakonfigurovany pri instalacii, ktory ma pouzivat Zobrazit/upravit  Ziadne
Mirth pre ddaje dennika. Predvolena hodnota je 6662

Event Port (Port udalosti) | Port nakonfigurovany pri instaldcii, ktory ma pouzivat Zobrazit/upravit ~ Ziadne
Mirth pre ddaje udalosti. Predvolend hodnota je 6663.

PIN Management (Sprava kddov PIN)

Login Timeout (Cas na Interval ¢asového limitu (mindty); ked' pocas tohto Zobrazit/upravit  Ziadne
prihlasenie vyprsal) obdobia neddjde k ziadnej interakcii obsluhy, skener
uzamkne displej a ovladaci panel.

Platna hodnota je akékolvek celé Cislo vacsie ako nula.

Edit Settings (Upravit 5- miestny kod na odomknutie skenera. Zobrazit/upravit ~ Ziadne

nastavenia): Pin Numbers only (Len &isla)

Edit Settings (Upravit Identifikacné informécie pre kdd PIN. Zobrazit/upravit ~ Ziadne

nastavenia): Description | 1414 e nole so vieobecnym opisom a mdze obsahovat

(Opis) Cisla, pismena a interpunkéné znaky.

Time Zone (Casové pasmo)

Scanner time zone Set by SAM DX administrator (Nastavenie Zobrazit/upravit ~ Ziadne
(Casové pasmo skenera) | administratorom SAM DX)
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Prepojenie certifikatu protokolu
SSL k aplikacii Aperio SAM DX

Pristup cez pouzivatel'ské rozhranie Aperio SAM DX je zabezpeceny pomocou protokolu SSL. Pri inStalécii sa poskytuju
certifikaty protokolu SSL s vlastnym podpisom. Aby sa zabranilo bezpe¢nostnym spravam z prehliadaca, zakaznici mozu
poskytnit svoje vlastné bezpecnostné certifikaty.

Ak sa vasa institdcia rozhodne pouzivat vlastny certifikat protokolu SSL na zabezpecenie pouzivatelského rozhrania aplikacie
Aperio SAM DX, bude potrebné tento certifikat protokolu SSL importovat a prepojit s aplikdciou SAM DX.

Této Cast sa zaobera aktualizaciou prepojenia certifikatu protokolu SSL na zabezpecenie pouzivatel'ského rozhrania SAM DX
v sluzbe Microsoft IIS.

Podl'a pokynov poskytovatela certifikdtu protokolu SSL importujte certifikat protokolu SSL do sluzby Microsoft IIS. Potom
postupujte podla nizSie uvedenych pokynov a prepojte certifikat k aplikacii SAM DX.

Priradenie certifikatu protokolu SSL k vasej webovej lokalite
1. Na serveri SAM DX kliknite na tlagidlo Start (Start) Elsystému Windows a zadajte inetmgr.

2. Certifikat protokolu SSI priradite svojej webovej lokalite tak, Ze rozbalite podsekciu Sites (Lokality) v ponuke
Connections (Pripojenia) na favej strane a vyberiete svoju webovt lokalitu:

Q_E_] Internet Information Services (115) Manager
< 3 € » WID-TS-SAM-2 » Sites » Sarl

File  View Help

:;mmm 8 @ san

&5 Start Page

i Filt
v €5 W19-TS-SAM-3 (W1G-TS-SAN | _ o
--[£} Application Pools s
v L] Sites r‘\;,
& samul (RS
33| Server Farms Authentic...
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Priloha C: Prepojenie certifikatu protokolu SSL k aplikécii Aperio SAM DX

Prepojenie certifikatu protokolu SSL

1. Na paneli Actions (Akcie) na pravej strane vyhladajte ponuku Edit Site (Upravit lokalitu) a vyberte moznost Bindings
(Prepojenia).

Actions
B Explore

Edit Permissions...

| Edit Site

Bindings... h

B Basic Settings...

View Applications

v Virtual Directories

Manage Wrhsit=

2.V pravej Casti okna Site Bindings (Prepojenia lokalit) kliknite na tlacidlo Add (Pridat):

Site Bindings ? X
Type Host Mame Port IP Address Binding Inferma... Add...
https 443 * =
http 20 * i
Remove
Browse
Close
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Priloha C: Prepojenie certifikatu protokolu SSL k aplikécii Aperio SAM DX

3.V okne Add Site Binding (Pridat prepojenie lokality) upravte polia uvedené nizsie:
a. Vpoli Type (Typ) vyberte https.

b. V poli IP address (IP adresa) vyberte IP adresu vasej webovej lokality alebo All Unassigned(Vsetky
nepriradené).

c. Do pola Port (Port) zadajte 443 (predvolené nastavenie).

d. V poli SSL certificate (Certifikat SSL) vyberte predtym importovany certifikat, ktory moZzno identifikovat podla
priatel'ského nazvu.

0 Ak je na serveri viacero certifikdtov protokolu SSL, je potrebné zaciarknut policko Require Server Name
Indication (VyZadovat uvedenie ndzvu servera).

Edit Site Binding ? d
Type: A IP address: B Port: C

https |AII Unassigned v| |4.43 |

Host name:

[] Require Server Name Indication

[] Disable HTTR/2
[] Disable OCSP Stapling

S5L certificate: D
Mot selected d Select...

Cancel
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Priloha C: Prepojenie certifikdtu protokolu SSL k aplikdcii Aperio SAM DX

4. Kliknite na OK (OK), aby sa novd polozka https zobrazila v okne Site Bindings (Prepojenie lokalit):

Site Bindings ? et

Type Host Mame Port IP Address Binding Informa... Add...

http 30 *

Remove

Browse

Close

Certifikdt je teraz nainstalovany a pouzivatel'ské rozhranie SAM DX by malo byt pristupné cez protokoly HTTPS.

48

Aperio GT 450 DX Sprievodca pre spravcu IT a administratora laboratdria, revizia B © Leica Biosystems Imaging, Inc. 2022



Register

A

architektdira 15

basic scanner settings (zakladné nastavenia skenera) 42

C

Cas na prihlasenie vyprsal 27
najlepSie postupy 27
casové pasmo 24
certifikat, protokol SSL. See certifikat protokolu SSL

certifikat protokolu SSL
prepojenie 46
priradenie k aplikacii SAM DX 45
ziskanie 45

cesty datovej komunikacie 17
diagram 17

Ciarovy kod 26
identifikator hodnoty 26
pozaduje sa 26

D
denniky udalosti 23, 31

DICOM 15,18
konfigurdcia vystupov stiborov DICOM 28

dokumenty 12

DSR 16, 23
nastavenia 23, 30
settings (nastavenia) 43

E

event handling settings (nastavenia spracovania
udalosti) 44

F

format nazvu stboru 25

format ndzvu stboru snimky, Gprava 25

H
hesla 32, 33, 34

hostname (ndzov hostitel'a)
basic scanner setting (zakladné nastavenia skenera) 42
DICOM converter (konvertor DICOM) 43
Mirth Connect server (server Mirth Connect) 44

hotovy softvér 39

K

konfiguracné nastavenia
Skener 23

kontakty na zdkaznickej sluzby 8

L

login timeout (¢as na prihlasenie vyprsal) 44

M

Mac Address (Mac adresa) 42
zobrazovanie 30

N

nastavenia
strdnka Images (Snimky) 23

nastavenia servera Mirth 30
nastavenia skenera 20

nastavenia snimok 23

nastavenia spracovania udalosti 24, 30

nazov hostitela
skener, zobrazenie 30

Aperio GT 450 DX Sprievodca pre spravcu IT a administratora laboratoria, revizia B © Leica Biosystems Imaging, Inc. 2022 49



Register

0

ochrana kybernetickej bezpecnosti
administrativne zabezpecenie 38
fyzické zabezpecCenie 38
normy pre informacné technolégie (IT) 38
protokolovanie pristupu 38
repozitar snimok (DSR), ochrana 38
vytvaranie zoznamu povolenych poloziek 38

odblokovanie pouzivatel'skych Gc¢tov 34
opravy v oblasti kybernetickej bezpe¢nosti 39

P

PIN 27,44
konfigurdcia 27
sprava 24,27
vypr§anie ¢asového limitu 27
PIN management (sprava kédov PIN)
settings (nastavenia) 44

PIN, zobrazenie aktudlneho 31
podpora 39
pouzivatelia, zobrazenie aktualnych 30

pouzivatel'ské roly 32
hesla 33
odblokovanie pouzivatel'skych Gctov 34
odstranenie 34
pridanie 33

Rola Lab Admin (Administrator laboratdria) 33

Rola Operator (Obsluha) 32
Uprava 34
vymedzenia 32

pouzivatel'ské rozhranie 12
poziadavky na Sirku pasma siete 16
protokol SSL 16, 45

R

rieSenie problémov 40
Rola administratora 33

Rola Lab Admin (Administrator laboratéria) 33

Rola Operator (Obsluha) 32
roly 32

50 Aperio GT 450 DX Sprievodca pre spravcu IT a administratora laboratdria, revizia B © Leica Biosystems Imaging, Inc. 2022

S

SAM DX 10
domovska obrazovka 12
funkcie 10
prihlasenie 12
rieSenie problémov 40
sietova konfiguracia 16
sprava pouzivatelov 32

scanner (skener)
time zone (Casové pasmo) 44

server Digital Slide Repository (DSR) 16

sietova konfiguracia 16
systém 18

skener
denniky udalosti 31

subory dennika 31
preberanie 31

stvisiace dokumenty 12

systémové informdcie 30
Stranka Info (Informacie) 21
Stranka Settings (Nastavenia) 22

T
timeout (vyprsanie ¢asového limitu) 44
time zone (Casové pdsmo) 44

typy snimok 15

U
Gcel pouzitia 11
udalosti 23

upozornenia na narusenie 31

')

vyprSanie ¢asového limitu 27
vytvaranie zoznamu povolenych poloziek 38



Register

Aperio GT 450 DX Sprievodca pre spravcu IT a administratora laboratoria, revizia B © Leica Biosystems Imaging, Inc. 2022 51



LeicaBiosystems.com/Aperio



	Aperio GT 450 DX Sprievodca pre správcu IT a administrátora laboratória
	Oznámenia
	Záznam revízie
	Upozornenia a poznámky
	Symboly

	Kontakty na zákazníckej služby
	1 - Úvod
	Informácie o tomto návode
	Súvisiace dokumenty
	Prihlásenie do SAM DX
	Používateľské rozhranie SAM DX 

	2 - Sieťová architektúra Aperio GT 450 DX
	Podporované typy snímok
	Všeobecné informácie
	Požiadavky na šírku pásma siete
	Ako umiestniť Aperio GT 450 DX do vašej siete
	Zabezpečený prístup
	Odporúčaná sieťová konfigurácia skenera Aperio GT 450 DX

	3 - Konfigurácia skenera Aperio GT 450 DX
	Všeobecné pokyny 
	Základné nastavenia skenera
	Scanner System Information (Systémové informácie skenera): Info Page (Stránka informácie)
	Scanner System Information (Systémové informácie skenera): Settings Page (Stránka nastavenia)

	Scanner Configuration Settings (Konfiguračné nastavenia skenera)
	Stránka Images (Snímky)
	Formát názvu súboru snímky
	Správa čiarových kódov
	Správa kódov PIN
	Konfigurácia kódu PIN a Timeout (Časový limit)

	Povolenie výstupu zo súboru snímok DICOM


	4 - Prezeranie systémových informácií
	Zobrazenie informácií a nastavení skenera
	Zobrazenie štatistických údajov skenera
	Práca s Event Log (Denník udalostí)
	Zálohovanie súborov denníka
	Upozornenia na prihlásenie


	5 - Správa používateľov
	Vysvetlenie rolí
	Spravovanie používateľov
	Pridanie používateľa
	Úprava používateľa
	Odstránenie používateľa
	Odblokovanie uzamknutého používateľského účtu

	Zmena vášho používateľského hesla

	6 - Kybernetická bezpečnosť a usmernenia týkajúce sa siete
	Prvky kybernetickej bezpečnosti Aperio GT 450 DX a Aperio SAM DX
	Ochrana údajov
	Fyzické zabezpečenie Aperio GT 450 DX
	Ochrana servera SAM DX
	Zabezpečenie hesla, prihlásenia a konfigurácie používateľa
	Fyzické zabezpečenie servera SAM DX
	Administratívne zabezpečenie servera SAM DX

	Používanie hotového softvéru
	Podpora a opravy v oblasti kybernetickej bezpečnosti

	A - Riešenie problémov
	Riešenie problémov s aplikáciou Scanner Administration Manager DX (SAM DX)
	Reštartovanie služby DataServer
	Overenie, či beží Mirth
	IIS Configuration Error (Chyba konfigurácie IIS)


	B - Súhrn nastavení a možností konfigurácie skenera
	Základné informácie o skeneri
	Konfigurácia skenera

	C - Prepojenie certifikátu protokolu SSL k aplikácii Aperio SAM DX
	Priradenie certifikátu protokolu SSL k vašej webovej lokalite
	Prepojenie certifikátu protokolu SSL

	Register

