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Aperio GT 450 DX Przewodnik dla kierownika IT i administratora laboratorium

Ten dokument dotyczy sterownika Aperio GT 450 DX, konsoli Aperio GT 450 DX i modutu Aperio GT 450 DX SAM DX
w wersji 1.1 i nowszych.

Informacje dotyczace praw autorskich

» Copyright © 2022 Leica Biosystems Imaging, Inc. Wszelkie prawa zastrzezone. LEICA i logo Leica sg zastrzezonymi znakami towarowymi
firmy Leica Microsystems IR GmbH. Aperio, GT i GT 450 sg znakami towarowymi Leica Biosystems Imaging w USA i opcjonalnie w innych
krajach. Inne logo, nazwy produktéw i/lub firm moga by¢ znakami towarowymi nalezacymi do ich wiascicieli.

» Ten produkt jest chroniony zarejestrowanymi patentami. Aby uzyskac wykaz patentéw, nalezy skontaktowac sie z firmg Leica
Biosystems.

Materiaty dla klientow

» Najnowsze informacje na temat produktéw i ustug Aperio firmy Leica Biosystems mozna znaleZ¢ na stronie www.LeicaBiosystems.com/
Aperio.

Dane kontaktowe - Leica Biosystems Imaging, Inc.

Obstuga klienta

Informacje ogdlne

Siedziba gtowna

Leica Biosystems Imaging, Inc. W tej czesci opisano zalecany USA/Kanada, nr tel.:

1360 Park Center Drive sposodb kontaktowania sie z lokalnym | +1 (866) 4784111 (numer bezptatny)
Vista, CA 92081 przedstawicielem pomocy technicznej | Bezposredni miedzynarodowy nr tel.:
USA w przypadku wszelkich zapytar i +1(760) 539-1100

Adres e-mail:
ePathology@LeicaBiosystems.com

Tel: +1 (866) 478--4111 (numer bezptatny)
Bezposredni miedzynarodowy nr tel.:
+1(760) 539-1100

zgtoszen serwisowych.

https://www.leicabiosystems.com/
service-support/technical-support/

Autoryzowany przedstawiciel

Osoba odpowiedzialna

w Unii Europejskiej

CEpartner4U

w Wielkiej Brytanii

Leica Microsystems (UK) Limited

Larch House, Woodlands Business Park
Milton Keynes, Anglia, Wielka Brytania, MK14 6FG

Esdoornlaan 13
3951 DB Maarn
Holandia

Leica Microsystems (UK) Limited
Larch House, Woodlands Business Park
Milton Keynes, Anglia, Wielka Brytania, MK14 6FG

Leica Biosystems Deutschland GmbH
Heidelberger Strafte 17-19
69226 Nussloch, Niemcy

IVD

0815477020297, 0815477020389
23GT450DXIVD, 23SAMSWDXIVD
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Uwagi

Rejestr wersji
. kcje obj >
Wer.  Data wydania L cle obj.ete Szczegoly
aktualizacja
B Maj 2022 Maj 2022 Poprawiono kilka btedéw typograficznych.
A Kwiecien 2022 Wszystkie Nowa wersja dla produktu Aperio GT 450 DX. Na podstawie

istniejagcego dokumentu Aperio GT 450 DX Przewodnik dla
kierownika IT i administratora laboratorium MAN-0459,
Wersja B. Nie przettumaczone.

Przestrogi i uwagi

>  Zgtaszanie powaznych incydentéw - Wszelkie powazne incydenty zwigzane z Aperio GT 450 DX nalezy zgtasza¢
producentowi i wtasciwym organom paristwa cztonkowskiego, w ktérym ma siedzibe uzytkownik i/lub pacjent.

> Specyfikacje i dziatanie - Specyfikacje i opis dziatania urzadzenia znajduja sie w dokumencie Specyfikacje skanera
Aperio GT 450 DX.

> Instalacja - Aperio GT 450 DX musi by¢ zainstalowany przez przeszkolonego przedstawiciela dziatu ustug
technicznych firmy Leica Biosystems.

»  Naprawa - Naprawy mogg by¢ wykonywane wytgcznie przez przeszkolonego przedstawiciela dziatu ustug
technicznych firmy Leica Biosystems. Po wykonaniu naprawy nalezy poprosi¢ technika firmy Leica Biosystems
o przeprowadzenie kontroli, aby upewni¢ sie, czy produkt dziata prawidtowo.

> Akcesoria - Aby uzyskac¢ informacje na temat uzywania Aperio GT 450 DX z akcesoriami innych firm, takimi
jak Laboratory Information System (LIS), ktére nie zostaty dostarczone przez firme Leica Biosystems, nalezy
skontaktowac sie z przedstawicielem dziatu ustug technicznych Leica Biosystems.

»  Kontrola jakosci - Informacje na temat kontroli jako$ci obrazu znajduja sie w Podreczniku uZytkownika
Aperio GT 450 DX.

»  Konserwacja i rozwigzywanie probleméw - Informacje na temat konserwacji znajduja sie w Podreczniku
uzytkownika Aperio GT 450 DX.

> Cyberbezpieczeiistwo — Nalezy pamietac, ze stacje robocze i serwery sg podatne na ztosliwe oprogramowanie, wirusy,
uszkodzenie danych i naruszenia prywatnosci. Nalezy wspotpracowac¢ z administratorami systeméw informatycznych,
aby chroni¢ stacje robocza poprzez przestrzeganie polityki w zakresie haset i bezpieczeristwa instytuc;ji.

Zalecenia Aperio dotyczace ochrony serwera SAM DX znajduja sie tutaj ,Rozdziat 6: Wytyczne dotyczace
cyberbezpieczenstwa i sieci” na stronie 37.

W przypadku wykrycia podejrzanej luki lub incydentu zwigzanego z bezpieczefistwem cybernetycznym Aperio GT 450
DX nalezy skontaktowac¢ sie z dziatem technicznym Leica Biosystems w celu uzyskania pomocy.

> Szkolenie - Niniejsza instrukcja nie moze zastapi¢ szczeg6towego szkolenia dla operatoréw przeprowadzanego
przez firme Leica Biosystems ani innych zaawansowanych instrukcji.

> Bezpieczenstwo - JezZeli urzadzenie bedzie uzywane w sposéb niezgodny z zaleceniami producenta, moze doj$¢ do
naruszenia bezpieczenstwa.
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Symbole

Na etykiecie produktu lub w niniejszym podreczniku uzytkownika pojawiajg sie ponizsze symbole.

Rozporzadzenie/

norma

ISO 15223-1-5.4.3

Zapozna¢ sie z instrukcjg obstugi.

ISO 15223-1-5.1.1

Producent

ISO 15223-1-5.1.3

Data produkgji

IS0 15223-1-5.1.2

Autoryzowany przedstawiciel w Unii Europejskiej

IS0 15223-1-5.1.8

Importer

AS/NZS 44171

Urzadzenie jest zgodne z wymaganiami australijskiego organu ds.
Srodkéw komunikacji (Australian Communications Media Authority, ACMA)
(bezpieczenstwo i kompatybilnosé elektromagnetyczna) w Australii i Nowej
Zelandii.

IS0 15223-1-5.1.7

Numer seryjny

ISO 15223-1 - 5.5.1

Urzadzenia medyczne do diagnostyki in vitro.

ISO 15223-1-5.1.6

Numer katalogowy

<
ENENENE

ISO 15223-1 - 5.7.10

Unikalny identyfikator urzgdzenia

EU 2017/746
Artykut 18

Urzgdzenie ma znak CE (Conformité Européenne) i spetnia wymagania
Rozporzadzenia UE 2017/746.

Rozporzadzenia
w sprawie wyrobow
medycznych 2002

Urzadzenie jest zgodne z wymaganiami Oceny zgodnosci Wielkiej Brytanii
(UK Conformity Assessment).

IS0 15223-1-5.4.4

Zachowac ostroznosé

S0 7010 - W00T1

Ogdlne ostrzezenie
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Rozporzadzenie/

norma

IEC 61010-1

Firma TUV Product Services poswiadczyta, ze wymienione produkty sg
zgodne z wymaganiami bezpieczenstwa obowigzujacymi w USA i Kanadzie.

IEC 60417 - 5031

To urzadzenie moze by¢ zasilane wytgcznie pradem statym.

IEC 60417 - 5007

W1, W celu wskazania podtgczenia do sieci elektrycznej, przynajmniej
w odniesieniu do przetgcznikow sieci elektrycznej lub ich pozycji, i sytuacji
zwigzanych z bezpieczeristwem.

IEC 60417 - 5008

Wyt. W celu wskazania odtgczenia od sieci elektrycznej, przynajmniej
w odniesieniu przetgcznikow sieci elektrycznej lub ich pozycji, i wszystkich
sytuacji zwigzanych z bezpieczeristwem.

IS0 15523-15.7.3

Ograniczenie temperatury

[SIE

IS0 15223-15.3.8

Ograniczenia dotyczace wilgotnosci

2012/19/UE

Urzadzenie podlega Dyrektywie 2012/19/UE (WEEE) w sprawie zuzytego
sprzetu elektrycznego i elektronicznego i jego utylizacja podlega
specjalnym warunkom.

©

Norma dla przemystu
elektronicznego
Chiriskiej Republiki
Ludowej SJ/T11364
(People's Republic

of China Electronic

Urzadzenie zawiera pewne toksyczne lub niebezpieczne elementy i moze
by¢ uzytkowane bezpiecznie w trakcie okresu, gdy jego uzytkowanie jest
bezpieczne dla srodowiska. Numer na srodku logo wskazuje bezpieczny
dla srodowiska okres uzytkowania produktu (w latach). Zewnetrzny okrag
wskazuje, ze produkt moze zosta¢ poddany recyklingowi.

Industry Standard SJ/
T11364)
Urzadzenie jest produktem laserowym klasy 1, spetniajgcym
IEC 60825-1 ] . ! A
miedzynarodowe normy i wymagania obowigzujgce w USA.
Ten produkt moze wystawiac¢ uzytkownika na dziatanie substancji
CA Proposition 65 phemlcgnych znanych w s}ame Kaln‘ormaf ktdre moga byc rakotworg:ze
i szkodliwe dla rozrodczos$ci. Dodatkowe informacje mozna uzyskac na
stronie https://www.P65Warnings.ca.gov.
Nie dot Urzadzenie zostato wyprodukowane w USA z komponentdw wytwarzanych

w USA i w innych krajach.
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Dane kontaktowe dziatow obstugi klienta

W celu uzyskania pomocy technicznej prosimy o kontakt z biurem w danym kraju.

Australia:

96 Ricketts Road

Mount Waverly, VIC 3149

AUSTRALIA

Tel: 1800 625 286 (numer bezptatny)

0d 8:30 do 17:00, od poniedziatku do pigtku, AEST
Adres e-mail: Ibs-anz-service@leicabiosystems.com

Austria:

Leica Biosystems Nussloch GmbH

Technical Assistance Center

Heidelberger Strasse 17

Nussloch 69226

NIEMCY

Tel: 0080052700527 (numer bezptatny)

Tel. krajowy: +43 1 486 80 50 50

Adres e-mail: support.at@Ileicabiosystems.com

Belgia:

Tel: 0080052700527 (numer bezptatny)

Tel. krajowy: +32 2 790 98 50

Adres e-mail: support.be@leicabiosystems.com

Kanada:

Tel: +1 844 534 2262 (numer bezptatny)

Bezposredni miedzynarodowy nr tel.: +1 760 539 1150
E-mail: TechServices@Ileicabiosystems.com

Chiny:

17F, SML Center No. 610 Xu Jia Hui Road, Huangpu
District

Szanghaj, PRC PC:200025

CHINY

Tel: +86 4008208932

Faks: +86 21 6384 1389

Adres e-mail: service.cn@leica-microsystems.com

Adres e-mail opieki zdalnej: tac.cn@leica-microsystems.

com

Dania:

Tel: 0080052700527 (numer bezptatny)

Tel. krajowy: +45 44 54 01 01

Adres e-mail: support.dk@leicabiosystems.com
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Niemcy:

Leica Biosystems Nussloch GmbH

Technical Assistance Center

Heidelberger Strasse 17

Nussloch 69226

NIEMCY

Tel: 0080052700527 (numer bezptatny)

Tel. krajowy: +49 6441 29 4555

Adres e-mail: support.de@leicabiosystems.com

Irlandia:

Tel: 0080052700527 (numer bezptatny)

Tel. krajowy: +44 1908 577 650

Adres e-mail: support.ie@leicabiosystems.com

Hiszpania:

Tel: 0080052700527 (numer bezptatny)

Tel. krajowy: +34 902 119 094

Adres e-mail: support.spain@Ileicabiosystems.com

Francja:

Tel: 0080052700527 (numer bezptatny)

Tel. krajowy: +33 811 000 664

Adres e-mail: support.fr@leicabiosystems.com

Wiochy:

Tel: 0080052700527 (numer bezptatny)

Tel. krajowy: +39 0257 486 509

Adres e-mail: support.italy@leicabiosystems.com

Japonia:

1-29-9 Takadanobaba, Shinjuku-ku
Tokio 169-0075

JAPONIA

Holandia:

Tel: 0080052700527 (numer bezptatny)

Tel. krajowy: +31 70 413 21 00

Adres e-mail: support.ni@leicabiosystems.com



Nowa Zelandia:

96 Ricketts Road

Mount Waverly, VIC 3149

AUSTRALIA

Tel: 0800 400 589 (numer bezptatny)

0d 8:30 do 17:00, od poniedziatku do pigtku, AEST
Adres e-mail: Ibs-anz-service@Ileicabiosystems.com

Portugalia:

Tel: 0080052700527 (numer bezptatny)

Tel. krajowy: +351 21 388 9112

Adres e-mail: support.pt@leicabiosystems.com

Federacja Rosyjska

BioLine LLC

Pinsky lane 3 letter A

Saint Petersburg 197101

FEDERACJA ROSYJSKA

Tel: 8-800-555-49-40 (numer bezptatny)
Tel. krajowy: +7 812 320 49 49

Adres e-mail: main@bioline.ru

Szwecja:

Tel: 0080052700527 (numer bezptatny)

Tel. krajowy: +46 8 625 45 45

Adres e-mail: support.se@leicabiosystems.com

Szwajcaria:

Tel: 0080052700527 (numer bezptatny)

Tel. krajowy: +41 71 726 3434

Adres e-mail: support.ch@leicabiosystems.com

Zjednoczone Krolestwo:

Tel: 0080052700527 (numer bezptatny)

Tel. krajowy: +44 1908 577 650

Adres e-mail: support.uk@leicabiosystems.com

USA:

Tel: +1 844 534 2262 (numer bezptatny)

Bezposredni miedzynarodowy nr tel.: +1 760 539 1150
E-mail: TechServices@Ileicabiosystems.com
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Wstep

Niniejszy rozdziat przedstawia aplikacje Scanner Administration Manager DX (SAM DX) do uzytkowania z jednym skanerem
lub wieloma skanerami Aperio GT 450 DX.

Aperio GT 450 DX jest skanerem korzystajacym z metody jasnego pola do wykonywania skanéw catych szkietek mikroskopu
z funkcja ciggtego tadowania z maksymalng pojemnoscia 450 szkietek na 15 koszykach, oferujagcym mozliwos$¢ ustawiania
priorytetowych koszykéw do skanowania, automatyczng kontrole jakosci obrazu i predko$¢ skanowania ~32 sekund przy
40-krotnym powiekszeniu skanowania dla obszaru 15 mm x 15 mm. Skaner Aperio GT 450 DX zostat zaprojektowany w taki
sposab, aby byt dopasowany do srodowiska sieciowego i oferowat najwyzsze bezpieczenstwo i najlepszg wydajnoseé.

Urzadzenie Aperio GT 450 DX moze by¢ uzytkowane przez przeszkolonych klinicznych technikéw histopatologii, podczas gdy
oprogramowanie urzadzenia Aperio GT 450 DX przeznaczone jest dla profesjonalistow IT i administratoréw laboratoriéw.

Urzadzenie Aperio GT 450 DX przeznaczone jest dla srednich lub duzych laboratoriéw patologicznych, ktére Swiadczg ustugi
z zakresu patologii dla szpitali, laboratoriéw referencyjnych lub innych placéwek klinicznych.

Nalezy stosowac prawidtowe praktyki laboratoryjne oraz zasady i procedury wymagane przez instytucje w zakresie
przygotowywania, przetwarzania, przechowywania i utylizacji szkietek. Niniejsze urzadzenie moze by¢ uzytkowane jedynie
w celach i w sposdb opisany w Podreczniku uzytkownika skanera Aperio GT 450 DX.

Serwer Scanner Administration Manager DX Serwer SAM DX taczy sie z wieloma skanerami Aperio GT 450 DX

(SAM DX) i obstuguje oprogramowanie aplikacji klienta SAM DX.

Oprogramowanie aplikacji klienta Scanner Oprogramowanie aplikacji klienta SAM DX umozliwia wdrozenie

Administration Manager DX (SAM DX) w systemie informatycznym, konfiguracje kodu PIN i obstuge wielu
skaneréw z poziomu jednego klienta stacjonarnego dla profesjonalnych
informatykow.

Stacja robocza, monitor i klawiatura Stacja robocza, monitor i klawiatura muszg zosta¢ podtgczone do
lokalnej sieci (LAN) z dostepem do serwera SAM DX, aby mozliwe byto
obstugiwanie skaneréw GT 450 DX za pomocg aplikacji SAM DX.

Urzadzenie Aperio GT 450 DX zawiera aplikacje Scanner Administration Manager DX (SAM DX), ktéra umozliwia jego
wdrozenie w systemie informatycznym i dostep serwisowy dla maksymalnie 4 skanerow z jednej stacjonarnej stacji
klienta. Aplikacja SAM DX usprawnia procedure ustawien, konfiguracji i monitorowania kazdego skanera. Aplikacja SAM
DX instalowana jest na serwerze, znajdujgcym sie w tej samej sieci, co skaner/skanery, jak réwniez inne komponenty do
zarzadzania obrazami.
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Rozdziat 1: Wstep

Funkcjami SAM DX sa:

> Internetowy interfejs uzytkownika, kompatybilny z wiekszo$cig obecnie dostepnych przegladarek, umozliwia dostep
w catej sieci placowki.

»  Dostep uzytkownikéw oparty na rolach. Rola Operatora umozliwia uzytkownikom wyswietlanie ustawien konfiguracji,
podczas gdy rola administratora pozwala uzytkownikowi na zmiane ustawien.

> Specyficzne dla skanera ustawienia konfiguracji dla kodéw PIN dostepu uzytkownika i limitéw czasu. Dla kazdego
skanera w systemie mozna skonfigurowa¢ oddzielny kod PIN.

> Centralne wys$wietlanie statystyk i dziennikow zdarzen. Informacje dla kazdego skanera w systemie mozna
wyswietli¢ i przegladac z poziomu interfejsu SAM DX w celu ich poréwnania.

P Obstuga wielu skaneréw ze scentralizowang konfiguracjg i monitoringiem.
> Natychmiastowe wyswietlanie stanu skanera. Strona gtdwna wyswietla, ktére skanery sg online, a ktére nie.

> Ustugi przetwarzania danych dziennika i zdarzen poprzez serwer Mirth Connect, podtgczony do bazy danych
w systemie plikow.

Informacje na temat podrecznika

Niniejszy podrecznik skierowany jest do administratoréw laboratoriéw, kierownikéw dziatéw informatycznych i pozostatych
0s6b odpowiedzialnych za zarzadzanie urzadzeniem Aperio GT 450 DX w sieci danej placdwki. Ogélne informacje dotyczace
uzytkowania skanera znajduja sie w Podreczniku uzytkownika skanera Aperio GT 450 DX.

Kolejny rozdziat niniejszego podrecznika objasnia architekture sieciowg skanera Aperio GT 450 DX i przedstawia przeptyw
danych pomiedzy réznymi elementami systemu.

Nastepne rozdziaty omawiajg obstuge aplikacji Scanner Administration Manager DX (SAM DX) w celu skonfigurowania
skanera/skaneréw Aperio GT 450 DX, w tym spos6b dodawania kont uzytkownikéw do aplikacji SAM DX i konfiguracji
dostepowych kodéw PIN dla kazdego skanera. Zadania dostepne wytgcznie dla personelu pomocy technicznej firmy Leica sg
poza zakresem niniejszego podrecznika.

Informacje dotyczace okreslonych zadan znajdujg sie w tabeli ponizej.

Dowiedz sig, w jaki sposob skanery GT 450 DX i serwer ,Rozdziat 2: Architektura sieci skanera Aperio GT 450 DX”
aplikacji Scanner Administration Manager DX (SAM DX) na stronie 15
dostosowuja sie do posiadanej sieci

Dowiedz sig, jak odbywa sie przeptyw danych pomiedzy ,Zalecana konfiguracja sieci dla skanera Aperio GT 450 DX" na
skanerem Aperio GT 450 DX, serwerem SAM DX i stronie 17
opcjonalnymi serwerami obrazéw i do zarzadzania danymi.

Nalezy zalogowac sie do oprogramowania aplikaciji klienta ,Logowanie do SAM DX” na stronie 12

Scanner Administration Manager DX (SAM DX)

Dostosowywanie ustawien konfiguracji dla komunikacji »Scanner Configuration Settings (Ustawienia konfiguracji
pomiedzy DICOM lub DSR i serwerem SAM DX i skanerem  skanera)” na stronie 23

Wys$wietlanie informacji o skanerze w systemie 4Rozdziat 3: Konfiguracja skanera Aperio GT 450 DX” na
stronie 19
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Rozdziat 1: Wstep

Sprawdzanie, czy skaner jest online

Jnterfejs uzytkownika SAM DX" na stronie 13

Wyswietlanie numeru seryjnego, wersji oprogramowania
lub wersji oprogramowania uktadowego dla skanera w
systemie

»Scanner System Information: Info Page (Informacje o
systemie skanera: Strona informacji)” na stronie 21

Przegladanie statystyk i historii skanera

+Wyswietlanie statystyk dotyczacych skanera” na stronie 31

Przegladanie zaawansowanych opcji konfiguracji, takich
jak ustawienia kamery

+Wyswietlanie informacji o skanerze i ustawien” na
stronie 30

Dodawanie nowego uzytkownika aplikacji Scanner
Administration Manager DX (SAM DX)

+Dodawanie uzytkownika” na stronie 34

Usuwanie kont uzytkownikow z SAM DX

LUsuwanie uzytkownika” na stronie 35

Zmiana hasta uzytkownika

+Zmiana hasta uzytkownika” na stronie 36

Odblokowywanie zablokowanego konta uzytkownika

,0dblokowanie konta uzytkownika” na stronie 35

Diagnostyka problemu poprzez przegladanie dziennikéw
zdarzen i btedéw

,0bstuga dziennika zdarzen” na stronie 32

Sprawdzanie dostepnosci aktualizacji oprogramowania

+Wyswietlanie informacji o skanerze i ustawien” na
stronie 30

Przegladanie zalecen z zakresu cyberbezpieczeristwa
i sieci dla skanera Aperio GT 450 DX

»Rozdziaf 6: Wytyczne dotyczace cyberbezpieczeristwa
i sieci” na stronie 37

Powigzane dokumenty

Filmy dostepne za posrednictwem ekranu dotykowego skanera Aperio GT 450 DX dostarczajg instrukcji dotyczacych
podstawowych zadan w ramach skanowania, takich jak zatadunek i roztadunek koszykdw.

Dodatkowe informacje dotyczace obstugi skanera Aperio GT 450 DX znajdujg sie w ponizszych dokumentach:

> Krotki przewodnik Aperio GT 450 DX - podstawowe informacije o obstudze skanera Aperio GT 450 DX.

» Instrukcja obstugi Aperio GT 450 DX - dodatkowe informacje o skanerze Aperio GT 450 DX.

> Specyfikacje Aperio GT 450 DX - szczeg6towe specyfikacje skanera Aperio GT 450 DX.

Logowanie do SAM DX

Po zainstalowaniu i skonfigurowaniu skanera Aperio GT 450 DX kolejnym krokiem jest uzycie aplikacji Scanner Administration
Manager DX (SAM DX) do skonfigurowania skaneréw Aperio GT 450 DX i uzytkownikéw.

1. Otworzy¢ przegladarke internetowg i wprowadzi¢ adres serwera SAM DX. (Przedstawiciel instalacyjny firmy Leica
przekazuje ten adres przedstawicielowi dziatu informatycznego w placéwce w trakcie instalacji systemu. Nalezy
skontaktowac sie z personelem dziatu informatycznego, aby uzyskac ten adres).

2. Wprowadzi¢ nazwe loginu (uzytkownika) i hasto. Jesli uzytkownik loguje sie po raz pierwszy, nalezy uzy¢ danych do
logowania przekazanych przez administratora systemu lub instalatora firmy Leica Biosystems.

3. Klikng¢ opcje Log In (zalogu;j).
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Rozdziat 1: Wstep

Interfejs uzytkownika SAM DX

Ponizej ukazana jest strona gtéwna aplikacji SAM DX z listg skaneréw. Nalezy mie¢ na uwadze, ze uzytkownicy z rolg Operator

nie widza ikon Configuration (Konfiguracja).

Ponizej opisano cztery gtéwne obszary strony.

Lista skanerow

Lista wyswietla kazdy skaner w systemie wraz z niestandardowg lub ,przyjazng” nazwg i
modelem skanera. Lab Admin (Administrator laboratorium) mogg kliknaé¢ nazwe skanera w
tym obszarze, aby wyswietli¢ opcje Edit Scanner (Edytuj skaner).

Obszar stanu skanera

Ten obszar wyswietla status kazdego skanera.
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Rozdziat 1: Wstep

Login uzytkownika

14

Wyswietla nazwe uzytkownika dla biezgcego uzytkownika aplikacji SAM DX.

Nalezy wybra¢ nazwe loginu, aby wys$wietli¢ tacza do zmiany hasta i wylogowania.

Obszar polecen

W tym obszarze znajdujg sie ikony uzywane do wyswietlania stron System Information
(Informacje o systemie), Event Log (Dziennik zdarzen) i Configuration (Konfiguracja).

Nalezy mie¢ na uwadze, ze ikony konfiguracji dostepne sg jedynie dla uzytkownikéw z rolg
Lab Admin (Administrator laboratorium).
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Architektura sieci skanera
Aperio GT 450 DX

Ten rozdziat prezentuje ogdlne informacje na temat tego, w jaki sposob skaner Aperio GT 450 DX i serwer SAM DX
dostosowuja sie do posiadanej sieci.

0 Awaria sieci informatycznej moze opdZni¢ diagnoze/prognoze do momentu przywrdcenia sprawnosci sieci.

Architektura skanera Aperio GT 450 DX

Skaner Aperio GT 450 DX zostat zaprojektowany z my$lg o tatwosci uzytkowania w srodowisku informatycznym
i bezpieczenstwie. Jest gotowy na integracje z posiadanym systemem zarzadzania obrazami i danymi (IDMS), LIS i innymi
systemami sieciowymi.

Zestaw Aperio GT 450 DX obejmuje skaner Aperio GT 450 DX, serwer aplikacji Scanner Administration Manager DX (SAM DX),
kable i wtyczki. Kazda instancja serwera SAM DX moze obstugiwac cztery skanery Aperio GT 450 DX, a w sieci dziata¢ moze
wiele serweréw SAM DX.

Oprogramowanie aplikacji klienta SAM DX znajduje sie na serwerze SAM DX i zawiera nastepujace:
»  Oprogramowanie SAM DX do konfigurowania skanera
> Internetowy interfejs uzytkownika do zarzadzania skanerem i konfigurowania go
> Ustugi logowania i wysytania komunikatéw dotyczacych zdarzen i btedéw
4

Serwer DICOM do konwertowania plikéw obrazéw DICOM do formatu SVS i przesytania ich do systemu
przechowywania obrazéw

Obstugiwane typy obrazéw
Skaner Aperio GT 450 DX tworzy pliki SVS lub obrazy DICOM. DomysInym formatem obrazéw jest .SVS.

Zanim mozliwe bedzie aktywowanie tworzenia obrazéw DICOM, srodowisko informatyczne musi spetnia¢ wymagania
wymienione w Deklaracji zgodnosci z DICOM firmy Aperio. Ponadto przedstawiciel dziatu pomocy technicznej firmy Leica
Biosystems musi zalogowac sie do aplikacji SAM DX jako Leica Admin (administrator Leica) i wigczy¢ Optional Features
(Opcjonalne funkcje) skanera, aby umozliwi¢ konfiguracje DICOM. Szczegdtowe informacje podano tutaj: ,Aktywowanie
wyjscia obrazéw DICOM” na stronie 28 .

Informacje ogéine

Zastosowanie majg nastepujgce wytyczne:

P Udziat sieciowy, w ktorym obrazy sg przechowywane (DSR), moze by¢ obecny na tym samym serwerze, co IDMS, lub
znajdowac sie w dowolnym miejscu lokalnej sieci.
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Rozdziat 2: Architektura sieci skanera Aperio GT 450 DX

»  Obstuga komunikatéw obejmuje instancje Mirth Connect i wdrozenie réznych kanatéw do przeksztatcania i
trasowania komunikatéw skanera (zdarzen i dziennikow zwigzanych ze skanowaniem).

Przed zainstalowaniem skaneréw Aperio GT 450 DX, oprogramowania aplikacji klienta SAM DX i serwera SAM DX
przedstawiciel dziatu technicznego firmy Leica Biosystems okresla najlepszg architekture instalacji w oparciu o planowane
uzytkowanie, biezacg konfiguracje sieci i inne czynniki. Obejmuje to podjecie decyzji na temat instalacji komponentéw na
poszczegolnych serwerach fizycznych w sieci. Rzne komponenty i ustugi mozna zainstalowac na réznych serwerach lub na
jednym serwerze.

Wymogi dotyczace przepustowosci sieci

Potaczenie pomiedzy skanerem Aperio GT 450 DX i serwerem SAM DX nalezy nawigzac poprzez sie¢ Ethernet
o przepustowosci 1 gigahita na sekunde (Gb/s) lub wiekszej. W przypadku potaczenia pomiedzy serwerem SAM DX
i repozytorium obrazéw (DSR) wymagana minimalna przepustowos$¢ wynosi 10 gigabitow na sekunde.

W jaki sposob skaner Aperio GT 450 DX dostosowuje sie do posiadanej sieci

Ponizej przedstawiono najwazniejsze komponenty skanera Aperio GT 450 DX i systemu SAM DX:

»  Aperio GT 450 DX - Do serwera SAM DX poprzez sie¢ mozna podtaczy¢ jeden skaner lub wiekszg ilo$¢ skaneréw
Aperio GT 450 DX. Kazdy serwer SAM DX moze obstugiwaé wiele skanerdw.

»  Serwer aplikacji Scanner Administration Manager DX (SAM DX) - Serwer SAM DX zawiera oprogramowanie
aplikacji klienta Scanner Administration Manager, przedmiot niniejszego podrecznika. Serwer SAM DX zawiera
konwerter obrazéw DICOM, stuzacy do przeksztatcania obrazéw DICOM do formatu plikéw obrazéw SVS. (Skanery
Aperio GT 450 DX przesytaja strumieniowo szyfrowane obrazy DICOM do serwera SAM DX). Serwer SAM DX réwniez
zarzadza ustawieniami konfiguracji skanera i obstugg wiadomosci za pomoca potaczen Mirth.

»  Serwer Digital Slide Repository (DSR) - Ten serwer (znany réwniez jako serwer systemu przechowywania obrazéw)
zawiera wszystkie obrazy szkietek ze skanera oraz infrastrukture do zarzgdzania nimi. Repozytorium moze byé
udziatem sieciowym, dostepnym poprzez serwer w sieci, lub moze znajdowac¢ sie na opcjonalnym serwerze Aperio
eSlide Manager.

»  Stacja robocza/konsola SAM DX - Dostepne z poziomu przegladarki internetowej (Firefox, Chrome lub Edge) na
komputerze PC lub laptopie w sieci, administratorzy i operatorzy uzywaja konsoli do przegladania danych zdarzen
i statystyk. Administratorzy moga rowniez dodawac konta uzytkownikéw, konfigurowaé kody PIN i wprowadzaé
zmiany w konfiguracji.

»  Bazadanych - MS SQL Server Database (Baza danych serwera MS SQL), ktéra zawiera dane uzytkownikéw, dane
dotyczace ustawien, dane i zdarzenia raportowane poprzez raporty statystyczne, a takze btedy raportowane
w dziennikach.

>  Sieciowy udziat plikéw - Lokalizacja w posiadanej sieci, w ktérej przechowywane sg dzienniki zdarzen.

Bezpieczny dostep

Dostep poprzez interfejs uzytkownika SAM DX jest zabezpieczony protokotem SSL. Certyfikaty SSL z podpisem wtasnym
przekazywane sa w trakcie instalacji. Aby uniknaé komunikatéw bezpieczeistwa ze strony przegladarki, klienci moga
zastosowac wtasne certyfikaty bezpieczenstwa.

0 Aby zabezpieczyc sie¢ przed atakami cybernetycznymi, zalecamy wytaczenie nieuzywanych portow i ustug w sieci.
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Rozdziat 2: Architektura sieci skanera Aperio GT 450 DX

Zalecana konfiguracja sieci dla skanera Aperio GT 450 DX

Niniejsza sekcja opisuje zalecany sposéb taczenia skanera Aperio GT 450 DX w Srodowisku informatycznym w celu uzyskania
optymalnej wydajnosci.

Porty danych zdarzen
6662, 6663
Brak danych wrazliwych

Port metadanych
obrazow 44386,
TLS|
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Rozdziat 2: Architektura sieci skanera Aperio GT 450 DX

Typ danych Opis Port

Dane obrazéow Skaner wysyta dane obrazu w formacie DICOM do konwertera DICOM. Dane wysytane s  TCP 2762
z uzyciem szyfrowania TLS.
Komunikacje pomiedzy skanerem i konwerterem DICOM nalezy skonfigurowaé za
pomocg nazwy Hostname (Host) i ustawieri Port na stronie konfiguracji Images (Obrazy).

Konwerter DICOM wysyta dane obrazéw (w postaci konwertowanego pliku SVS lub UDP 137,
surowych danych DICOM) do systemu zarzgdzania obrazami i danymi (IDMS) na 138
serwerze DSR. Dane wysytane s3 z uzyciem szyfrowania SMB3. TCP 139,

Komunikacje pomiedzy konwerterem DICOM i serwerem DSR nalezy skonfigurowac za 445
pomocg ustawien File Location (lokalizacji plikdw) na stronie Images (Obrazy).

Obrazy mozna wysyta¢ do stacji obrazowania podtgczonych do serwera DSR. 80, 443
Dane Skaner wywotuje serwer SAM DX DataServer, aby zazgda¢ przeprowadzenie konfiguracji 44386
konfiguracyjne danych. Serwer SAM DX DataServer przesyta dane konfiguracyjne do skanera. Dane
skanera wysytane sg z uzyciem szyfrowania TLS. Komunikacja pomiedzy skanerem i serwerem

SAM DX DataServer konfigurowana jest na skanerze.

Serwer SAM DX DataServer przechowuje dane konfiguracji w bazie danych serwera SQL
na serwerze SAM DX.

Serwer SAM DX DataServer wyswietla dane konfiguracji poprzez strone sieci Web
serwera SAM DX.

Synchronizacja Synchronizacja zegara pomiedzy serwerem SAM DX i wieloma skanerami utrzymywana  UDP 123
czasu jest za pomoca sieciowego protokotu czasu.
Metadane obrazu  Skaner wysyta metadane obrazéw do serwera SAM DX DataServer. Dane wysytane s3 44386

z uzyciem szyfrowania TLS. Komunikacja pomiedzy skanerem i serwerem SAM DX
DataServer konfigurowana jest na skanerze.

Serwer SAM DX DataServer wysyta metadane obrazéw do systemu IDMS, znajdujacego
sie na serwerze DSR. Dane wysytane sg z uzyciem szyfrowania TLS.

Komunikacje pomiedzy serwerem SAM DX DataServer i skanerem nalezy skonfigurowac
za pomocg hazwy hosta i ustawien portu na stronie serwera DSR.

Wysylanie Skaner wysyta dziennika i dane zdarzen do serwera Mirth Connect Server. Nie przesytane 6662, 6663
komunikatow sg zadne dane wrazliwe.
i dane zdarzen Komunikacje pomiedzy skanerem i serwerem Mirth Connect Server nalezy skonfigurowaé

na stronie konfiguracji Event Handling (obstuga zdarzen).

Serwer Mirth Connect Server kopiuje krytyczne dane o zdarzeniach i btedach do serwera
SAM DX DataServer, a nastepnie serwer SAM DX DataServer wysyta te dane do bazy danych
SQL. Te dane raportowane sg za posrednictwem dziennikéw zdarzen serwera SAM DX.

Serwer SAM DX DataServer wyswietla dane zdarzen poprzez strone sieci Web serwera
SAM DX.

Serwer Mirth Connect Server przetwarza dane dziennika i dotagcza dziennik zdarzen, ktéry
znajduje sie w systemie plikow. Komunikacja pomiedzy serwerem Mirth i dziennikiem
zdarzen konfigurowana jest w konfiguracji aplikacji serwera Mirth. Nie jest dostepna
poprzez aplikacje SAM DX.

Punkt ,Scanner Configuration Settings (Ustawienia konfiguracji skanera)” na stronie 23 dostarcza informacji o tym, w jaki
sposdb nalezy skonfigurowac rézne potaczenia pomiedzy komponentami i ustugami poprzez interfejs SAM DX.
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Konfiguracja skanera
Aperio GT 450 DX

Niniejszy rozdziat zawiera informacje niezbedne do zmiany ustawier skanera, informacji systemowych lub konfiguraciji.
Konfiguracja skanera okresla, w jaki sposéb skaner komunikuje sie z aplikacjag SAM DX, i w jaki sposdb aplikacja SAM DX
komunikuje sie z réznymi elementami w sieci, w tym z serwerem IDMS, konwerterem obrazéw DICOM i innymi. Rozdziat
zawiera rowniez procedury przypisywania kodéw PIN dostepu do skanerdw.

Instrukcje ogdlne

Jedynie uzytkownik z przypisang rolg Lab Admin (Administrator laboratorium) moga wprowadza¢ zmiany w konfiguracii.
Operators (Operatorzy) mogg przegladac ustawienia konfiguracji, ale nie moga ich zmieniac.

address (adres MAC) czy nazwa Hostname (Host). Serial Number (Numer seryjny) identyfikuje dany skaner.
Ustawienia Calibration (Kalibracja) okreslaja sposdb dziatania skanera. Te ustawienia mogag by¢ zmieniane
wytacznie przez personel dziatu pomocy technicznej firmy Leica i sg wyswietlane w zacienionych polach.

I Niektdre z ustawien konfiguracji okreslajg sposob, w jaki skaner komunikuje sie z SAM DX, np. Mac

Obecne sg trzy zestawy parametréw konfiguracji skanera:
> Podstawowe ustawienia skanera, takie jak adres sieci, nazwa i jezyk wyswietlania

» Informacje dotyczgce systemu skanera (System Information), takie jak ogélne informacje i szczegdtowe ustawienia
skanera i kamery

>  Ustawienia Configuration (Konfiguracja) skanera, takie jak ustawienia komunikacji dla konwertera obrazéw DICOM i
serwera DSR, zarzadzania zdarzeniami, strefy czasowej i zarzadzania kodami PIN

Niniejszy rozdziat omawia kazdy z zestawéw parametréw.
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Rozdziat 3: Konfiguracja skanera Aperio GT 450 DX

Podstawowe ustawienia skanera

Aby wyswietli¢ okno dialogowe Edit Scanner (Edytuj skaner):

1. Nalezy upewnic¢ sig, ze ikona Scanners (Skanery) na banerze jest zaznaczona, a strona pokazuije liste skanerow.
W razie koniecznosci klikng¢ ikone Scanners (Skanery), aby wyswietlic liste.

2. Najecha¢ kursorem na nazwe skanera, tak aby ukazat sie symbol edytowania , a nastepnie klikna¢ nazwe
skanera.

3. Dostosowaé dostepne ustawienia w miare potrzeb:

»  Wprowadzi¢ przyjazng nazwe (Friendly Name), aby zidentyfikowa¢ skaner dla placéwki. (Przyjazna nazwa
ukazywana jest na stronie gtéwne;j).

> Jesli uzytkownik chce, moze wybra¢ nowy jezyk dla komunikatéw panelu sterowania skanowania.

» Dodatkowe informacje o kazdej opcji znajduja sie w punkcie ,Zafgcznik B: Zestawienie ustawier skanera i
opcji konfiguracji” na stronie 43.

4. Klikng¢ Save (Zapisz), aby zapisa¢ zmiany.

Jesli ustawiany jest nowy skaner lub aby zmieni¢ sposéb komunikacji skanera z innymi serwerami w sieci, nalezy postepowac
wedtug punktu ,Scanner Configuration Settings (Ustawienia konfiguracji skanera)” na stronie 23.
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Rozdziat 3: Konfiguracja skanera Aperio GT 450 DX

Scanner System Information: Info Page (Informacje o systemie skanera: Strona informacji)

Aby wyswietli¢ System Information Info (strona informacii o systemie):

1. Nalezy upewni¢ sie, ze ikona Scanners (Skanery) na banerze jest zaznaczona, a strona pokazuije liste skaneréw.
W razie koniecznosci klikng¢ ikone Scanners (Skanery), aby wyswietlic liste.

2. Klikng¢ ikone System Information (Informacje o systemie) po prawej stronie od skanera, ktéry ma zostac
sprawdzony.

3. Klikna¢ Info na menu bocznym.

Sprawdzi¢ ustawienia skanera na System Information Info (strona informacji o systemie). (Na tej stronie nie mozna
wprowadzac¢ zmian).

Wersje oprogramowania uktadowego i sprzetu sg aktualizowane automatycznie po tym, jak SAM DX nawigze komunikacje ze
skanerem.
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Rozdziat 3: Konfiguracja skanera Aperio GT 450 DX

Scanner System Information: Settings Page (Informacje o systemie skanera: Strona
ustawien)

Strona System Information Settings (ustawienia informacji o systemie) wyswietla ustawienia kamery, skanera, algorytmu
ogniska, ruchu i automatycznej tadowarki. (Na ilustracji powyzej wida¢ jedynie niektdre sposréd dostepnych ustawien).
Wiekszos$¢ ustawien lub wszystkie ustawienia na tej stronie zostang skonfigurowane przez przedstawiciela firmy Leica
Biosystems podczas instalacji skanera. Jednakze uzytkownik moze zostaé poproszony o sprawdzenie ustawier podczas
procedury rozwigzywania problemow.

W razie konieczno$ci wprowadzenia zmian uzytkownik otrzyma instrukcje od przedstawiciela dziatu pomocy technicznej firmy
Leica Biosystems. Nie wolno zmienia¢ tych ustawien, chyba ze na polecenie przedstawiciela dziatu pomocy technicznej firmy
Leica Biosystems.

Aby skorzystac ze strony System Information Settings (ustawienia informacji o systemie) lub edytowac ustawienia:
1. Nalezy upewnic sie, ze ikona Scanners (Skanery) na banerze jest zaznaczona, a strona pokazuje liste skanerdw.

2. Klikng¢ ikone System Information (Informacje o systemie) po prawej stronie od skanera, ktéry ma zostac
sprawdzony.

3. Klikng¢ Settings (Ustawienia) na menu bocznym.

4. Uzy¢ paska przewijania, aby wyswietli¢ liste dostepnych ustawien.
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Rozdziat 3: Konfiguracja skanera Aperio GT 450 DX

Scanner Configuration Settings (Ustawienia konfiguracji skanera)

Ustawienia na tych stronach zostang skonfigurowane przez przedstawiciela firmy Leica Biosystems podczas instalacji
skanera. Jednakze uzytkownik moze zosta¢ poproszony o sprawdzenie ustawieri podczas procedury rozwigzywania
probleméw. Uzytkownik by¢ moze bedzie musiat zmodyfikowaé te ustawienia, jesli w sieci zajdg zmiany, wptywajace na co
najmniej jedno z ustawien komunikacji. Jedynie uzytkownik z przypisang rolg Lab Admin (Administrator laboratorium) moga
wprowadzac¢ zmiany w konfiguracji.

Dostepnych jest kilka stron Configuration (Konfiguracja), po jednej dla Images (Obrazy) (konwerter DICOM), DSR, Event
handling (Zarzadzanie zdarzeniami), PIN Management (Zarzadzanie kodami PIN) i ustawienia Time Zone (Strefa czasowa).

P Ustawienia Images (Obrazy) kontroluja komunikacje z serwerem, ktory jest hostem dla konwertera DICOM, jak
rowniez okreslajg miejsce zapisu przeksztatconych danych obrazéw w formacie SVS. Mozna réwniez konfigurowaé
inne pozycje. Zobacz ,Strona obrazéw” na stronie 25.

> Ustawienia DSR (Digital Slide Repository) kontrolujg komunikacje z systemem przechowywania obrazéw, lub DSR,
w ktérym przechowywane sg metadane obrazéw.
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Rozdziat 3: Konfiguracja skanera Aperio GT 450 DX

»

Ustawienia Event Handling (Obstuga zdarzen) kontrolujg komunikacje z serwerem, na ktérym przetwarzane sg
komunikaty skanera i zdarzenia (Mirth), Informacje dotyczace dziennikéw zdarzer znajdujg sie w punkcie ,Obstuga
dziennika zdarzen” na stronie 32.

Ustawienia PIN Management (Zarzadzanie kodami PIN) umozliwiajg tworzenie jednego kodu lub wiekszej ilosci
kodéw PIN, zabezpieczajacych dostep do skanera. Zobacz ,Zarzadzanie kodami PIN” na stronie 27, aby uzyskaé
dodatkowe informacje.

Aby skorzystaé ze stron konfiguraciji, aby wyswietla¢ lub edytowac ustawienia:

1. Nalezy upewni¢ sig, ze ikona Scanners (Skanery) na banerze jest zaznaczona, a strona pokazuije liste skaneréw.

2. Klikna¢ ikone Configuration (Konfiguracja) po prawej stronie skanera, ktory ma zosta¢ skonfigurowany. Wyswietli sie

strona konfiguracyjna Images (Obrazy).

3. Nalezy wprowadzi¢ ustawienia konfiguracji dla obrazéw (DICOM), DSR, obstugi zdarzen, zarzadzania kodami PIN lub

strefy czasowe;j.

»  Klikna¢ Images (Obrazy), DSR, Event Handling (Obstuga zdarzen), PIN Management (Zarzgdzanie kodami PIN)
lub Time Zone (Strefa czasowa) na bocznym pasku menu.

»  Klikna¢ Edit (Edytuj), aby dokona¢ zmian na wtasciwej stronie. Nalezy mie¢ na uwadze, Ze nie mozna zmieniaé
ustawien w zacienionych polach.

Informacje dotyczace dodawania, usuwania lub modyfikowania kodéw PIN lub zmiany limitéw czaséw znajduja sie

w punkcie ,Zarzadzanie kodami PIN” na stronie 27.

4. Jesli dokonano zmian, nalezy klikng¢ Save (Zapisz), aby zapisa¢ zmiany i powrdcic¢ do trybu wyswietlania.
Dodatkowe informacje o kazdej opcji znajduja sie tutaj: ,Zatgcznik B: Zestawienie ustawieri skanera i opcji konfiguracji” na
stronie 43.
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Rozdziat 3: Konfiguracja skanera Aperio GT 450 DX

Strona obrazow

Strona Images (Obrazy) zawiera ustawienia dla:
P Miejsca wysytania zeskanowanych obrazéw (wraz z nazwg serwera i lokalizacja pliku).

> Nalezy mie¢ na uwadze, ze pola Title (Tytut) i Scan Scale Factor (Wspdtczynnik skalowania skanu) sg przeznaczone
do uzytku wewnetrznego, Nie nalezy ich zmienia¢, chyba ze na polecenie pracownika dziatu pomocy technicznej
firmy Leica Biosystems.

> Format nazwy pliku obrazu (patrz ponizej).
P Zarzadzanie kodami kreskowymi (patrz ponize;j).

Administrator laboratorium moze kliknaé¢ przycisk Edit (Edytuj), aby zmodyfikowa¢ ustawienia na tej stronie.
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Rozdziat 3: Konfiguracja skanera Aperio GT 450 DX

Format nazwy pliku obrazu

DomysInie nazwa pliku zeskanowanego obrazu rozpoczyna sie od numerycznego identyfikatora obrazu, po ktérym znajduje
sie podkreslenie i szesciocyfrowy kod, i wiericzy jg rozszerzenie pliku, wskazujgce jego format.

Mozna wprowadzi¢ whasny tekst na poczatku tego pola, a nastepnie uzy¢ dowolnego z tych stéw kluczowych w dowolnej
kolejnosci. Stowa kluczowe muszg byé zapisane wielkimi literami i otoczone symbolami { }. Zalecamy oddzielanie stéw
kluczowych podkresleniami, aby zwiekszy¢ ich czytelnos¢.

BARCODEID - Identyfikator wartosci kodu kreskowego (patrz nastepna sekcja)
RACK - Numer koszyka

SLIDE - Pozycja szkietka w koszyku

v Vv Vv Vv

IMAGEID - Unikalny identyfikator obrazu

Na przyktad, aby zidentyfikowaé wszystkie zeskanowane obrazy z tego skanera jako pochodzace ze skanera A, a ponadto
wskazac¢ koszyk i pozycje, z ktérych szkietko pochodzi, mozna stworzy¢ nastepujacy format nazwy pliku obrazu:

SkanerA_{RACK}_{SLIDE}

Nazwa pliku bedzie rozpoczynata sie od tekstu ,SkanerA”, po ktérym podany bedzie numer koszyka i pozycja szkietka
w koszyku. Po tej nazwie znajdowac sie bedzie podkreslenie, szesciocyfrowy kod i rozszerzenie pliku. Na przyktad:

SkanerA_5_2_210164.SVS

Zarzadzanie kodami kreskowymi

Kod kreskowy jest ciggiem tekstowym, zapisanym w pliku zeskanowanego obrazu, i moze byé wyswietlany w systemie
zarzadzania cyfrowymi szkietkami.

W zaleznosci od procedur stosowanych w danej instytucji na etykiecie szkietka moze znajdowaé sie wiecej niz jeden kod
kreskowy. W takim przypadku konieczne bedzie wskazanie kodu kreskowego, ktéry ma by¢ powigzany z zeskanowanym
obrazem i wyswietlany w systemie zarzadzania eSlide.

Aby to zrobi¢, nalezy wprowadzic cigg w formacie regularnego wyrazenia w polu Barcode Value Identifier (Identyfikator
wartosci kodu kreskowego).

(Wyrazenie regularne, regex lub regexp, jest sekwencjg znakéw, definiujgcych wzdr wyszukiwania. Na przyktad: \d{6} okresla,
ze uzywany bedzie kod kreskowy z szescioma cyframi w wierszu. Jesli uzytkownik nie jest zaznajomiony z wyrazeniami
regularnymi, powinien skontaktowac sie z dziatem pomocy technicznej firmy Leica Biosystems).

Niektore instytucje uwzgledniajg znaki kontrolne (niedrukowalne) w ich kodach kreskowych. Aby przefiltrowac lub zastapic te
znaki, nalezy wprowadzi¢ znaki, ktére majg zosta¢ zmodyfikowane w formacie regularnego wyrazenia w polu Barcode Value
Modifier (Modyfikator wartosci kodu kreskowego). Na przyktad: [\x00-\x1f\x7f] okre$la, ze wszystkie niedrukowalne znaki
zostang zmodyfikowane.

Jesli uzytkownik chce podmienic¢ niedrukowalne znaki zgodne z wartoscig w polu Barcode Value Modifier (Modyfikator
wartosci kodu kreskowego), powinien wprowadzié te warto$¢ w polu Barcode Value Substitution Format (Format zamiany
wartosci kodu kreskowego). Na przyktad: warto$¢ ,?” w potaczeniu z wartoscig [\x00-\x1f\x7f] w polu Barcode Value
Modifier (Modyfikator wartosci kodu kreskowego) zamieni wszystkie niedrukowalne znaki ze znakiem zapytania ,?". Nalezy
zostawic te warto$¢ pusta, aby usungé znaki zgodne ze znakami w polu Barcode Value Modifier (Modyfikator warto$ci kodu
kreskowego).
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Rozdziat 3: Konfiguracja skanera Aperio GT 450 DX

Jesli procedury wymagaja, aby kazdy zeskanowany obraz byt zapisywany z kodem kreskowym, nalezy przesunaé przycisk
suwaka Require Barcode ID (Wymagaj identyfikatora kodu kreskowego) w prawo. Po aktywowaniu tej opcji skaner bedzie
pomijat szkietka, ktére nie zawierajg kodu kreskowego lub w przypadku ktérych skaner nie byt w stanie odczyta¢ kodu
kreskowego.

Funkcja oméwiona w tej sekcji umozliwia wprowadzanie bardziej zaawansowanych modyfikacji kodow kreskowych. Jesli
potrzebna jest dodatkowa kontrola nad ciggiem kodu kreskowego, zwracanym do skanera Aperio GT 450 DX, nalezy
skontaktowac sie z dziatem pomocy technicznej firmy Leica Biosystems.

Zarzadzanie kodami PIN
Kody PIN kontrolujg dostep do skanera. (Kazdy operator musi wprowadzi¢ kod PIN, aby odblokowa¢ skaner).

Kazdy kod PIN jest powigzany z okreslonym uzytkownikiem skanera. Gdy operator uzyskuje dostep do skanera za pomoca
kodu PIN, skaner rejestruje nazwe uzytkownika, powiazang z tym kodem PIN w wewnetrznym dzienniku skanera. (Sam kod
PIN nie jest rejestrowany). Elementy sterujgce skanera pozostaja odblokowane tak dtugo, jak operator wykonuje czynnosci.
Jesli przez ustawiony czas nie bedzie zadnej interakcji ze skanerem, skaner zablokuje sie do momentu wprowadzenia
prawidtowego kodu PIN przez operatora.

» Dla kazdego skanera nalezy przypisa¢ co najmniej jeden kod PIN, a kody PIN s3 specyficzne dla poszczegdlnych
skaneréw. Mozna przypisac kod PIN aplikacji SAM DX lub inne kody PIN do kazdego skanera w systemie
w zaleznosci od procedur stosowanych w placdwce.

»  Kod PIN nie ogranicza funkcji, do ktorych operator ma dostep na skanerze.

> Podczas konfigurowania limit czasu logowania nalezy wybra¢ czas wygodny dla operatoréw, ale nie powinien on
by¢ na tyle dtugi, aby umozliwit uzytkowanie skanera przez nieupowaznione osoby w wyniku pozostawienia go bez

nadzoru.

Konfigurowanie kodu PIN i Timeout (Limit czasu)

1. Nalezy upewnic sie, ze ikona Scanners (Skanery) na banerze jest zaznaczona, a strona pokazuje liste skaneréw.
2. Klikna¢ ikone Configuration (Konfiguracja) po prawej stronie skanera.

3. Klikng¢ PIN Management (Zarzadzanie kodami PIN) na menu bocznym.
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4. Wprowadzi¢ warto$¢ (w minutach) w polu Console PIN Timeout (Limit czasu dla kodu PIN konsoli). Skaner
zablokuije sie automatycznie po uptynieciu tego okresu nieaktywnosci.

5.  Klikng¢ New PIN+ (Nowy PIN+), aby doda¢ nowy kod PIN. Pojawi sie ekran New PIN (Nowy PIN).

»  Wprowadzi¢ kod PIN w polu kodu PIN (pie¢ cyfr). Kody PIN mogg zawiera¢ wytgcznie cyfry - nie mogg zawierac
znakow alfabetycznych ani specjalnych.

»  Zlisty rozwijanej Login Name (Nazwa loginu) nalezy wybra¢ uzytkownika. Lista ta pokazuje wytgcznie
uzytkownikdw, ktérzy nie maja kodu PIN. (Informacje dotyczace dodawania uzytkownikéw znajdujg sie tutaj:
,Rozdziat 5: Zarzadzanie uzytkownikami” na stronie 33.)

»  Opcjonalnie mozna doda¢ Description (Opis), aby zidentyfikowac uzytkownika, ktéry bedzie korzystat z tego
kodu PIN.

»  Klikna¢ Save (Zapisz), aby powrdci¢ do listy kodéw PIN.

Aktywowanie wyjscia obrazow DICOM

Skaner Aperio GT 450 DX umozliwia tworzenie plikow obrazéw w formacie SVS lub DICOM. (Domys$Inym formatem plikow
obrazéw jest .SVS).

Mozna skorzystaé¢ z SAM DX, aby aktywowac format DICOM dla poszczegdlnych skanerdw.

Zanim mozZliwe bedzie aktywowanie tworzenia obrazéw DICOM, srodowisko informatyczne musi spetnia¢ wymagania
0 wymienione w Deklaracji zgodnosci z DICOM firmy Aperio. Ponadto przedstawiciel dziatlu pomocy technicznej firmy
Leica Biosystems musi zalogowac sie do aplikacji SAM DX jako administrator Leica i wigczy¢ Optional Features
(Opcjonalne funkcje) skanera, aby umozliwi¢ konfiguracje DICOM.
1. Nalezy zalogowac sie do aplikacji SAM DX jako administrator, przej$¢ do gtownej strony aplikacji SAM DX i klikng¢
Configuration (Konfiguracja) obok skanera, dla ktérego ustawiony ma by¢ format DICOM.

2. Klikng¢ Images (Obrazy) na lewym panelu.
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Rozdziat 3: Konfiguracja skanera Aperio GT 450 DX

3. Klikna¢ przycisk Edit (Edytuj) obok Configure settings for DICOM image host (Konfiguruj ustawienia dla hosta
obrazéw DICOM).

4. Przesunac przycisk DICOM Output (Wyjscie DICOM) w prawo. [Przycisk Edit (Edytuj) zamieni sie w przycisk Save
(Zapisz)].

5. Klikna¢ przycisk Save (Zapisz).

Podczas uzywania skanera, ktdry zostat skonfigurowany tak, aby tworzyt obrazy w formacie DICOM, na gérze strony Console
(Konsola) bedzie znajdowac sie komunikat ,(DICOM)”:

Aperio GT 450 DX (DICOM)
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Wyswietlanie informacji
0 systemie

Niniejszy rozdziat opisuje, jak nalezy wyswietlaé rézne opcje konfiguracji i ustawien serwera SAM DX.

Wyswietlanie informaciji o skanerze i ustawien

Aby wys$wietli¢ ustawienia skanera i systemu, nalezy postepowaé zgodnie z instrukcjami, podanymi w tabeli ponizej.

W wielu przypadkach modyfikowanie tych ustawien jest niemozliwe, ale dziat pomocy technicznej firmy Leica Biosystems
moze poprosi¢ o podanie informacje w trakcie rozwigzywania probleméw lub konserwacji. Niektore ustawienia widoczne sg
wylacznie dla uzytkownikéw z rolg Lab Admin (Administrator laboratorium).

Aby wyswietli¢:

Mac Address (Adres Mac)

Scanner Hostname
(Nazwa hosta skanera)

Scanner Friendly Name
(Nazwa przyjazna skanera)

Scanner Model (Model skanera)

Scanner Language (Jezyk skanera)

Wybra¢ skaner na ekranie gtéwnym, aby wyswietli¢ okno dialogowe Edit Scanner
(Edytuj skaner)

Scanner Serial Number
(Numer seryjny skanera)

Wybraé skaner na ekranie gtownym, aby wyswietli¢ okno dialogowe Edit Scanner
(Edytuj skaner), lub

Klikng¢ System Information (Informacje o systemie) dla skanera, a nastepnie
klikna¢ Info na menu bocznym

Scanner Firmware Version
(Wersja oprogramowania
uktadowego skanera)

Scanner Hardware Version
(Wersja sprzetu skanera)

Scanner Installation Date
(Data instalacji skanera)

Klikng¢ System Information (Informacje o systemie) dla skanera, a nastepnie
klikna¢ Info na menu bocznym

DICOM Server Settings
(Ustawienia serwera DICOM)

Klikng¢ Configuration (Konfiguracja) dla skanera, a nastepnie klikna¢ Images
(Obrazy) na menu bocznym

DSR Server Settings
(Ustawienia serwera DSR)

Klikng¢ Configuration (Konfiguracja) dla skanera, a nastepnie klikng¢ DSR na menu
bocznym

30 Aperio GT 450 DX Podrecznik kierownika IT i administratora laboratorium, Wersja B © Leica Biosystems Imaging, Inc. 2022



Rozdziat 4: Wyswietlanie informacji o systemie

Aby wyswietlic:

Event Handling (Mirth server) Settings  Klikna¢ Configuration (Konfiguracja) dla skanera, a nastepnie kliknag¢ Event Handling

(Ustawienia obstugi zdarzen (Obstuga zdarzen) na menu bocznym

(serwer Mirth))

Camera Configuration Settings Klikng¢ System Information (Informacje o systemie) dla skanera, a nastepnie
(Ustawienia konfiguracji kamery) klikng¢ Settings (Ustawienia) na menu bocznym

Scanner Additional Config Settings
(Dodatkowe ustawienia konfiguracji
skanera)

Focus Algorithm Config Settings
(Ustawienia konfiguracji algorytmu
ogniska)

Motion Config XML File
(Plik konfiguraciji ruchu XML)

Autoloader Config XML File
(Plik konfiguracji automatycznej
podawarki XML)

List of Users (Lista uzytkownikow) Klikng¢ ikone Users (Uzytkownicy) na gérnym banerze

List of PINs (Lista kodéw PIN) Klikng¢ Configuration (Konfiguracja) dla skanera, a nastepnie klikng¢

PIN Management (Zarzgdzanie kodem PIN) na menu bocznym

Wyswietlanie statystyk dotyczacych skanera

Konsola SAM DX moze wyswietla¢ te same statystyki skanera, jak te, ktére sg dostepne na wyswietlaczu panelu sterujgcego

skanera.

Zaréwno uzytkownicy z rolg Operator jak i Lab Admin (Administrator laboratorium) moga wyswietlac statystyki.

Aby wyswietli¢ statystyke skanera:

1.

@ B »w DN

Nalezy upewnic sig, ze ikona Scanners (Skanery) na banerze jest zaznaczona, a strona pokazuje liste skaneréw.
Klikng¢ ikone System Information (Informacje o systemie) po prawej stronie skanera.

Klikng¢ Scanner Statistics (Statystyki skanera) na menu bocznym.

Wybraé okres wyswietlania sposréd wyboréw, znajdujacych sie nad siatka.

Klikng¢ , aby wydrukowac statystyki. Nalezy uzy¢ okna dialogowego drukarki, aby okre$li¢ drukarke i inne opcje
drukowania.

Aperio GT 450 DX Podrecznik kierownika IT i administratora laboratorium, Wersja B © Leica Biosystems Imaging, Inc. 2022 31
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Obstuga dziennika zdarzen
Aby wyswietli¢ dziennik zdarzen:
1. Nalezy upewnic sie, ze ikona Scanners (Skanery) na banerze jest zaznaczona, a strona pokazuije liste skanerdw.

2. Klikng¢ ikone Event Logs (Dzienniki zdarzer) po prawej stronie skanera.
Ekran wyswietli wszystkie btedy i zdarzenia od ostatniego wyczyszczenia ekranu. Na tym ekranie nalezy wykonaé
nastepujgce czynnosci:

»  Klikng¢ przycisk Download All Logs (Pobierz wszystkie dzienniki), aby zapisa¢ plik .zip w folderze Downloads
(Pobrane) serwera SAM DX.

Aby mozliwe byto uZycie przycisku Download All Logs (Pobierz wszystkie dzienniki), stacja robocza musi by¢
o podtaczona do sieci LAN instytucji z dostepem do serwera SAM DX; aby skorzystac z tej funkcji stacja nie moze
uzyskac dostepu do serwera SAM DX zdalnie spoza sieci LAN.

»  Klikna¢ Clear Current Screen (Wyczy$¢ biezacy ekran), aby usung¢ wszystkie wpisy z ekranu. Nalezy mie¢ na
uwadze, ze to nie spowoduje usuniecia wpiséw w dzienniku.

Tworzenie kopii zapasowej plikow dziennika

Zalecamy wykonanie kopii zapasowej plikdw dziennika skanera, pobranych z serwera SAM DX, i zapisanie ich w innym
miejscu. Zalecamy réwniez stworzenie kopii zapasowych dziennikéw zdarzen systemu Windows na serwerze SAM DX i
zapisanie ich w innym miejscu.

Alerty logowania

Plik dziennika konsoli zawiera zdarzenia zwigzane z logowaniem uzytkownika, takie jak pomysine logowania za pomocg nazw
uzytkownikdw. Zawiera on réwniez ostrzezenia o nieudanych prébach logowania.

Dziennik moze réwniez pokazaé komunikat ,Possible Intrusion Detected” (Wykryto potencjalng prébe wtamania) w przypadku
rozbieznosci dotyczgcych logowania, majgcych miejsce podczas uzyskiwania dostepu do skanera zdalnie poprzez SSH.
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Zarzadzanie uzytkownikami

Niniejszy rozdziat zawiera informacje dotyczace konfigurowania kont uzytkownikéw dla aplikacji SAM DX.

Aby méc zalogowac sie do SAM DX, by wyswietli¢ lub edytowa¢ ustawienia systemu lub skanera, uzytkownik musi mie¢
konto. Konta uzytkownikéw SAM DX maja dostep do wszystkich skaneréw na serwerze SAM DX.

Administrator tworzy konto dla kazdego uzytkownika i jednoczesnie przypisuje im role. Rola uzytkownika okresla, co
uzytkownik moze, a czego nie moze robi¢ w systemie.

Rozumienie roli
Istnieja trzy role uzytkownikow:
»  Rola Operator
> Rola Lab Admin (Administrator laboratorium)

P Leica Support (Pomoc techniczna firmy Leica)

Rola Opis

Rola Operator Jest to rola ogoélnego zastosowania, odpowiednia dla wiekszos$ci uzytkownikéw. Uzytkownicy z rolg
operatora moga wyswietli¢ wiekszo$¢ ustawien systemu i wykona¢ ponizsze czynnosci:

* Wyswietli¢ status kazdego skanera

* Wyswietli¢ informacje o systemie dla kazdego skanera
* Uzyskac dostep do strony Info (Informacje)
* Uzyskac dostep do strony Scanner Statistics (Statystyki skanera)
* Uzyskac dostep do strony Settings (Ustawienia)

* Wyswietli¢ Event Log (Dziennik zdarzer)

* Zmieni¢ swoje hasto

Operatorzy nie moga wyswietla¢ ani zmienia¢ kody PIN, przypisane do skanera.

Operatorzy nie moga wyswietli¢ listy uzytkownikéw ani zmienia¢ ustawien dla innych uzytkownikéw
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Rozdziat 5. Zarzadzanie uzytkownikami

Rola Opis

Rola Lab Admin Ta rola zapewnia zaawansowany dostep administracyjny i jest odpowiednia dla uzytkownikdw, ktdrzy
(Administrator muszg dodawaé konta uzytkownikéw lub zarzadza¢ nimi, lub wprowadzaé zmiany w systemie.
laboratorium) Dodatkowo do funkcji dostepnych dla operatoréw, uzytkownicy z rolg Administrator mogg wykonaé

ponizsze czynnosci:
* Dodawa¢, modyfikowac i usuwac inne konta uzytkownikow
* Zmieniaé hasta uzytkownikéw
* Wyswietla¢ System Information (Informacje o systemie) i edytowac niektére ustawienia
* Edytowac ustawienia Configuration (Konfiguracja):
* Images (Obrazy)
* DSR
* Event Handling (Obstuga zdarzer)
* PIN Management (Zarzgdzanie kodami PIN)

Leica Support Jest to chroniona rola, ktdra nie moze zostac przypisana uzytkownikom. Ta rola (ktdrej nazwa to
(Pomoc techniczna  Leica Admin) nie moze zostac¢ usunieta z systemu.
firmy Leica)

Uzywana jest przez przedstawicieli dziatu pomocy technicznej firmy Leica do rozwigzywania
probleméw, konserwacji i napraw, a takze zapewnia mozliwo$¢ dodawania skaneréw do systemu
i usuwania ich z niego.

Zarzadzanie uzytkownikami

Jedynie uzytkownicy z rolg Lab Admin (Administrator laboratorium) mogg wyswietla¢ lub modyfikowa¢ liste uzytkownikéw
badz modyfikowac istniejgce konta uzytkownikow.

Dodawanie uzytkownika

1. Wybrac Users (Uzytkownicy) z gornej wstazki na stronie gtownej.

2. Klikng¢ Add User (Dodaj uzytkownika) na dole strony z listg uzytkownikow.

3. Wprowadzi¢ informacje dla nowego konta uzytkownika:
»  Nazwa loginu (od 1 do 296 znakdéw, moze zawierac litery, cyfry i znaki specjalne)
»  Petna nazwa uzytkownika

4. Wprowadzi¢ poczgtkowe hasto. Hasta majg nastepujace wymagania:
»  Co najmniej 10 znakéw

Co najmniej jedna wielkg litere i jedng matg litere

»  Co najmniej jedng cyfre
»  Co najmniej jeden znak specjalny: ! @ # $ % * * or _
» Inne od poprzednich 5 haset
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Rozdziat 5: Zarzadzanie uzytkownikami

5.
6.

Wybrac role: Lab Admin (Administrator laboratorium) lub Operator.

Klikng¢ przycisk Save (Zapisz).

Edytowanie uzytkownika

1.
2.
3.

Wybraé Users (Uzytkownicy) z gérnej wstazki na stronie gtéwnej.
Kliknag¢ Edit (Edytuj) obok nazwy uzytkownika, ktéra ma by¢ edytowana.

Wprowadzi¢ nowe informacje.

Nalezy mie¢ na uwadze, ze nie mozna zmienic roli istniejagcego konta uzytkownika.

Klikng¢ przycisk Save (Zapisz).

Usuwanie uzytkownika

1.
2.
3.

Wybra¢ Users (Uzytkownicy) z gérnej wstazki na stronie gtéwne;j.
Klikng¢ Delete (Usun) obok nazwy uzytkownika, ktéry ma zosta¢ usuniety.

Potwierdzi¢ zamiar usuniecia uzytkownika lub klikng¢ Cancel (Anuluj).

Odblokowanie konta uzytkownika

Po trzech nieudanych probach logowania do serwera SAM DX, aplikacja SAM DX zablokuje takiego uzytkownika.

Uzytkownik z rolg Lab Admin (Administrator laboratorium) moze odblokowywaé konta operatoréw. (Uzytkownik LeicaAdmin
moze odblokowywac wszystkie konta).

1.
2.

Wybra¢ Users (Uzytkownicy) z gornej wstazki na stronie gtéwne;j.

Klikng¢ Unlock (Odblokuj) obok nazwy uzytkownika, ktory ma zosta¢ odblokowany.
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Rozdziat 5: Zarzadzanie uzytkownikami

Zmiana hasta uzytkownika
Po pomyslnym logowaniu kazdy uzytkownik moze zmieni¢ swoje hasto:
1. Wybraé nazwe uzytkownika, widoczng w prawym gérnym obszarze strony gtéwne;.
2. Klikng¢ tacze Change Password (Zmien hasto).
3. Wprowadzi¢ hasto. Wymagania dla haset sg nastepujace:
»  Co najmniej 10 znakéw
»  Co najmniej jedng wielkg litere i jedng matg litere
»  Co najmniej jedng cyfre
»  Co najmniej jeden znak specjalny: ! @ # $ % * * or _
» Inne od poprzednich 5 haset

4. Potwierdzi¢ hasto, a nastepnie klikng¢ OK.
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Wytyczne dotyczace
cyberbezpieczenstwa i sieci

Niniejszy rozdziat omawia, w jaki sposob skaner Aperio GT 450 DX i aplikacja Aperio SAM DX chronig elektronicznie
zabezpieczane informacje o zdrowiu (EPHI) i zapewniajg ochrone przed zagrozeniami dla cyberbezpieczeristwa. Omawia
réwniez $rodki, jakie mozna podja¢, aby chroni¢ serwer SAM DX w sieci. Niniejszy rozdziat zawiera informacje dla
administratoréw sieci informatycznej, administratoréw produktéw firmy Aperio, a takze uzytkownikéw koficowych produktow
firmy Aperio.

PRZESTROGA: Nalezy zapoznac sie ze wszystkimi wytycznymi, zawartymi w niniejszym rozdziale, aby
uzyskac informacje o ochronie skanera Aperio GT 450 DX i aplikacji Aperio SAM DX przed zagrozeniami dla
cyberbezpieczenstwa.

Zalecenia zawarte w niniejszej sekcji dotycza serweréw opartych na systemie Windows, ktdre sg hostami dla aplikacji
SAM DX. Ustawienia bezpieczerstwa i sieciowe sg konfigurowane poprzez system operacyjny Windows i jego narzedzia
administracyjne. Tres¢ niniejszej sekcji ma charakter wytacznie informacyjny. Szczegé6towe instrukcje znajdujg sie

w dokumentacji systemu Windows.

W wielu przypadkach placéwka moze wymagac ustawier i konfiguraciji bezpieczerstwa, ktére sg bardziej rygorystyczne niz
te wymienione tutaj. W takim przypadku nalezy stosowac¢ bardziej rygorystyczne wytyczne i wymagania, dyktowane przez
palcowke.

Po zainstalowaniu produktu Aperio GT 450 DX przedstawiciel firmy Leica Biosystems przekaze dziatowi

0 informatycznemu placéwki informacje zwigzane z cyberbezpieczeristwem, takie jak dane uwierzytelniajace
certyfikatu SSL, klucz szyfrowania dysku serwera SAM DX itp. Te informacje stajg sie wtasnoscia klienta i jego
odpowiedzialnoscig jest ich ochrona.

Funkcje cyberbezpieczenstwa skanera Aperio GT 450 DX i aplikacji
Aperio SAM DX

Funkcje cyberbezpieczeristwa zawarte w produkcie Aperio GT 450 DX chronia krytyczne funkcje, pomimo naruszenia
cyberbezpieczenstwa. Tymi funkcjami sg:

> Redukowanie wrazliwos$ci cyberbezpieczenstwa, wtasciwe systemy operacyjne na VPU Aperio GT 450 DX i serwerze
SAM DX zabezpieczane sg za pomocg wzorcéw CIS (Center for Internet Security).

> Skaner Aperio GT 450 DX i serwer SAM DX nie s3 przeznaczone do przechowywania wrazliwych danych, a jedynie
do eksportowania/przesytania danych do podtaczonych aplikacji na oddzielnych serwerach sieciowych. Potaczenie
pomiedzy skanerem Aperio GT 450 DX i serwerem SAM DX jest uwierzytelniane poprzez szyfrowane, bezpieczne
potgczenie SSL/TLS.
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Rozdziat 6: Wytyczne dotyczace cyberbezpieczerstwa i sieci

»  Skaner Aperio GT 450 DX uzywa listy dopuszczer/odrzucer i zaleca sie, aby serwer SAM DX réwniez niej korzystat.
To uniemozliwia prace nieautoryzowanego oprogramowania na tych komponentach.

»  Codzienne czynnos$ci konserwacyjne dla skanera Aperio GT 450 DX obejmuja ponowne uruchomienie kazdego
dnia. (Szczegdtowe informacije znajduja sie w Instrukcji obstugi Aperio GT 450 DX). To od$wieza oprogramowanie
uktadowe.

»  Plik Console.log skanera GT 450 DX zawiera zdarzenia zwigzane z logowaniem wraz z nazwami uzytkownikéw.
Dziennik moze réwniez pokaza¢ komunikat ,Possible Intrusion Detected” (Wykryto potencjalng prébe wtamania)
w przypadku rozbieznos$ci dotyczacych logowania, majacych miejsce podczas uzyskiwania dostepu do skanera
zdalnie poprzez SSH. Szczegétowe informacje dotyczace plikéw dziennikéw znajdujg sie tutaj,,Obstuga dziennika
zdarzen” na stronie 32.

Ochrona danych

Nieuzywane dane chronione sg poprzez szyfrowanie. Jednakze ze wzgledu na ograniczenia systemu operacyjnego prywatne
informacje o zdrowiu (Private Health Information, PHI) nie moga by¢ chronione w trakcie przesytania. Firma Leica Biosystems
zaleca, aby chroni¢ dane w trakcie przesytania za pomocg SSL z silnymi protokotami bezpieczenstwa, takimi jak szyfrowanie
Transport Layer Security (TLS) lub szyfrowanie na poziomie sieci, np. tunelowanie IPSec lub SSH.

Fizyczne zabezpieczenia skanera Aperio GT 450 DX

»  Skaner Aperio GT 450 DX nalezy chroni¢ poprzez ograniczanie nieupowaznionego fizycznego dostepu do niego.

Ochrona serwera SAM DX

Ponizsze sekcje zawierajg zalecenia dotyczace ochrony serwera SAM DX.

Ochrona za pomoca hasta, loginu i konfiguracji uzytkownika

»  Zalecamy stosowanie nastepujacych wymagan w zakresie ztozono$ci hasta dla uzytkownikéw logujacych sie do
klienta sieciowego SAM DX:

e Hasta musza zawiera¢ co najmniej 8 znakéw, w tym:

* Jedng wielka litere

e Jedngcyfre

* Jedng matg litere

«  Jeden znak specjalny z ponizszego zestawu: ! @ # § % * * _
* Nie mozna ponownie uzy¢ ostatnich pieciu haset.

»  Po trzech nieprawidtowych prébach logowania konto uzytkownika jest blokowane. Uzytkownik moze skontaktowaé
sie z administratorem SAM DX, aby odblokowa¢ konto.

»  Zalecamy skonfigurowanie stacji roboczych uzywanych do logowania do SAM DX w taki sposdb, aby ekran limitu
czasu wyswietlany byt po 15 minutach nieaktywnosci i wymagat od uzytkownikéw ponownego zalogowania po tym
czasie.

> Ze wzgledoéw bezpieczenstwa nie nalezy uzywacé takich nazw uzytkownikéw jak ,Admin”, ,Administrator” czy ,Demo”
przy dodawaniu uzytkownikéw do SAM DX.
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Rozdziat 6: Wytyczne dotyczace cyberbezpieczerstwa i sieci

Fizyczne zabezpieczenia dla serwera SAM DX

4

Nalezy chroni¢ serwer SAM DX i stacje robocze klienta, uzywane do logowania do SAM DX, przed nieupowaznionym
dostepem poprzez ograniczanie fizycznego dostepu do nich.

Aby chroni¢ serwer SAM DX przed ztosliwym oprogramowaniem, nalezy zachowac ostroznos¢ podczas podtaczania
napedéw USB i innych urzadzen wymiennych. Warto rozwazy¢ wytaczenie portéw USB, ktdre nie sg uzywane.

Po podtaczeniu dysku USB lub innego urzadzenia wymiennego, nalezy przeskanowacé je za pomocg programu
antywirusowego.

Zabezpieczenia administracyjne serwera SAM DX

»

Nalezy skonfigurowac zezwolenia dla uzytkownikéw w taki sposob, aby umozliwi¢ im dostep jedynie do tych czesci
systemow, ktore sa dla nich niezbedne do wykonania pracy. W przypadku serwera SAM DX rolami uzytkownikéw sa
,LOperator” i ,Lab Admin” (Administrator laboratorium), ktére majg rézne uprawnienia.

Nalezy chroni¢ serwer SAM DX i stacje robocze klienta przed nieupowaznionym dostepem za pomoca
standardowych technik informatycznych. Na przyktad:

*  Zapory sieciowe - Zalecamy wigczenie zapory sieciowej systemu Windows na stacjach roboczych klientéw.

e Zezwoli¢ na listowanie, ktére jest narzedziem administracyjnym, ktére umozliwia prace jedynie uwierzytelnionym
programom, na serwerze SAM DX.

Firma Leica Biosystems zaleca stosowanie standardu SQL (2019 lub nowszego) lub serwera SQL typu Enterprise,
ktory oferuje funkcje szyfrowania bazy danych.

Zachowywac normalng ostrozno$¢é przy konserwowaniu i korzystaniu z serwerow. Przerwanie potaczen sieciowych
lub wytaczenie serweréw podczas przetwarzania danych (np. podczas analizy szkietek cyfrowych lub generowania
raportu z audytu) moze spowodowac utrate danych.

Dziat informatyczny placéwki musi dba¢ o sprawno$é serwera poprzez wdrazanie poprawek bezpieczeristwa
systemu Windows i Aperio oraz poprawek, ktére mogg by¢ dostepne dla systemu.

Nalezy wybra¢ serwer, ktéry moze zosta¢ skonfigurowany pod katem wykrywania préb uzyskania nieautoryzowanego
dostepu i w taki sposob, aby automatycznie blokowat konta uzywane do takich atakéw, informujac administratoréw
o takich zdarzeniach.

Nalezy przestrzegac¢ polityki bezpieczeristwa instytucji w zakresie ochrony danych przechowywanych w bazie
danych.

Zalecamy wdrozenie funkcji listowania na serwerze, tak aby mozliwe byto uruchomienie wytgcznie autoryzowanych
aplikacji

Jesli funkcja listowania nie jest uzywana, zdecydowanie zalecamy zainstalowanie oprogramowania antywirusowego
na serwerze. Nalezy przeprowadza¢ skanowanie antywirusowe co najmniej raz na 30 dni.

Zalecamy réwniez skonfigurowanie oprogramowania antywirusowego w taki sposob, aby nie obejmowato plikéw typu
.SVS i DICOM, jak réwniez magazynu plikéw z funkcja ,skanowania przy dostepie”, poniewaz te pliki bywajg bardzo
duze i sg czesto pozostajg otwarte w trakcie skanowania i wyswietlania szkietek cyfrowych przez uzytkownikéw.
Skany pod katem wiruséw mozna skonfigurowac w taki sposdb, aby przeprowadzane byty poza godzinami szczytu,
poniewaz w wysokim stopniu obcigza procesor i moze zaktoca¢ skanowanie.
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Rozdziat 6: Wytyczne dotyczace cyberbezpieczerstwa i sieci

Nalezy okresowo tworzy¢ kopie zapasowe dyskéw twardych na serwerze.

W przypadku potaczenia sieciowego pomiedzy SAM DX i DSR zalecamy uzywanie serwera magazynu, ktory
obstuguje protokoét sieciowy SMB3, aby chroni¢ przesytane dane. Jesli serwer DSR nie obstuguje protokotu SMB3 lub
nowszego, nalezy wdrozy¢ srodki ograniczajgce ryzyko, aby chroni¢ dane w trakcie przesytania.

Zalecamy szyfrowanie tresci dyskéw twardych serwera.

Udziaty plikdw na serwerze powinny by¢ zabezpieczone przed nieautoryzowanym dostepem za pomocg ogoélnie
przyjetych praktyk informatycznych.

Nalezy aktywowac rejestrowanie zdarzer w systemie Windows na serwerze, aby $ledzi¢ préby uzyskiwania dostepu
przez uzytkownikéw i zmiany w folderach danych, ktére zawieraja informacje o pacjentach i obrazy. Nalezy réwniez
tworzy¢ kopie zapasowe plikdw dziennikow i przechowywac je w innym miejscu. Zobacz ,0bstuga dziennika zdarzen”
na stronie 32.

Korzystanie z gotowego, komercyjnie dostepnego oprogramowania

Podczas przeprowadzania ocen cyberbezpieczenstwa uzytkownik moze chcie¢ rozwazyé, z jakich komponentdw oprogra-
mowania zewnetrznych producentéw korzysta¢ powinno oprogramowanie firmy Leica Biosystems. Firma Leica Biosystems
utrzymuije listy wszystkich gotowych komercyjnych programéw (0TS), uzywanych przez skaner Aperio GT 450 DX i serwer
SAM DX. Aby uzyskaé informacje na temat stosowanych OTS, nalezy skontaktowac sie z przedstawicielem dziatu sprzedazy
lub dziatu obstugi klienta firmy Leica Biosystems i poprosi¢ o zestawienie oprogramowania dla skanera Aperio GT 450 DX

i serwera SAM DX.

Obstuga i poprawki cyberbezpieczenstwa

Nalezy mie¢ na uwadze, ze pomoc techniczna i poprawki cyberbezpieczeristwa dla skanera Aperio GT 450 DX i serwera Aperio
SAM DX moga nie by¢ dostepne po uplynieciu zywotnosci produktu, okreslonej w Podreczniku uzytkownika skanera Aperio GT

450 DX.
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Rozwigzywanie problemdw

Niniejszy zatacznik zawiera przyczyny i rozwigzania probleméw zwigzanych z serwerem SAM DX i powigzanymi
komponentami. Zawiera réwniez procedury rozwigzywania probleméw, ktére mozna przeprowadzi¢ jako administrator
laboratoryjny urzadzenia Aperio GT 450 DX. Ogélne informacje dotyczace rozwigzywania probleméw dla operatora skanera

znajduja sie w Podreczniku uzytkownika skanera Aperio GT 450 DX.

Rozwigzywanie problemow zwigzanych z aplikacja Scanner Administration

Manager DX (SAM DX)

Objawy

Komunikat o btedzie ,Credentials are
Invalid” (,Dane uwierzytelniajace sa
nieprawidtowe”) podczas logowania

Instancja ustugi DataServer uzywana przez
SAM SX nie dziata

Rozwigzanie

Nalezy ponownie uruchomi¢ ustuge
DataServer na serwerze SAM DX.

Zobacz ,Uruchomic ponownie
DataServer” na stronie 42.

Nieprawidtowe dane uwierzytelniajgce

Sprawdzi¢, czy klawisz caps lock nie
jest wcisniety itp.

Zweryfikowac dane uwierzytelniajace
z Administratorem

Po aktualizacji nowe funkcje w
interfejsie uzytkownika SAM DX s3
niedostepne

Aplikacja jest buforowana w przegladarce

Nalezy zamknaé SAM DX i wyczyscié¢
pamie¢ podreczng przegladarki

Skaner jest wiaczony i podtaczony do
SAM DX (pobiera jego ustawienia),
ale SAM DX pokazuje, ze skaner jest
odtaczony i nie raportuje zadnych
danych statystycznych (liczby
skandw itp.).

Mirth na serwerze SAM DX nie dziata.

Zobacz ,Sprawdzié, czy Mirth dziata”
na stronie 42.

Porty nie sg otwarte

Nalezy upewnic sig, ze port 6663 jest
otwarty w zaporze sieciowe;j i jest
dostepny dla skanera.
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Zatgcznik A: Rozwigzywanie problemdw

Przyczyna Rozwigzanie
Pliki dziennika skanera nie pojawiaja  Mirth na serwerze SAM DX nie dziata. Zobacz ,Uruchomi¢ ponownie
sie w folderze dziennikdw skanera DataServer” ponizej.
Folder wyj$ciowy dziennika jest Sprawdz zaktadke Configuration Map
skonfigurowany nieprawidtowo. (Mapa konfiguracji) w ustawieniach
(AppLog_Dir).
Btad Mirth Nalezy sprawdzi¢ Mirth

Dashboard pod katem wszelkich
btedéw zwiazanych z kanatem
»ScannerAppLogWriter” i zapozna¢
sie z dziennikiem btedéw Mirth, aby
uzyskaé dodatkowe informacje.

Porty nie sg otwarte Nalezy upewni¢ sie, ze port 6663 jest
otwarty w zaporze sieciowej i jest
dostepny dla skanera.

Interfejs uzytkownika SAM DX jest Btad IIS Nalezy upewnic¢ sie, ze IS i witryna
niedostepny lub zwraca kod btedu dziatajg i ze porty, na ktérych SAM DX
przy prébie nawigzania potaczenia jest dostepny, sg otwarte w zaporze
sieciowe;j.
Btad konfiguraciji uwierzytelniania Sprawdzi¢ konfiguracje IIS.

anonimowego w [1S Zobacz , Bfad konfiguracji IIS” ponizej.

Uruchomic¢ ponownie DataServer

Na serwerze nalezy przej$¢ do menedzera ustug i upewnié sig, ze ustuga ,ApDataService” dziata. Jesli ustuga ta nie
uruchomia sie lub btad sie powtarza, nalezy sprawdzié dzienniki DataServer (zazwyczaj znajdujg sie w katalogu
C:\Program Files (x86)\Aperio\DataServer\Logs).

Sprawdzi¢, czy Mirth dziata

Na serwerze upewni¢ sie, ze serwer Mirth Connect dziata. Jesli dziata, nalezy upewni¢ sie, ze ustawienia mapy konfiguraciji
ustawione sg tak, ze kierujg do prawidtowego hosta DataServer (SAM DX_Host) i portu (SAM DX_Port) i uzywaja
prawidtowego potaczenia SSL lub nie SSL (SAM DX_UriSchema). Jesli Dashboard (Pulpit) nawigacyjny w Mirth Connect
zgtasza btedy na kanale ,ScannerEventProcessor”, nalezy sprawdzi¢ dzienniki btedéw Mirth, aby uzyskaé¢ dodatkowe
informacje. Jesli DataServer nie pracuje, moga pojawiac sie btedy kanatu Mirth. Nalezy upewnic sig, ze port 6663 jest otwarty
w zaporze sieciowej i jest dostepny dla skanera.

Btad konfiguracji IS

Aby sprawdzi¢ to ustawienie, nalezy otworzy¢ witryne w IS i przej$¢ do ustawien Authentication (Uwierzytelnianie). Znalez¢

i edytowac pozycje Anonymous Authentication (Uwierzytelnianie anonimowe) i upewnic sie, ze ustawionym okreslonym
uzytkownikiem jest ,IUSR” (bez hasta). Jesli witryna jest uruchomiona i wszystkie ustawienia sa prawidtowe, nalezy zapoznaé
sie z dziennikami IIS, aby uzyskaé dodatkowe informacije.
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Zestawienie ustawien
skanera i opcji konfigurac;ji

Niniejszy zatacznik zawiera wykaz ustawien i opcji konfiguracji. Tabele te powinny petni¢ funkcje list kontrolnych w trakcie
gromadzenia informacji niezbednych w celu dodania lub ponownego skonfigurowania skanera. Nalezy mie¢ na uwadze, ze
podczas instalacji wiekszo$¢ z tych ustawien i opcji konfiguracji zostanie skonfigurowana przez przedstawiciela firmy Leica
Biosystems.

Podstawowe informacje o skanerze

Lab Administrators (Administratorzy laboratorium) mogg wybra¢ nazwe skanera ze strony skanera, aby wyswietli¢
podstawowe ustawienia skanera. (Operatorzy mogg zobaczy¢ niektdre z ustawien na stronie System Information (Informacje
o systemie)). Ani Lab Administrator (Administrator laboratorium), ani operatorzy nie moga zmienia¢ zadnych ustawien
wyswietlanych w szarych polach.

Widok/Edycja
Ustawienie
Administrator ~ Operator

Mac Address Okreslane podczas instalacji Widok Brak
(Adres MAC)
Hostname (Nazwa hosta) | Okreslane podczas instalacji Widok Brak
Friendly Name Nazwa lokalnego administratora lub opis skanera, Widok/Edycja  Brak
(Przyjazna nazwa) wyswietlane na stronie gtéwnej skaneréw
Model Aperio GT 450 DX Widok Brak
Serial Number Okreslany podczas instalacji i weryfikowany w trakcie Widok Widok
(Numer seryjny) uruchamiania
Hardware Version Weryfikowana w trakcie uruchamiania Widok Widok
(Wersja sprzetu)
Language (Jezyk) Kontroluje jezyk uzywany w menu skanera i jezyk Widok/Edycja  Brak

komunikatow
Additional version Dostepne dla administratora laboratorium na stronie Widok Widok
information (Dodatkowe | Scanner Information (Informacje o skanerze). Operator
informacje o wersji) moze zobaczy¢ niektére z tych pdl na stronie System

Information (Informacje o systemie).
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Zatgcznik B: Zestawienie ustawien skanera i opcji konfiguracji

Konfiguracja skanera

Nalezy skorzystac z ponizszej tabeli, aby zebra¢ informacje niezbedne dla kazdego skanera w systemie. Po tym, jak
przedstawiciel wsparcia technicznego firmy Leica zainstaluje skaner, mozna zapisa¢ ustawienia, aby zachowac je na
przysztosc.

Widok/Edycja

Administrator ~ Operator

Images Configuration (Konfiguracja obrazéw)

Scan Scale Factor Do uzytku wewnetrznego. Nie zmienia¢, chyba ze na Widok/Edycja  Brak
(Wspdtczynnik polecenie dziatu wsparcia technicznego firmy Leica
skalowania skanu) Biosystems.

Hostname (Nazwa hosta) | Nazwa serwera, na ktérym znajduje sie konwerter obrazéw | Widok/Edycja  Brak
DICOM.

* Uzy¢ nazwy ScannerAdmin (Administrator skanera),
jesli konwerter DICOM zainstalowany jest na serwerze
SAM DX.

* W przeciwnym wypadku nalezy uzy¢ nazwy hosta
serwera, na ktérym zainstalowany jest konwerter

DICOM.
Port Port, ustawiony w trakcie instalacji dla konwertera DICOM. | Widok/Edycja  Brak
Domyslnym portem jest 2762.
Title (Tytut) Do uzytku wewnetrznego. Nie zmienia¢, chyba ze na Widok/Edycja  Brak
polecenie dziatu wsparcia technicznego firmy Leica
Biosystems.
File Location Petna $ciezka do miejsca udostepnienia pliku, w ktorym Widok/Edycja Brak
(Lokalizacja pliku) konwerter umiesci obrazy po konwersji. Jest to miejsce w
sieci, w ktérym przechowywane sg przekonwertowane pliki
SVS.
Image filename format Ustawia podstawowg nazwe pliku dla pliku Widok/Edycja  Brak
(Format nazwy pliku zeskanowanego obrazu.
obrazu)
Barcode value identifier | Ustawia format podstawowy dla kodu kreskowego Widok/Edycja  Brak

(Identyfikator wartosci
kodu kreskowego)

DSR Configuration (Konfiguracja DSR)

Hostname (Nazwa hosta) | Nazwa hosta serwera, na ktérym przechowywane beda Widok/Edycja Brak
metadane.

(Opcja ,File Location” (Lokalizacja pliku) powyzej jest
miejscem udostepniania plikdw, w ktérym przechowywane
sg obrazy).

Port Zabezpieczony port, uzywany przez serwer DSR. Widok/Edycja Brak
Domys$lnym portem jest 44386.
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Zatgcznik B: Zestawienie ustawien skanera i opcji konfiguracji

Widok/Edycja

Administrator ~ Operator

Event Handling Configuration (Konfiguracja obstugi zdarzen)

Hostname (Nazwa hosta) | Nazwa serwera, na ktorym znajduje sie serwer Mirth Widok/Edycja ~ Brak
Connect Serwer.

* Uzy¢ nazwy ScannerAdmin (Administrator skanera),
jesli serwer Mirth Connect Server zainstalowany jest
na serwerze SAM DX.

* W przeciwnym wypadku nalezy uzy¢ nazwy hosta
serwera, na ktérym zainstalowana jest uzywana
instancja Mirth dla serwera SAM DX.

Log Port (Port dziennika) | Skonfigurowany w trakcie instalacji port, ktéry ma by¢ Widok/Edycja  Brak
uzywany przez Mirth dla danych dziennika. DomysInym
portem jest 6662.

Event Port (Port zdarzen) | Skonfigurowany w trakcie instalacji port, ktéry ma by¢ Widok/Edycja Brak
uzywany przez Mirth dla danych zdarzen. Domys$lnym
portem jest 6663.

PIN Management (Zarzadzanie kodami PIN)

Login Timeout Limit czasu interwatu (minuty); skaner blokuje wyswietlacz | Widok/Edycja Brak
(Limit czasu logowania) | i klawiature sterujgcg, jesli przez ten czas operator nie
dokona zadnej interakcji.

Prawidtowg wartoscig jest dowolna liczba catkowita
wieksza niz zero.

Edit Settings: Pin (Edytuj | 5-cyfrowy kod do odblokowania skanera. Widok/Edycja Brak
ustawienia: kod PIN) Tylko cyfry
Edit Settings: Opis Informacje identyfikacyjne dla kodu PIN. Widok/Edycja Brak

Jest to pole zawierajgce ogolny opis; moze zawieraé cyfry,
litery i znaki interpunkcyjne.

Time Zone (Strefa czasowa)

Scanner time zone Ustawiane przez administratora serwera SAM DX Widok/Edycja  Brak
(Strefa czasowa skanera)
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Wigzanie certyfikatu
SSL z Aperio SAM DX

Dostep poprzez interfejs uzytkownika Aperio SAM DX jest zabezpieczony protokotem SSL. Certyfikaty SSL z podpisem
wtasnym przekazywane sg w trakcie instalacji. Aby unikngé komunikatéw bezpieczeristwa ze strony przegladarki, klienci
moga zastosowac wiasne certyfikaty bezpieczefstwa.

Jesli instytucja zdecyduje sie na stosowanie wiasnego certyfikatu SSL do zabezpieczania interfejsu uzytkownika Aperio SAM
DX, taki certyfikat SSL musi zosta¢ zaimportowany i powigzany z aplikacja SAM DX.

Niniejsza sekcja omawia, w jaki sposdb nalezy zaktualizowaé powiagzanie certyfikatu SSL, aby zabezpieczy¢ interfejs
uzytkownika SAM DX w Microsoft IIS.

Nalezy zaimportowac¢ certyfikat SSL do Microsoft IIS wedtug instrukcji dostawcy certyfikatu SSL. Nastepnie nalezy
postepowac zgodnie z instrukcjami ponizej, aby powigza¢ certyfikat z aplikacjg SAM DX.

Przypisywanie certyfikatu SSL do witryny internetowe;j
1. Na serwerze aplikacji SAM DX nalezy klikngé przycisk Windows Start i wpisac inetmgr.

2. Przypisac certyfikat SSL do witryny internetowej poprzez rozwiniecie podsekcji Sites (Witryny) w menu Connections
(Potaczenia) po lewej stronie i wybranie swojej witryny internetowej:
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Zatacznik C: Wigzanie certyfikatu SSL z Aperio SAM DX

Wiazanie certyfikatu SSL

1. W panelu Actions (Akcje) po prawej stronie znalez¢ menu Edit Site (Edytuj witryne) i wybra¢ opcje Bindings
(Powigzania).

2. Po prawej stronie okna Site Bindings (Powigzania witryn) klikng¢ Add (Dodaj):
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Zatgcznik C: Wigzanie certyfikatu SSL z Aperio SAM DX

48

W oknie Add Site Binding (Dodaj powigzanie witryny) nalezy zmodyfikowa¢ ponizsze pola:

a.
b.

W polu Type (Typ) wybra¢ https.

W polu IP address (Adres IP) wybra¢ adres IP witryny internetowej lub opcje All Unassigned (Wszystkie
nieprzypisane).

W polu Port wpisac 443 (domysliny).

W polu SSL certificate (Certyfikat SSL) wybra¢ wczesniej zaimportowany certyfikat, ktéry mozna zidentyfikowac
na podstawie przyjaznej nazwy.

Jesli na serwerze znajduje sie wiele certyfikatéw SSL, nalezy zaznaczy¢ pole Require Server Name
Indication (Wymagaj wskazania nazwy serwera).
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Zatacznik C: Wigzanie certyfikatu SSL z Aperio SAM DX

4. Klikng¢ OK, aby nowy wpis https pojawit sie w oknie Site Bindings (Powigzane witryny):

Certyfikat jest teraz zainstalowany, a interfejs uzytkownika SAM DX powinien by¢ teraz dostepny poprzez HTTPS.
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