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Aperio GT 450 DX Prirucka pro spravce IT a spravce laboratore
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Poznamky

Zaznam o revizi

Rev.  Vydano Dotcené casti Podrobné informace
B Kvetna 2022 Vsechny Opraveno nekolik typografickych chyb.
A Duben 2022 VsSechny Nova verze pro vyrobek Aperio GT 450 DX. Na zékladé stavajici

prirucky Aperio GT 450 DX Prirucka pro spravce IT a spravce
laboratore, MAN-0459, Revize B (NepreloZzeno)

Upozorneéni a poznamky
> Hlaseni zavaznych udalosti - Kazda zavazna udalost, ke které doslo v souvislosti s pfistrojem Aperio GT 450 DX,
musi byt nahlaSena vyrobci a kompetentnimu organu ¢lenského statu, ve kterém je uzivatel a/nebo pacient usazen.

>  Specifikace a vykonnost - Technické ddaje a vykonnostni charakteristiky skeneru viz dokument Aperio GT 450 DX
Specifikace.

> Instalace - Systém Aperio GT 450 DX musi byt instalovan vyskolenym zastupcem technickych sluzeb spol. Leica
Biosystems.

> Oprava - Opravy smi provadét pouze vyskoleny zastupce technickych sluzeb spol. Leica Biosystems. Po provedeni
opravy pozadejte technika Leica Biosystems o provedeni provoznich kontrol za Gi¢elem urCeni, zda je vyrobek
v dobrém provoznim stavu.

> Prislusenstvi - Ohledné informaci o pouziti systému Aperio GT 450 DX s pfisluSenstvim tfetich stran nedodanym
spolecnosti Leica Biosystem, napfiklad laboratornim informacnim systémem (LIS), se obratte na zéstupce
technickych sluzeb spol. Leica Biosystems.

> Kontrola kvality - Informace o kontrolach kvality snimkd viz Aperio GT 450 DX Prirucka uZivatele.
»  Udrzba a FeSeni problémii - Informace o idrzbé viz Aperio GT 450 DX Prirucka uZivatele.

> Kyberneticka bezpecnost - Méjte na paméti, Ze pracovni stanice a servery jsou zranitelné vli¢i napadeni malwarem,
viry, poskozeni dat a prolomeni ochrany osobnich Gdajd. Pro zajisténi ochrany pracovnich stanic spolupracujte se
spravci IT tim, ze budete dodrzovat zasady zabezpeceni a hesel platné ve vasi instituci.

Doporuceni ke skeneru Aperio ohledné ochrany SAM DX serveru viz ,Kapitola 6. Postupy pro kybernetickou
bezpeénost a sit" na strané 36.

Pokud bylo detekovano podezieni na zranitelnost systému Aperio GT 450 DX z hlediska kybernetické bezpecCnosti
nebo incident souvisejici s kybernetickou bezpecnosti, obrafte se pro pomoc na technické sluzby spol. Leica
Biosystems.

»  Skoleni - Tento navod neni nahradou podrobného $koleni uZivateld poskytovaného spol. Leica Biosystems, ani
zdrojem dalsich pokrocilych pokyn.

> Bezpecnost - V piipadé, Ze je toto zafizeni pouzivano jinym nez vyrobcem specifikovanym zplisobem, miize byt jeho
bezpecnostni ochrana snizena.
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Symboly

Na $titku vyrobky nebo v této pfirucce jsou pouZity nize uvedené symboly.

Regulacni

narizeni / norma

ISO 15223-1 - 5.4.3

Prectéte si ndvod k pouziti.

ISO 15223-1-5.1.1

Vyrobce

ISO 15223-1-5.1.3

Datum vyroby

IS0 15223-1-5.1.2

Zplnomocnény zastupce v Evropské unii

IS0 15223-1-5.1.8

Dovozce

AS/NZS 44171

Prostfedek vyhovuje pozadavkim dfadu Australian Communications
Media Authority (ACMA) (bezpeénost a EMK) pro Australii a Novy Zéland

IS0 15223-1-5.1.7

Serial number (Sériové vyrobni ¢islo)

ISO 15223-1 - 5.5.1

In vitro diagnosticky zdravotnicky prostfedek

IS0 15223-1 - 5.1.6

Katalogové ¢islo

ISO 15223-1 - 5.7.10

Jedine¢ny identifikdtor vyrobku

EU 2017/746
Cldnek 18

Prostfedek nese oznaceni CE (Conformité Européenne) a splfiuje
pozadavky nafizeni EU 2017/746.

Medical Devices
Regulations 2002

Prostfedek vyhovuje poZadavkim normy UK Conformity Assessment.

IS0 15223-1-5.4.4

Upozornéni:

[>|>9§2 EMENE 2@@5&&@

S0 7010 - WO0O1

Obecné varovani
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Regulaéni

narizeni / norma

IEC 61010-1

Spolecnost TUV Product Services osvédCila, ze vyrobky uvedené
v seznamu spliuji bezpe¢nostni pozadavky jak USA, tak Kanady.

IEC 60417 - 5031

Tento prostiedek je vhodny pouze pro stejnosmérny proud.

IEC 60417 - 5007

Zapnuto. Oznacenf pfipojeni do sité, pfinejmensim pro vypiace sitového
napdjeni nebo jejich polohy a takové pripady, které souvisi s bezpe¢nosti.

IEC 60417 - 5008

Vypnuto. Oznaceni odpojeni od sité, pfinejmensim pro vypinace sitového
napdjeni a vSechny pripady, které souvisi s bezpecnosti.

IS0 15523-15.7.3

Omezeni teploty

IS0 15223-15.3.8

Omezeni vihkosti

2012/19/EU

Prostredek podléhd regulaci podle smérnice 2012/19/EU (OEEZ)
vztahujici se na odpadni elektricka a elektronicka zafizeni a musi byt
likvidovan za zvlastnich podminek.

©® 1@ =0

Norma pro primysl
elektroniky Cinské
lidové republiky SJ/
T11364

Prostredek obsahuje urcité toxické nebo nebezpeéné prvky a méze byt
bezpetné pouZivan po dobu, po kterou poskytuje ochranu Zivotniho
prostiedi. Cislo uvedené uprostfed loga oznacuje dobu pouZiti s ochranou
Zivotniho prostredi pro dany vyrobek (v letech). Vnéjsi kruh oznaduje, ze
vyrobek Ize recyklovat.

(" cLASS 1 LASER PRODUCT

Prostfedek je laserové zafizeni tfidy 1, ktery vyhovuje mezindrodnim
normém a pozadavk{m USA.

EC 605351 2014

COMPLESWITH 21 CFR 104010

EXCEPT FOR DEVIATIONS

PURSUAMT TGO LASER HOTICE
kr,u:- 54 DATED MAY 3, 2019

IEC 60825-1

(Info for USA only. California Proposition 65\

WARNING iy
Cancer & Reproductive Harm J CA Proposition 65

www.P65Warnings.ca.gov

Tento vyrobek vds miZe vystavit plisobeni chemikdlif, o kterych je Stétu
Kalifornie zndmo, Ze zplisobujf rakovinu a poskozeni reprodukce. Pro vice
informacf navstivte stranky https:/www.P65Warnings.ca.gov.

Made in USA of US and

foreign components N/A Prostfedek je vyroben v USA z domdcich a cizich komponent.
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Kontakty na sluzby zakaznikum

Pro technickou pomoc se obracejte na kancelar pro vasi zemi.

Austrilie:

96 Ricketts Road

Mount Waverly, VIC 3149

AUSTRALIA

Tel.: 1800 625 286 (bezplatna linka)

V dobé od 8:30 do 17, pondéli-pétek, AEST
E-mail: Ibs-anz-service@Ileicabiosystems.com

Rakousko:

Leica Biosystems Nussloch GmbH
Technical Assistance Center
Heidelberger Strasse 17

Nussloch 69226

GERMANY

Tel.: 0080052700527 (bezplatna linka)
Vnitrostatni tel.: +43 1 486 80 50 50
E-mail: support.at@leicabiosystems.com

Belgie:

Tel.: 0080052700527 (bezplatna linka)
Vnitrostatni tel.: +32 2 790 98 50

E-mail: support.be@leicabiosystems.com

Kanada:

Tel.: +1 844 534 2262 (bezplatnd linka)
Pfimy mezinérodni tel.: +1 760 539 1150
E-mail: TechServices@Ileicabiosystems.com

Cina:

17F, SML Center No. 610 Xu Jia Hui Road, Huangpu
District

Shanghai, PRC PC:200025

CHINA

Tel.: +86 4008208932

Fax: +86 21 6384 1389

E-mail: service.cn@Ileica-microsystems.com

Vzdélend péce email: tac.cn@leica-microsystems.com

Dansko:

Tel.: 0080052700527 (bezplatna linka)
Vnitrostatni tel.: +45 44 54 01 01

E-mail: support.dk@leicabiosystems.com
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Némecko:

Leica Biosystems Nussloch GmbH
Technical Assistance Center
Heidelberger Strasse 17

Nussloch 69226

GERMANY

Tel.: 0080052700527 (bezplatna linka)
Vnitrostatni tel.: +49 6441 29 4555
E-mail: support.de@leicabiosystems.com

Irsko:

Tel.: 0080052700527 (bezplatna linka)
Vnitrostatni tel.: +44 1908 577 650
E-mail: support.ie@leicabiosystems.com

Spanélsko:

Tel.: 0080052700527 (bezplatna linka)
Vnitrostétni tel.: +34 902 119 094

E-mail: support.spain@leicabiosystems.com

Francie:

Tel.: 0080052700527 (bezplatnd linka)
Vnitrostatni tel.: +33 811 000 664
E-mail: support.fr@leicabiosystems.com

Italie:

Tel.: 0080052700527 (bezplatna linka)
Vnitrostatni tel.: +39 0257 486 509

E-mail: support.italy@leicabiosystems.com

Japonsko:

1-29-9 Takadanobaba, Shinjuku-ku
Tokyo 169-0075

JAPAN

Nizozemsko:

Tel.: 0080052700527 (bezplatna linka)
Vnitrostatni tel.: +31 70 413 21 00
E-mail: support.ni@leicabiosystems.com



Novy Zéland:

96 Ricketts Road

Mount Waverly, VIC 3149

AUSTRALIA

Tel.: 0800 400 589 (bezplatna linka)

V dobé od 8:30 do 17, pondéli-pétek, AEST
E-mail: Ibs-anz-service@Ileicabiosystems.com

Portugalsko:

Tel.: 0080052700527 (bezplatna linka)
Vnitrostatni tel.: +351 21 388 9112
E-mail: support.pt@leicabiosystems.com

Ruska federace:

BioLine LLC

Pinsky lane 3 letter A

Saint Petersburg 197101

THE RUSSIAN FEDERATION

Tel.: 8-800-555-49-40 (bezplatna linka)
Vnitrostatni tel.: +7 812 320 49 49
E-mail: main@bioline.ru

Svédsko:

Tel.: 0080052700527 (bezplatna linka)
Vnitrostatni tel.: +46 8 625 45 45

E-mail: support.se@leicabiosystems.com

Svycarsko:

Tel.: 0080052700527 (bezplatnd linka)
Vnitrostatni tel.: +41 71 726 3434

E-mail: support.ch@leicabiosystems.com

Spojené kralovstvi:

Tel.: 0080052700527 (bezplatna linka)
Vnitrostatni tel.: +44 1908 577 650
E-mail: support.uk@leicabiosystems.com

USA:

Tel.: +1 844 534 2262 (bezplatna linka)
Pfimy mezindrodni tel.: +1 760 539 1150
E-mail: TechServices@Ileicabiosystems.com
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Uvod

Tato kapitola uvadi popis serveru Scanner Administration Manager DX (SAM DX) k pouziti s jednim nebo vice skenery Aperio
GT 450 DX.

Pristroj Aperio GT 450 DX je vysokovykonnostni skener sklicek se skenovanim celych sklicek ve svétlém poli, ktery je vybaven
kontinualnim vkladanim 450 sklicek v 15 zésobnicich, funkci prioritniho skenovéni zasobniku, automatickou kontrolou kvality
snimku s rychlosti skenovani sklicka pfiblizné 32 sekund pfi skenovacim zvétSeni 40x pro oblast 15 mm x 15 mm. Aperio GT
450 DX byl navrzen tak, aby byl vhodny do prostfedi vasi sité a v oblasti zabezpeceni a vykonnosti nabidl to nejlepsi.

Skener Aperio GT 450 DX je urcen k pouziti vySkolenymi klinickymi laboratornimi techniky pro histopatologii, zatimco software
Aperio GT 450 SAM DX je urcen k pouziti IT odborniky a spravci laboratore.

Skener Aperio GT 450 DX je urcen k pouziti v laboratofich pro patologii, které slouzi jako podpora sluzeb nemocnicni
patologie, v referencnich laboratofich a dalSich klinickych zafizenich zpracovavajicich stfedni az velké objemy vzorkd.

Je tieba, abyste pfi pfipravé sklicek, jejich zpracovani, skladovani a likvidaci dodrzovali vhodné postupy dobré laboratorni
praxe a zasady a postupy vyzadované vasi instituci. Toto vybaveni pouzivejte vyhradné k tomuto Gcelu a zplisobem popsanym

v pfiruéce Aperio GT 450 DX Prirucka uZivatele.

Server Scanner Administration Manager DX SAM DX server je spojeny s vice skenery Aperio GT 450 DX a spousti

(SAM DX) klientsky software SAM DX.

Klientsky software Scanner Administration Klientsky software SAM DX umoznuje IT odbornikGim IT implementaci,

Manager DX (SAM DX) konfiguraci PING a servisni pfistup k vice skenerlim z jednoho stolniho
klientského mista.

Pracovni stanice, monitor a klavesnice Aby server SAM DX mohl byt vyuzivan ke spravé skener( GT 450 DX, je

nutné, aby pracovni stanice, monitor a klavesnice byly pfipojeny do vasi
lokalni sité LAN s pfistupem k SAM DX serveru.

Soucasti systému Aperio GT 450 DX je server Scanner Administration Manager DX (SAM DX), ktery umoziiuje IT implementaci
a poskytuje servisni pfistup k az 4 skeneriim z jednoho stolniho klientského mista. SAM DX usnadfiuje nastaveni,
konfigurovani a monitorovani jednotlivych skenerd. SAM DX se instaluje na server, ktery je soucasti stejné sité jako skener
(skenery) a dalsi komponenty pro spravu snimka.

Mezi charakteristiky serveru SAM DX patfi:

»  Uzivatelské rozhrani zaloZzené na webu, kompatibilni s vétsinou souc¢asnych prohlizect, které umoznuje pfistup do
celé sité vaseho zdravotnického zafizeni.

> UZivatelsky pfistup zaloZeny na rolich. Role Operator (Operator) umoznuje uZzivatellim zobrazit konfiguraéni
nastaveni, zatimco role spravce umoznuje uzivatelGim tato nastaveni ménit.
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Kapitola 1: Uvod

> Konfiguracni nastaveni specifické dle skeneru s PINy a ¢asovymi limity pro pfistup uzivatell. Pfistup k jednotlivym
skenerlim v systému Ize nakonfigurovat pomoci samostatnych pfistupovych PING.

P Centrélni zobrazeni statistiky a protokold udélosti. Informace o kazdém skeneru v systému Ize zobrazit a prezkoumat
z rozhrani SAM DX pro Ucely jejich porovnani.

> Podpora pro vice skener(, s centralizovanym konfigurovanim a monitorovanim.
P Okamzité zobrazeni stavu skenerl. Vychozi obrazovka zobrazuije, které skenery jsou online a které nikoli.

> Sluzby pro zpracovani dat protokolli a udalosti pfes Mirth Connect do databaze v systému soubort.

O pfirucce

Tato prirucka je urena spravcim laboratofi, spraveim IT a kazdému, kdo zodpovida za spravu Aperio GT 450 DX v siti
instituce. VSeobecné informace o zplisobu pouziti skeneru naleznete v pfirucce Aperio GT 450 DX Prirucka uZivatele.

V nasledujici kapitole této pfifucky je vysvétlena sitova architektura Aperio GT 450 DX a tok dat z jedné komponenty systému
do jiné.

Kapitoly, které nasleduji déle, pojednavaji o pouziti aplikace Scanner Administration Manager DX (SAM DX) k nakonfigurovani

skeneru (skeneril) Aperio GT 450 DX, véetné popisu, jak pfidat uzivatelsky déet do SAM DX a jak nakonfigurovat pfistupové
PINy pro jednotlivé skenery. Ulohy, které jsou dostupné pouze personalu podpory spol. Leica, pfesahuji rozsah tohoto navodu.

Informace o konkrétnich tlohach naleznete v nasleduijici tabulce.

Dozvédét se, jak skenery GT 450 DX a Scanner Administration ,Kapitola 2: Aperio GT 450 DX Sitova architektura” na
Manager DX (SAM DX) server zapadaji do sité strané 15

Dozvédét se, jak tecou data mezi Aperio GT 450 DX, SAM  ,Aperio GT 450 DX Doporucena sitova konfigurace" na strané
DX serverem a volitelnymi servery pro spravu snimk( a dat 17

Prihlasit se klientského softwaru Scanner Administration ,Prihlaseni do SAM DX" na strané 12
Manager DX (SAM DX)

Nastavit konfiguracni nastaveni pro DICOM nebo DSR .Scanner Configuration Settings (Konfiguraéni nastaveni
komunikaci se SAM DX serverem a skenerem skeneru)" na strané 23
Zobrazit informace o skeneru v systému .Kapitola 3: Nakonfigurovani skeneru Aperio GT 450 DX"
na strané 19
Zkontrolovat, zda je skener online +UZivatelské rozhrani SAM DX" na strané 12
Zobrazit sériové vyrobni Cislo, verzi softwaru nebo verzi .Scanner System Information: Info Page (Informace o systému
firmwaru skeneru v systému skeneru: stranka Informace)" na strané 21
Prozkoumat statistiku a historii skeneru .Zobrazeni statistiky skeneru” na strané 31
Prozkoumat pokrocilé moznosti nastaveni, napfiklad .Zobrazeni informaci o skeneru a nastaveni skeneru" na strané
nastaveni kamery 30
Pridat nového uzivatele pro Scanner Administration .Pridani uZivatele" na strané 33

Manager DX (SAM DX)
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Kapitola 1: Uvod

Uloha Viz...
Odstranit uzivatelsky Gcet ze SAM DX ,Odstranéni uzivatele" na strané 34
Zménit heslo uzivatele »Zména vlastniho uZivatelského hesla" na strané 34
Odemknout uzamknuty uzivatelsky icet ,Odemknuti uZivatelského uctu" na strané 34

Diagnostikovat problém prozkoumanim protokolu udalosti  ,Prace s protokolem udalosti* na strané 31
a protokolu chyb

Zkontrolovat aktualizace softwaru +Zobrazeni informaci o skeneru a nastaveni skeneru” na strané
30

Prozkoumat kybernetické zabezpeceni a doporuceni pro sit ,Kapitola 6: Postupy pro kybernetickou bezpeénost a sit"

pro Aperio GT 450 DX na strané 36

Souvisejici dokumenty
Videa dostupna prostiednictvim dotykové obrazovky Aperio GT 450 DX poskytuji pokyny k zakladnim tkonim skenovani,
napfiklad vkladani a vyjimani zasobnika.
Dalsi informace o provozu Aperio GT 450 DX naleznete v nasledujicich dokumentech:
»  Aperio GT 450 DX Strucna referencni pfirucka - Struéné zaklady prace se skenerem Aperio GT 450 DX.

»  Aperio GT 450 DX Prirucka uZivatele - Podrobnéjsi popis skeneru Aperio GT 450 DX.
»  Aperio GT 450 DX Specifikace - Podrobné specifikace Aperio GT 450 DX.

Prihlaseni do SAM DX

Po instalaci a nakonfigurovani Aperio GT 450 DX je dal$im krokem pouziti Scanner Administration Manager DX (SAM DX) ke
spravé skenerl Aperio GT 450 DX a uzivatel.

1. Otevrete internetovy prohlize¢ a zadejte adresu SAM DX serveru. (Tuto adresu poskytne zastupce spol. Leica
provadéjici instalaci zastupci IT instituce, ve které je systém instalovan. Pokud tuto adresu nemate, obratte se na
persondl IT oddélent.)

2. Zadejte své prihlasovaci jméno (uzivatelské jméno) a heslo. Jestlize se pfihlasujete poprvé, pouzijte pfihlasovaci
Udaje poskytnuté spravcem vaseho systému nebo zastupcem spol. Leica Biosystems, ktery provadi instalaci.

3. Kliknéte na Log In (Pfihlasit).

Uzivatelské rozhrani SAM DX

NiZe je zobrazena vychozi stranka SAM DX se seznamem skener(i. Upozoriujeme, Ze uzivatelé s roli Operator (Operator)
nevidi ikony Configuration (Konfigurace).
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Kapitola 1: Uvod

Scanners Users -
Scanner Administration Manager (SAM v1.0.14)

g 6 LabAdmin ~
SCANNERS (4)

Jeica

BIOSYSTEMS

® - —  ——

o Scanner Lab 1 1 — =
3 Aperio GT 450 DX System Event Logs Configuration
Information
@ - —  ——
o Scanner Lab 2 1 — =
3 Aperio GT 450 DX | fSystew Event Logs Configuration
nformation
o i - — 5—
PathLab 1 — b
3 Aperio GT 450 DX | fSystew Event Logs Configuration O OFFLINE
nformation
@ - —  ——
CY; rPathlab? 1 = = O OFFLINE
3 Aperio GT 450 DX | fSysten‘ Event Logs Configuration
nformation
Nize jsou popsany Ctyfi obecné oblasti obrazovky.
SCANNERS (4) Seznam skeneri
e ox V seznamu je zobrazen kazdy skener v systému, véetné jeho ,popisného” ndzvu a modelu
S Lot skeneru. Uzivatelé s roli Lab Admin (Spravce laboratofe) mohou kliknout na nazev skeneru
Aperio GT 450 DX v této oblasti a zobrazit moZnosti volby Edit Scanner (Upravit skener).

PathLab 1
Aperio GT 450 DX

PathLab 2
Aperio GT 450 DX

Q@@

Oblast stavu skenert

V této oblasti se zobrazuje stav jednotlivych skenerd.

O OFFLINE

Aperio GT 450 DX DX Prirucka pro spravce IT a spravce laboratore, Revize B © Leica Biosystems Imaging, Inc. 2022 13



Kapitola 1: Uvod

Prihlaseni uzivatele

Scanner Administration Manager (SAM v1.0.1)

LabAdmin ~

Zde se zobrazuje uzivatelské jméno aktudlniho uzivatele SAM DX.

Vybranim pfihlasovaciho jména zobrazite odkaz na zménu hesla a odhlaseni.

i = = Oblast prikazii

oen et elaen |y této oblasti se nachdzeji ikony pouzivané pro zobrazeni strének System Information
i = = (Informace o systému), Event Log (Protokol udélosti) a Configuration (Konfigurace).

e e meEeE ynozorfiujeme, Ze ikony Configuration (Konfigurace) jsou dostupné pouze uzivateliim s roli
o w— — Lab Admin (Spravce laboratore).
1 — H—

System Event Logs Configuration
Information
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Aperio GT 450 DX Sitova
architektura

Tato kapitola predstavuje zakladni prehled architektury, jak jsou Aperio GT 450 DX a server SAM DX zaclenény do vasi sité.

o Selhani IT sité maze vést ke zpoZdéni diagnézy/progndzy do doby obnoveni provozu sité.

Architektura Aperio GT 450 DX

Aperio GT 450 DX byl navrzen se zohlednénim zabezpeceni a snadnosti pouziti IT. Je pfipraven k integraci se systémem
spravy snimkd a dat (IDMS), systémem LIS a dal$imi sitovymi systémy.

Aperio GT 450 DX zahrnuje Aperio GT 450 DX, Scanner Administration Manager DX (SAM DX) server, kabely a zastrcky. Kazd4
instance SAM DX serveru miize obsluhovat Ctyfi skenery Aperio GT 450 DX. V ramci vasi sité mize existovat vice SAM DX
serverd.

Software klienta SAM DX se nachazi na SAM DX serveru a obsahuje nasledujici:
> Software SAM DX pro konfigurovani skeneru
> Uzivatelské rozhrani na bazi webu pro spravu a konfiguraci skeneru
> Sluzby pfihlasovéni a zprav pro udalosti a chyby
4

DICOM server pro konverzi DICOM souboril snimki na SVS a jejich prenos do systému ulozeni snimk(

Podporované typy snimkii
Aperio GT 450 DX vytvéfi SVS soubory nebo DICOM snimky. Vychozim nastavenim je format snimku .SVS.

Pfedtim nez je mozné zapnout DICOM vystup snimku, musi vase IT prostredi splinovat pozadavky podrobné popsané v
dokumentu Aperio DICOM Conformance Statement. A také bude nutné, aby se zdstupce technickych sluZeb spol. Leica
Biosystems prihlasil do SAM DX jako Leica Admin a zapnul Optional Features (Volitelné funkce) pro skener, ktery chcete
nakonfigurovat na DICOM. Podrobné informace viz ,Zapnuti DICOM vystupu snimki" na strané 28 .

Obecné informace
Plati nasledujici postupy:

> Sdilena sitova sloZka, ve které jsou ulozeny snimky, (DSR) m(iZe byt na stejném serveru jako IDMS, nebo miize byt
kdekoli na lokalnf siti.

P  Zasilani zprav zahrnuje instanci Mirth Connect a zapojeni riznych kanal pouzivanych k transformovani a smérovani
zprav skeneru (udalosti a protokoly skenovani).
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Kapitola 2: Aperio GT 450 DX Sitova architektura

Pred instalaci skener(i Aperio GT 450 DX, klientského softwaru SAM DX a SAM DX serveru urci technicky zastupce spol.
Leica Biosystems, na zékladé predpokladaného pouziti, aktudlni konfigurace sité a dalSich faktor(, nejlepsi architekturu
pro instalaci. Soucasti toho je rozhodnuti, které komponenty nainstalovat na jednotlivé fyzické servery v dané siti. Rizné
komponenty a sluzby Ize nainstalovat na rizné servery, nebo umistit na jeden server.

Pozadavky na Sirku pasma site

Pro spojeni mezi Aperio GT 450 DX a SAM DX serverem je pozadovand minimalni Sirka pdsma gigabitovy ethernet s rychlosti
rovnou nebo vétsi nez 1 gigabit za sekundu (Gbps). Pro spojeni mezi SAM DX serverem a Ulozistém snimkd (DSR) je
pozadovana minimalni Sitka pasma 10 gigabitli za sekundu.

Jak Aperio GT 450 DX zapada do vasi sité

Toto jsou hlavni komponenty systému Aperio GT 450 DX a SAM DX:

»

Aperio GT 450 DX - Jeden nebo vice skener(i Aperio GT 450 DX Ize spojit se SAM DX serverem prostiednictvim sité.
Kazdy SAM DX server miize podporovat nékolik skenerd.

Aperio Scanner Administration Manager DX (SAM DX) server - Sou¢ésti SAM DX serveru je klientsky software
Scanner Administration Manager, o kterém pojednava tento priivodce. SAM DX server poskytuje konvertor DICOM
snimkd, kterym se DICOM snimky prevadi na format obrazovych souboril SVS. (Tok Sifrovanych DICOM snimk
skenerl Aperio GT 450 DX do SAM DX serveru). SAM DX také spravuje konfiguracni nastaveni skeneru a zasilani
zprdv pomoci spojeni Mirth.

Server ulozisté digitalnich snimki (DSR) - Tento server (znamy také jako server systému Glozisté snimki) obsahuje
celé snimky ze skeneru a infrastrukturu potiebnou k jejich spravé. UloZistém miiZe byt sdilend sitova slozka
dostupna prostfednictvim serveru na siti, nebo se mliZe nachézet na serveru Aperio eSlide Manager, dodavaném jako
volitelna moznost.

SAM DX pracovni stanice / konzole - S pfistupem prostfednictvim webového prohlizece (Firefox, Chrome nebo
Edge) na pocitaci nebo laptopu ve vasi siti. Spravci a operatofi pouZivaji konzoli k zobrazovani dat udalosti
a statistiky. Spravci mohou také pfidavat uzivatelské acéty, konfigurovat PINy a provddét zmény konfigurace.

Databaze - Databaze MS SQL Server Database, ktera obsahuje data uzivateld, data nastaveni a udalosti hlasené pres
statistické zpravy a chyby hlaSené v protokolech.

Sitova slozka pro sdileni souborii - Misto na siti, kde jsou uloZeny protokoly udélosti.

Zabezpeceny pristup

Pristup pfes SAM DX uZzivatelské rozhrani je zabezpeceny pomoci SSL. SSL certifikaty podepsané svym drZitelem jsou
poskytnuty pfi instalaci. Pro vyvarovani se zprav o zabezpeceni z prohlize¢e mohou zéakaznici poskytnout své vlastni
zabezpecovaci certifikaty.

0 K ochrané vasi sité pred kybernetickymi turoky doporu¢ujeme zakazat nepouZivané porty a sluzby v siti.

16
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Kapitola 2: Aperio GT 450 DX Sitova architektura

Aperio GT 450 DX Doporucena sitova konfigurace

Tato ¢dst popisuje doporuceny zplisob zapojeni Aperio GT 450 DX do vaseho IT prostredi, pro dosazeni optimalni vykonnosti.

Aperio GT 450 DX Skener

Data snimkii | Konfiguraéni datovy Port metadat Datové porty
TCP 2762 port 44386 Port pro synchronizaci snimki 44386 udalosti 6662, 6663
TLS TLS Gasu 123 TLS Zadna citliva data
v v \Z  /
Mirth
Udalosti
Log Data
Udalosti
SAM Souborovy
Konfiguraéni systém serveru
data
SAM Server
Zahezpeceny port 443 ) SAM Webova
stranka
L
Port metadat Systém spravy snimkii a dat
snimki 44386
e
Pozorovaci stanice

>

Data snimki UDP 137, 138
TCP 139, 445
SMB3

Souborovy systém f
snimku serveru DSR Server

1

Pozorovaci stanice
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Kapitola 2: Aperio GT 450 DX Sitova architektura

Image Data (Data  Skener odesila DICOM data snimk{ do DICOM konvertoru. Data jsou posilana s pouzitim  TCP 2762
snimkii) TLS sifrovani.

Komunikaci mezi skenerem a DICOM konvertorem nakonfigurujte pomoci nastaveni

Hostname (Nazev hostitele) a Port na konfiguracni strance Images (Snimky).

Konvertor DICOM odesila data snimki (bud jako konvertovany SVS soubor, nebo jako UDP 137,
nezpracovana DICOM data) do systému pro spravu snimk( a dat (IDMS) na DSR serveru. 138

Data jsou posildna s pouzitim SMB3 Sifrovani. TCP 139,
Komunikaci mezi konvertorem DICOM a DSR nakonfigurujte pomoci nastaveni File 445
Location (Umisténi soubor() na strance Images (Snimky).

Snimky mohou byt odesilany do prohlizecich stanic spojenych s DSR. 80, 443

Scanner Skener odesila volani do SAM DX DataServeru, kterym pozaduje konfiguracni data. SAM DX 44386
Configuration DataServer vraci konfiguracni data skeneru. Data jsou posildna s pouzitim TLS Sifrovani.
Data (Konfiguraéni Komunikace mezi skenerem a SAM DX DataServerem se konfiguruje na skeneru.
data skeneru) SAM DX DataServer uklada konfiguraéni data do databaze SQL Server Database na SAM
DX Serveru.

SAM DX DataServer zobrazuje konfiguraéni data prostrednictvim webové stranky SAM DX.

Time Synchronizace ¢asu mezi SAM DX a vice skenery se udrzuje pomoci ¢asového protokolu  UDP 123
Synchronization site.
(Synchronizace

¢asu)

Image Metadata Skener odesila metadata snimkid do SAM DX DataServeru. Data jsou posilana s pouZitim 44386
(Metadata TLS Sifrovani. Komunikace mezi skenerem a SAM DX DataServerem se konfiguruje na

snimka) skeneru.

SAM DX DataServer odesild metadata snimk( do IDMS nachazejiciho se na DSR. Data
jsou posildna s pouzitim TLS Sifrovani.

Komunikaci mezi SAM DX DataServerem a skenerem nakonfigurujte pomoci nastaveni
Hostname (Nazev hostitele) a Port na konfiguraéni strance DSR.

Messaging Skener odesila protokoly a data udalosti do serveru Mirth Connect. Nejsou pfenaSena 6662, 6663
and Event Data Zadn4 citliva data.
(Zasilani zprav Komunikaci mezi skenerem a serverem Mirth Connect nakonfigurujte na konfiguraéni

a data udalostii  strance Event Handling (Nakladani s udalostmi).

Server Mirth Connect kopiruje data kritickych udalosti a chyb na SAM DX DataServer
a poté SAM DX DataServer tato data odesila do SQL databaze. Tato data jsou pak
reportovana pres protokoly udalosti SAM DX.

SAM DX DataServer zobrazuje data udalosti prostfednictvim webové stranky SAM DX.

Server Mirth Connect zpracovava data protokold a pfipojuje protokol udélosti, ktery
se nachazi v systému soubor(i. Komunikace mezi Mirth a protokolem udalosti se
konfiguruje v rdmci nastaveni aplikace Mirth. Ta neni prostfednictvim SAM DX pfistupna.

.Scanner Configuration Settings (Konfiguracni nastaveni skeneru)" na strané 23 Poskytuje informace, jak nakonfigurovat
rozli¢na spojeni mezi komponentami a sluzbami prostfednictvim rozhrani SAM DX.
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Nakonfigurovani skeneru
Aperio GT 450 DX

Tato kapitola uvadi informace, které pouzijete v pfipadé, ze budete potiebovat zménit nastaveni skeneru, informace o systému
nebo konfiguraci. Konfigurace skeneru definuje, jak skener komunikuje se SAM DX serverem a naopak, jak SAM DX server
komunikuje s rliznymi komponentami sité, véetné IDMS serveru, konvertoru snimku DICOM a dal$imi. Uvedeny jsou také
postupy pfifazeni pfistupovych PING ke skeneru.

Vseobecné pokyny

Provadét zmény konfigurace mohou pouze uzivatelé s pfifazenou roli Lab Admin (Spravce laboratore). Operétofi mohou
nastaveni konfigurace zobrazit, ale nemohou je ménit.

Mac Address (Mac adresu) a Hostname (Nazev hostitele). Serial Number (Sériové vyrobni ¢islo)
jedine¢nym zplsobem identifikuje skener. Nastaveni Calibration (Kalibrace) definuji, jakym zptisobem
skener pracuje. Tato nastaveni mize zménit pouze personal podpory Leica. Zobrazuji se v Sedych polich.

I Néktera konfiguracni nastaveni definuji, jak skener komunikuje se SAM DX serverem, napfiklad definuji

Existuji tfi sady konfiguraénich parametrdl skeneru:
P Zakladni nastaveni skeneru, napfiklad sitové adresa, ndzev a jazyk displeje

»  System Information (Informace o systému) skeneru, napfiklad obecné informace a podrobné nastaveni skeneru
a fotoaparatu

> Nastaveni Configuration (Konfigurace) skeneru, napfiklad komunikacni nastaveni pro konvertor obrazu DICOM a DSR
server, sprava udalosti, Casové pasmo a sprava PINU

V této kapitole je pojedndna kazda tato sada parametrd.
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Kapitola 3: Nakonfigurovani skeneru Aperio GT 450 DX

Zakladni nastaveni skeneru

Edit Scanner

MAC Address
ac:1f:6b:27:da:55

Hostname

ScanAdmin

Name

Scanner Lab 1

Model
Aperio GT 450 DX

Serial Number

12008

Hardware Version

1.0.1

Language

English

Postup zobrazeni dialogového okna Edit Scanner (Upravit skener):

1. Potvrdte zvoleni ikony Scanners (Skenery) v hornim prouzku a na strance se zobrazi seznam skenerd. Je-li zapotiebi,
kliknéte pro zobrazeni seznamu na ikonu Scanners (Skenery)

%
2. Prejedte na ndzev skeneru tak, aby se zobrazil symbol Gprav E , poté kliknéte na nézev skeneru.
3. Dostupna nastaveni pfizplsobte podle potieby:

»  Zadejte popisny nazev, kterym identifikujete skener vaseho zdravotnického zafizeni. (Popisny nazev se
zobrazuje na zakladni strance.)

> Zvolte novy jazyk zprav panelu ovladani skeneru, podle své volby.

»  Dalsiinformace o jednotlivych moZnostech naleznete v ,Dodatek B: Souhrn moZnosti nastaveni
a konfigurace skeneru" na strané 42.

4. Kliknutim na Save (Ulozit) provedené zmény uloZite.

Pokud provadite nastaveni pro novy skener nebo potrebujete zménit zpdsob, jakym skener komunikuje s jinymi servery v siti,
pokracujte postupem ,Scanner Configuration Settings (Konfiguraéni nastaveni skeneru)" na strané 23.
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Scanner System Information: Info Page (Informace o systému skeneru: stranka Informace)

Scanners Users

SAM - Scanner Administration Manager 00815477020389(8012)1.1

g l‘} LeicaAdmin ~

..........

8845054 [] - — o —
l - — o m—
— - —
GT 450 DX System Information Event Logs Configuration
e o=
. Serial Number 5545054
Scanner Statistics
Hardware Version 101
Settings
Controller UD 00815477020372(8012)1.1
Consale UDI 00815477020365(8012)1.1
Controller Version 1.1.05072[C]
Console Version 1.1.05017 [C]
STU Remote Version 1.1.05050 [C]
Documents Version 1.1.05017 [C]
G5 Firmware Version 1.1.0.5069 [C]
Platform Version 5.4
nstall Date Thu May 06 2021
GT 450 DX Update News wwwleicabiosystems.com

Postup zobrazeni stranky System Information Info (Informace o systému Informace):

1. Potvrdte zvoleni ikony Scanners (Skenery) v hornim prouzku a na strance se zobrazi seznam skener(. Je-li zapotfebi,
kliknéte pro zobrazeni seznamu na ikonu Scanners (Skenery).

2. Kliknéte na ikonu System Information (Informace o systému) vpravo od skeneru, ktery chcete prozkoumat.
3. Kliknéte na Info (Informace) v postranni nabidce.

Stranku System Information Info (Informace o systému Informace) vyuzijte k prozkoumani nastaveni skeneru. (Na této
strance nemiizete provadét zadné zmény.)

Verze firmwaru a hardwaru jsou po ustaveni komunikace SAM DX serveru se skenerem aktualizovany automaticky.
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Scanner System Information: Settings Page (Informace o systému skeneru:
stranka Nastaveni)

Scanners Users
SAM - Scanner Administration Manager (SAM v1.0.0-prod 5020) eica
3 3 ol Lo
[ ] - — o —
SCANNER LAB 1 Aperio GT 450 DX 1 = =
p System Event Logs Configuration
Information
Info Scanner Config
Scanner Statistics Camera Config Scanner COITfIg
Settings Scanner Additional Config 11.75185
Focus Algorithm Gonfig
10.75185
RT Camera Config
RT Focus Config s
Tissue Finder Config o
Motion Config
0
Autoloader Config
Debug Options
350 - . <
—'ﬂ\,,. TN " PP e ”~ e e "'*\J'vﬂ.’-"\.»‘,.v-“'\v—_«-/“\—-w g™ g \MJ'\\V,.K""\.VA,‘»m S

Stranka System Information Settings (Informace o systému nastaveni) zobrazuje konfiguracni nastaveni kamery, skeneru,
algoritmu ostieni, pohybu a automatického podavace. (Na ilustraci vySe jsou zobrazena pouze néktera z nastaveni, ktera jsou
k dispozici.) Konfiguraci vétsiny nebo vech nastaveni na této strance provede zastupce spol. Leica Biosystems pfi instalaci
systému. Nicméné béhem postupu feseni problémi mizete byt pozadani o kontrolu téchto nastaveni.

Jestlize bude nutné provést zménu, sdéli vam technicky zastupce spol. Leica Biosystems konkrétni pokyny. Nikdy
neprovadéjte zmény téchto nastaveni s vyjimkou situace, kdy vas takto instruuje technicky zéstupce spol. Leica Biosystems.

Postup pouziti stranky System Information Setting (Informace o systému: Nastaveni) k zobrazeni nebo Gpravé nastaveni:

-
.

Potvrd'te zvoleni ikony Scanners (Skenery) v hornim prouzku a na strance se zobrazi seznam skenerd.

2. Kliknéte na ikonu System Information (Informace o systému) vpravo od skeneru, ktery chcete prozkoumat.
3. Kliknéte na Settings (Nastaveni) v postranni nabidce.
4

Seznam dostupnych nastaveni zobrazite pomoci posuvniku.
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Scanner Configuration Settings (Konfiguraéni nastaveni skeneru)

PiN Managemant

Bachup & Restore

RTF Report

Time Zane

i Unkty

A - Har e Admrertatioe. Mlsnages [Ty | 81 peoad 00N

et o
-
|
4
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SW5_STORE_SCP
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Konfiguraci nastaveni na této strance provede zastupce spol. Leica Biosystems pfi instalaci systému. Nicméné béhem
postupu feseni problémi muzete byt pozadani o kontrolu téchto nastaveni. Je také mozné, ze nastaveni budete potrebovat
zménit v pripadé, Ze ve vasi siti dojde ke zménéam, které budou mit dopad na jedno nebo vice komunikacnich nastaveni.
Provadét zmény konfigurace mohou pouze uzivatelé s pfifazenou roli Lab Admin (Spravce laboratore).

Zde se nachazi nékolik stranek Configuration (Konfigurace), vzdy jedna pro nastaveni Images (Snimky) (DICOM Converter
(konvertor DICOM)), DSR, Event handling (Nakladéni s udalostmi), PIN Management (Spréva PIN{) a Time Zone (Casové pasmo).

> Nastaveni Images (Snimky) fidi komunikaci se serverem, ktery je hostitelem konvertoru DICOM a také definuje, kde jsou
konvertovana SVS obrazova data uloZena. Mizete konfigurovat také dalsi polozky. Viz ,Stranka Images (Snimky)" na

strané 25.

»  Nastaveni DSR (UloZisté digitalnich snimkii) Fidi komunikaci se systémem (loZi$té snimkd, neboli DSR, kde jsou
uloZena obrazova metadata.

> Nastaveni Event Handling (Naklddani s udalostmi) fidi komunikaci se serverem, na kterém dochazi ke zpracovéni
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Kapitola 3: Nakonfigurovani skeneru Aperio GT 450 DX

zprav a udalosti skeneru (Mirth). Informace o protokolu udalosti viz ,Prace s protokolem udalosti* na strané 31.

»  Nastaveni PIN Management (Sprava PIN() umozZnuje vytvofit jeden nebo vice PING, které slouzi k pfistupu ke
skeneru. Dal$i informace viz ,PIN Management (Sprava PING)" na strané 27.

Postup pouziti stranek Configuration (Konfigurace) k zobrazeni nebo Gpravé nastaveni:
1. Potvrdte zvoleni ikony Scanners (Skenery) v hornim prouzku a na strance se zobrazi seznam skenerd.

2. Kliknéte na ikonu Configuration (Konfigurace) vpravo od skeneru, ktery chcete nakonfigurovat. Zobrazi se stranka
konfigurace Images (Snimky).

3. Zadejte konfiguracni nastaveni pro snimky (DICOM), DSR (Ulozisté digitalnich snimkii), Event Handling (Nakladani s
udélostmi), PIN Management (Sprava PING) nebo Time Zone (Casové pasmo).

>V postranni nabidce kliknéte na Images (Snimky), DSR (Ulozisté digitalnich snimkii), Event Handling (Nakladani
s udalostmi), PIN Management (Sprava PING) nebo Time Zone (Casové pasmo).

»  Pro provedeni zmén na prislusné strance kliknéte na Edit (Upravit). Upozorfiujeme, Ze nelze provadét zmény
nastaveni v Sedych polich.

Informace o pfidani, odstranéni nebo dpravé PIN{ a zméné ¢asového limitu naleznete v ,PIN Management (Sprava
PING)" na strané 27.

4. Jestlize jste provedli néjaké zmény, kliknéte na Save (UloZit), tim zmény uloZite a vratite se do rezimu zobrazeni.

Dalsi informace o jednotlivych moznostech naleznete v ,Dodatek B: Souhrn moZnosti nastaveni a konfigurace skeneru" na
strané 42.
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Stranka Images (Snimky)
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Stranka Images (Snimky) obsahuje nastaveni pro:

> Lokaci, kam jsou odesilany naskenované snimky (véetné nazvu serveru a umisténi soubord).

»  Upozoriiujeme, Ze pole Title (Nazev) a Scan Scale Factor (Skélovaci faktor skenovéni) jsou pouze pro interni pouZiti.
Tato nastaveni byste neméli ménit, pokud k tomu nejste instruovani technickou podporou spol. Leica Biosystems.

P Format ndzvu souboru snimku (viz nize).

P Sprava carovych kddu (viz nize).

Lab Admin (Spravce laboratofe) mize kliknout na tlacitko Edit (Upravit) za Gcelem provedeni Gprav nastaveni na této strance.

Format nazvu souboru snimku

Vychozi nastaveni je takové, Ze nazev souboru naskenovaného snimku zacina ciselnym ID snimku ImagelD, po kterém
nasleduje podtrzitko a Sesticislicovy kdd, a konéi pfiponou souboru indikujici format souboru.

Na zacatek tohoto pole milZete zadat sviij vlastni text a poté pouZit kterékoli z nasledujicich klicovych slov v libovolném
porfadi. KliGovd slova musi byt napsana cela velkymi pismeny a obklopend symboly { }. Navrhujeme pro lepsi itelnost

oddélovat klicova slova podtrzitkem.
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Kapitola 3: Nakonfigurovani skeneru Aperio GT 450 DX

BARCODEID (ID ¢arového kodu) - Identifikator hodnoty ¢arového kédu (viz nasledujici ¢ast)
RACK (Zasobnik) - Cislo zasobniku
SLIDE (Sklicko) - Pozice sklicka v zasobniku

v Vv Vv Vv

IMAGEID (ID snimku) - Jedinecny identifikator snimku

Napfiklad jestlize chcete identifikovat vSechny snimky z tohoto skeneru jako snimky pochézejici ze skeneru A a zaroven
chcete oznadit, z jakého zésobniku a z jaké pozice sklicka v zasobniku pochazi, mlzete vytvofit format nazvu snimku, ktery
bude vypadat jako nasleduijici:

ScannerA_{RACK}_{SLIDE}

Nazev souboru bude zacinat textem ,Skener” nasledovanym Cislem zasobniku a pozici sklicka v zasobniku. Poté bude
nasledovat podtrzitko, Sesticislicovy kdd a pfipona souboru. Napfiklad:

ScannerA_5_2_210164.SVS

Sprava carovych kodi

Cérovy kéd je textovy fetézec ulozeny v souboru naskenovaného snimku a Ize ho zobrazit ve vasem systému spravy digitélnich
sklicek.

V zdvislosti na postupech platnych ve vasi instituci je mozné, Ze na jednom §titku podlozniho sklicka je umisténo vice
c¢arovych koda. V takovém pripadé budete chtit identifikovat, ktery ¢arovy kod bude spojen s naskenovanym snimkem
a zobrazen v systému spravy eSlide.

Pro tento Ucel zadejte fetézec vyhledavani ve formatu regularniho vyrazu v poli Barcode Value Identifier (Identifikator hodnoty
¢arového kodu).

(Regularni vyraz, regex nebo regexp je sekvence znak, kterym je definovén vzor pro vyhledavani.) Napfiklad \d{6} specifikuje,
Ze bude pouzit ¢arovy kod se Sesti Cislicemi v fadé. Pokud nejste s regularnimi vyrazy dobfe obeznameni, obratte se pro
pomoc na technickou podporu spol. Leica Biosystems.)

Nékteré instituce zaclenuji do svych ¢arovych kédl kontrolni (netisknutelné) znaky. Pokud chcete tyto znaky filtrovat nebo je
nahradit, zadejte znaky, které chcete modifikovat ve formatu regularniho vyrazu do pole Barcode Value Modifier (Modifikator
hodnoty ¢arového kddu). Napfiklad [\x00-\x1f\x7f] specifikuje, ze budou modifikovany v§echny netisknutelné znaky.

Pokud chcete nahradit netisknutelné znaky, které odpovidaji poli Barcode Value Modifier (Modifikator hodnoty ¢arového
kodu), specifikujte hodnotu v poli Barcode Value Substitution Format (Format substituce hodnoty ¢arového kddu). Napriklad
hodnota ,?" v kombinaci s hodnotou pole Barcode Value Modifier (Modifikator hodnoty ¢arového kddu) [\x00-\x1f\x7f]
nahradi vSechny netisknutelné znaky otaznikem ,?". Ponechédnim této hodnoty prazdné odstranite znaky spojené polem
Barcode Value Modifier (Modifikator hodnoty ¢arového kddu).

Pokud vas pracovni postup vyzaduje, aby kazdy naskenovany snimek byl ulozen s ¢arovym kédem, posuiite posuvné tlacitko
Require Barcode ID (Vyzadovan ¢arovy kdd) doprava. Kdyz je tato volba zapnuta, skener sklicko, které neni opatfeno ¢arovych
kédem nebo skener nedokaze carovy kod precist, preskoci.

¢arovych koda, které Aperio GT 450 DX vraci, obrafte se na technické sluzby spol. Leica Biosystems.
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Kapitola 3: Nakonfigurovani skeneru Aperio GT 450 DX

PIN Management (Sprava PIN{Q)
PINy fidi pfistup ke skeneru. (Kazdy operator musi pro odemknuti serveru zadat PIN.)

Kazdy PIN je sdruzen s konkrétnim uZivatelem skeneru. Kdyz operator pouzijte PIN k ziskani pfistupu ke skeneru, skener
zaznamena uzivatelské jméno sdruzené s timto PINem do interniho protokolu skeneru. (Samotny PIN neni v protokolu
zaznamenan.) Ovladaci prvky skeneru zlstavaji odemknuté, dokud probihaji aktivity operatora. Pokud po pfedem nastavenou
dobu nedojde k zadné interakci operatora se skenerem, skener se uzamkne, dokud operator nezada platny PIN.

> Musite mit zfizeny alespon jeden PIN pro kazdy skener. PINy jsou specifické pro skener. Ke kazdému skeneru
v systému mizete pfifadit SAM DX nebo odlisné PINy, podle toho, co je nejvhodnéjsi pro pracovni postup ve vasi
instituci.

> PIN nijak neomezuje funkce, ke kterym ma operator na skeneru pfistup.

>  Pri konfigurovani ¢asového limitu pro pfihlaseni zvolte dobu, ktera je pro operatory pohodIna, aniz by v§ak pfitom
dochazelo k tomu, Ze skener bude zlstavat dlouhou dobu bez dozoru a tudiz zranitelny vici zneuziti ¢i nespravnému
pouziti.

Konfigurovani PINi a ¢asového limitu

Use this page to manage the list of valid PINs and adjust the PIN imeout for the scanner.

Console PIN Timeout (minutes)

New PIN +

T N S = S
32116 BEdwards Senior Histotech, Lab2 5> D
72451 LeeAlvarez Histotech |, Lab 1 > 0
00000 Dperator S 0
12333 ScanAdmin &S 0

1. Potvrdte zvoleni ikony Scanners (Skenery) v hornim prouzku a na strance se zobrazi seznam skener.
Kliknéte na ikonu Configuration (Konfigurace) vpravo od skeneru.

Kliknéte na PIN Management (Sprava PIN{G) v postranni nabidce.

=L m

V poli Console PIN Timeout (Casovy limit PINu) zadejte dobu (v minutach). Po této dobé necinnosti se skener
automaticky uzamkne.

5. Chcete-li pridat novy PIN, kliknéte na New PIN+ (Novy PIN+). Zobrazi se obrazovka nového PINu.
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New PIN

Description

» Do pole PIN zadejte PIN (pét ¢islic). PIN miize obsahovat pouze ¢islice, nesmi obsahovat Zadna pismena ani
specialni znaky.

»  Vrozeviracim seznamu Login Name (Pfihlasovaci jména) vyberte uzivatele. V tomto seznamu jsou uvedeni
pouze uzivatelé, ktefi nemaji pfifazeny PIN. (Informace o pfidavani uzivateld viz ,Kapitola 5: Sprava
uZivatel(" na strané 32.)

»  Volitelné mliZe pouzit pole Description (Popis) k uvedeni informaci identifikujicich uzivatele, ktery bude tento
PIN pouzivat.

»  Kliknutim na Save (Ulozit) se vratite na seznam PINQ.

Zapnuti DICOM vystupu snimkii

Aperio GT 450 DX miize vytvaret vystupni soubory bud' ve formatu SVS, nebo ve formatu DICOM. (Vychozim nastavenim je
format souboru snimku .SVS.)
Pomoci SAM DX miizete pro konkrétni skenery zapnout vystup DICOM.

Predtim nez je moZné zapnout DICOM vystup snimku, musi vase IT prostredi splfiovat poZadavky podrobné popsané

0 v dokumentu Aperio DICOM Conformance Statement (Prohlaseni o shodé Aperio DICOM). A také bude nutné, aby se
zastupce technickych sluzeb spol. Leica Biosystems prihlasil do SAM DX jako Leica Admin a zapnul Optional Features
(Volitelné funkce) pro skener, ktery chcete nakonfigurovat na DICOM.

1. Prihlaste se do SAM DX jako spravce, piejdéte na hlavni stranku SAM DX a kliknéte na Configuration (Konfigurace)
vedle skeneru, ktery chcete nakonfigurovat na DICOM vystup.

2. Kliknéte na Images (Snimky) v nabidce vlevo.
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[ ] ) — o —
1 = =
SS45054  GT 450 DX S - _—
Syster Event Logs Configuration
Information
m Configure settings for the DICOM image host “

DSR

Event Handling

PIN Management

Backup & Restore

3. Kliknéte na tlacitko Edit (Upravit) vedle Configure settings for DICOM image host (Nakonfigurovat nastaveni pro
hostitele DICOM snimki).

4. Posurite tlacitko DICOM Output (Vystup DICOM) doprava. (Tlacitko Edit (Upravit) se zméni na tlacitko Save (Ulozit).)
5. Kliknéte na Save (Ulozit).

Pfi pouziti skeneru, ktery je nakonfigurovany na vystup DICOM snimk, bude konzole v horni ¢asti stranky zobrazovat
,(DICOM)":

Aperio GT 450 DX (DICOM)
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/obrazeni informaci
0 systemu

Tato kapitola vysvétluje, jak zobrazit rozlicné konfiguraéni moZnosti a nastaveni serveru SAM DX.

Zobrazeni informaci o skeneru a nastaveni skeneru

V tabulce nize naleznete pokyny, jak zobrazit nastaveni skeneru a nastaveni systému.

V mnoha pfipadech tato nastaveni nemUZzete nijak upravit, ale pfi feseni problém nebo provadéni Gidrzby za pomoci technické
podpory spol. Leica Biosystems miiZete byt o tyto informace pozadani. Néktera nastaveni se zobrazuji pouze uzivateldm s roli
Lab Admin (Spravce laboratore).

Pro zobrazeni:

Mac Address (Mac adresa) Vyberte skener na zékladni obrazovce, tim zobrazite dialogové

Scanner Hostname (Ndazev hostitele skeneru) okno Edit Scanner (Upravit skener)

Scanner Friendly Name (Popisny nazev skeneru)

Scanner Model (Model skeneru)

Scanner Language (Jazyk skeneru)

Scanner Serial Number (Sériové vyrobni ¢islo skeneru) Vyberte skener na zékladni obrazovce, tim zobrazite dialogové
okno Edit Scanner (Upravit skener), nebo

Kliknéte na System Information (Informace o skeneru) pro
skener a poté v postranni nabidce kliknéte na Info

Scanner Firmware Version (Verze firmwaru skeneru) Kliknéte na System Information (Informace o skeneru) pro

Scanner Hardware Version (Verze hardwaru skeneru) skener a poté v postranni nabidce kliknéte na Info

Scanner Installation Date (Datum instalace skeneru)

DICOM Server Settings (Nastaveni DICOM serveru) Kliknéte na Configuration (Konfigurace) pro skener a poté
v postranni nabidce kliknéte na Images (Snimky)

DSR Server Settings (Nastaveni DSR serveru) Kliknéte na Configuration (Konfigurace) pro skener a poté
v postranni nabidce kliknéte na DSR

Event Handling (Mirth server) Settings (Nastaveni Kliknéte na Configuration(Konfigurace) pro skener a poté v postranni

nakladéni s udalostmi (Mirth server)) nabidce kliknéte na Event Handling(Nakladani s udélostmi)

Camera Configuration Settings (Nastaveni konfigurace kamery) Kliknéte na System Information (Informace o skeneru)

Scanner Additional Config Settings (Dalsi nastaveni pro skener a poté v postranni nabidce kliknéte na Settings

konfigurace skeneru) (Nastaveni)

Focus Algorithm Config Settings (Nastaveni konfigurace
algoritmu osteni)
Motion Config XML File (XML soubor konfigurace pohybu)
Autoloader Config XML File (XML soubor konfigurace
automatického podavace)
List of Users (Seznam uzivateld) Kliknéte na ikonu Users (UzZivatelé) v hornim prouzku
Seznam PING Kliknéte na Configuration (Konfigurace) pro skener a poté
v postranni nabidce kliknéte na PIN Management (Sprava PIN{)
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Zobrazeni statistiky skeneru

Nékteré polozky statistiky skeneru Ize zobrazit na SAM DX konzoli. Jsou to polozky, které jsou dostupné z displeje ovladaciho
panelu skeneru.

Statistiky mohou zobrazit uzZivatelé s roli Operator (Operétor) nebo Lab Admin (Spravce laboratore).
Postup zobrazeni statistiky skeneru:
1. Potvrdte zvoleni ikony Scanners (Skenery) v hornim prouzku a na strance se zobrazi seznam skenerd.
Kliknéte na ikonu System Information (Informace o systému) vpravo od skeneru.
Kliknéte na Scanner Statistics (Statistika skeneru) v listé postranni nabidky.

Z voleb nad mfizkou vyberte obdobi, které chcete zobrazit.

a & w0

Statistiku vytisknete kliknutim na ﬂ V dialogovém okné tiskarny specifikujte tiskarnu a dal$i moZnosti tisku.

Prace s protokolem udalosti
Postup zobrazeni protokolu udalosti:
1. Potvrdte zvoleni ikony Scanners (Skenery) v hornim prouzku a na strance se zobrazi seznam skenerd.

2. Kliknéte na ikonu Event Logs (Protokoly udalosti) vpravo od skeneru.
Na obrazovce se obrazi vSechny chyby a udalosti od posledniho vymazani obrazovky. Z této obrazovky mizete:

»  Kliknout na tlacitko Download All Logs (Stahnout vSechny protokoly), tim ulozZite .zip soubor do slozky
Downloads na SAM DX serveru.

Aby bylo mozné tlacitko Download All Logs (Stahnout vsechny protokoly) pouZit, musi byt vase pracovni
o stanice pfipojena do sité LAN vasi instituce s pristupem na SAM DX server; k pouZiti této funkce neni mozné
pouZzit vzdaleny pristup na SAM DX server z mista mimo LAN.

»  Kliknutim na Clear Current Screen (Vymazat aktualni obrazovku) vymazete polozky obrazovky. Upozoriujeme,
Ze tim nedojde k vymazani polozek v protokolu.

Zaloha soubori protokolii

Doporucujeme provadét zalohovani soubor(i protokoli stazenych na SAM DX server a soubory zalohy uloZit mimo pracovisté.
Doporucujeme také provadét zélohovéni souborl protokolu udalosti Windows na SAM DX serveru a soubory zalohy ulozit
mimo pracoviste.

Upozorneni na prihlaseni

Soubor Console.log obsahuje udélosti pfihlasovani uzivatell, napf. Gspésna pfihlaSeni pomoci uzivatelského jména.
Upozorfuje také na nedspésna prihlaseni.

Protokol mize uvadét také ,Possible Intrusion Detected” (MoZné neopravnéné vniknuti), a to v pfipadé neshody pfi
prihlasovani vzdalenym pfistupem ke skeneru prostfednictvim SSH.
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Sprava uzivatelu

Tato kapitola uvadi informace, jak konfigurovat uZivatelské ucty SAM DX.

Drive, nez se uzivatel bude moci do SAM DX prihlasit, at uz za (¢elem zobrazeni nebo Upravy systému a nastaveni skeneru,
musi mit zfizeny dcet. Uzivatelské dcty SAM DX jsou platné pro vSechny skenery nachazejici se na serveru SAM DX.

Spravce vytvori Ucet pro kazdého uzivatele a soucasné mu pfifadi roli. Role uzivatele urCuje, co dany uzivatel miize a co
nemuze v systému Cinit.

Porozumeni rolim
Existuji tfi uzivatelské role:
»  Role Operator (Operator)

»  Role Lab Admin (Spravce laboratofe)

» Role Leica Support (Podpora Leica)

Role Popis
Role Operator Toto je role urcend pro obecné acely, vhodna pro vétsinu uzivatell. Uzivatelé, jimz je pfifazena role
(Operator) Operator (Operator), mohou zobrazit vétSinu nastaveni systému a provadét nasledujici:

* Zobrazit stav jednotlivych skenerl

* Zobrazit System Information (Informace o systému) jednotlivych skener(
e Stranka Info (Informace)
* Scanner Statistic (Statistika skeneru)
* Stranka Settings (Nastaveni)

* Zobrazit Event Log (Protokol udalosti)

e Zmeénit své vlastni heslo

Operatofi nemohou zobrazit ani zménit PINy pfifazené ke skeneru.

Operatofi nemohou zobrazit seznam uZivatell a nemohou ménit nastaveni jinych uZivateld.
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Kapitola 5: Sprava uzivatell

Role Popis

Role Lab Admin Tato role poskytuje pokrocilejsi spravcovsky pristup a hodi se pro uzivatele, ktefi potfebuiji pfidavat
(Spravce laboratofe) nebo spravovat jiné uzivatelské ¢ty nebo provadét zmény v systému. Kromé moznosti, které maji
k dispozici operatofi, mohou uzivatelé s roli spravce provadét nasledujici:

* Pridavat, upravovat nebo mazat jiné uzivatelské ucty
* Meénit uZivatelskd hesla
* Zobrazit System Information (Informace o systému) a upravovat néktera nastaveni
e Upravit nastaveni Configuration (Konfigurace):
* Images (Snimky)
* DSR
* Event Handling (Naklddani s udélostmi)

* PIN Management (Sprava PIN({)

Role Leica Support  Toto je chranénd role a nelze ji pfifadit uzivatelim. Tuto roli (jejiz uzivatelské jméno je Leica Admin)
(Podpora Leica) nelze ze systému odstranit.
Pouzivaji ji zastupci spol. Leica Support pro feseni problémd, funkce provadéni Gidrzby a oprav.
Poskytuje také moznost pfidavat a odstranovat skenery do a ze systému.

Sprava uzivatell

Zobrazeni seznamu uZivatelli a provadéni jeho Uprav a Upravy stavajicich uzivatelskych G¢tl mohou provadét pouze uzivatelé
s roli Lab Admin (Spravce laboratore).

Pridani uzivatele
1. Nahorni listé zakladni stranky zvolte Users (UZivatelé).
2. Kliknéte na Add User (Pridat uzivatele) ve spodni ¢asti stranky seznamu uzivatell.
3. Zadejte Udaje nového uzivatelského dctu:
> Login Name (Pfihlasovaci jméno) (1 az 296 znakd, mezi kterymi mohou byt pismena, ¢isla a specidlni znaky)
> Celé jméno uzZivatele
4. Zadejte poCéatecni heslo. Na hesla jsou kladeny tyto pozadavky:
> Nejméné 10 znaki
Nejméné jedno velké pismeno a jedno malé pismeno
Nejméné jedno Cislo

Nejméné jeden specidlni znak: ! @ # $ % * * nebo _

v v v Vv

Lisi se od pfedchozich 5 hesel
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Kapitola 5: Spréva uzivateld

5. Vyberte roli: Lab Admin (Spravce laboratofe) nebo Operator (Operator).

6. Kliknéte na Save (Ulozit).

Uprava uzivatele
1. Na horni listé zakladni stranky zvolte Users (UZivatelé).
2. Kliknéte na Edit (Upravit) vedle jména uzivatele, u kterého chcete provést tpravu.

3. Zadejte nové ldaje.
Upozoriiujeme, Ze u stavajiciho uzivatelského Gctu nemizete zménit roli.

4. Kliknéte na Save (Ulozit).

Odstraneni uzivatele
1. Na horni listé zakladni stranky zvolte Users (UzZivatelé).
2. Kliknéte na Delete (Odstranit) vedle jména uZivatele, jehoz ticet chcete odstranit.

3. Potvrdte, Ze chcete odstranit uzivatele, nebo kliknéte na Cancel (Zrusit).

Odemknuti uzivatelského uctu
Po trech netispésnych pokusech o pfihlaSeni do serveru SAM DX software SAM DX tohoto uzivatele uzamkne.

Odemknuti (¢tu operatora mize provést uzivatel s roli Lab Admin (Sprévce laboratore). (UZivatel LeicaAdmin mize odemykat
v§echny Ucty.)

1. Na horni li$té zékladni stranky zvolte Users (UZivatelé).

2. Kliknéte na Unlock (Odemknout) vedle jména uZivatele, jehoz Géet chcete odemknout.

Scanners Users

S 3
User Administration

Login Name Full Name Tasks

LabAdmin Lab Admin [ o | ootets |
Admin Admin m
leicasupportl leicasupportl
DGarcia DavidGarcia mmﬁ

Zména vlastniho uzivatelského hesla
Po Uspésném prihlaseni si mize kazdy uzivatel zménit své heslo:
1. Vyberte uzivatelské jméno zobrazené na zakladni obrazovce v horni pravé casti.

2. Kliknéte na odkaz Change Password (Zménit heslo).
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Kapitola 5: Sprdva uzivateld

3. Zadejte nové heslo. PoZadavky na heslo jsou ndsledujici:

»
4
4
»
4

Nejméné 10 znaki

Nejméné jedno velké pismeno a jedno malé pismeno
Nejméné jedno Cislo

Nejméné jeden specidlni znak: ! @ # $ % * * nebo _

LiSi se od pfedchozich 5 hesel

4. Potvrdte heslo a poté kliknéte na OK.
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Postupy pro kybernetickou
bezpecnost a sit

Tato kapitola popisuje, jak Aperio GT 450 DX a Aperio SAM DX chrani elektronicky chranéné zdravotni informace (EPHI) a jak
zajistuji ochranu proti kybernetickym hrozbam. Probereme také opatfeni, ktera mizete pouzit k ochrané SAM DX serveru
zapojeného ve vasi siti. Tato kapitola uvadi informace pro spravce IT, spravce vyrobki Aperio a koncové uzivatele vyrobki
Aperio.

UPOZORNENI: Diikladné si pfectéte vechny postupy popsané v této kapitole, abyste se dozvédéli
informace o ochrané skeneru Aperio GT 450 DX a serveru Aperio SAM DX pred kybernetickymi hrozbami.

Doporuceni uvedend v této ¢asti plati pro servery na bazi Windows, pouzivané jako hostitele pro SAM DX. BezpeCnostni
a sifova nastaveni se konfiguruji prostrednictvim operacniho systému Windows a jeho nastrojli spravy. Zde uvedené
informace slouZi pouze pro informativni Gcely. Konkrétni pokyny naleznete v dokumentaci systému Windows.

V mnoha pfipadech miiZe vase instituce vyzadovat pfisnéj$i nastaveni a konfiguraci zabezpeceni, nez jsou ty uvedené v tomto
dokumentu. V takovém pfipadé pouzijte pfisnéjsi postupy a poZzadavky uréené vasi instituci.

Po instalaci vyrobku Aperio GT 450 DX pfeda zastupce spol. Leica Biosystems vasemu IT personalu citlivé polozky
tykajici se kybernetické bezpecnosti, jakou jsou pfihlasovaci Gidaje SSL certifikatu, Sifrovaci kli¢ disku serveru SAM DX
apod. Zékaznik pfijima tyto polozky do svého vlastnictvi a je jeho zodpovédnosti tyto informace chranit.

Charakteristiky kybernetické bezpecnosti Aperio GT 450 DX a Aperio SAM DX

Funkce kybernetické bezpecnosti, jimz je vyrobek Aperio GT 450 DX vybaven, chrani jeho kritickou funkcionalitu navzdory
snizeni kybernetické bezpecnosti. Mezi tyto charakteristiky patfi:

»  Ke snizeni zranitelnosti z hlediska kybernetické bezpecnosti je pfislusny operacni systém Aperio GT 450 DX VPU
a SAM DX serveru posilen pomoci CIS benchmarks (Centrum pro internetovou bezpecnost).

P

pfipojenych aplikaci nachazejicich se na samostatnych sitovych severech. Spojeni mezi skenerem Aperio GT 450 DX
a SAM DX serverem je ovéfeno Sifrovanym, zabezpecenym SSL/TLS spojenim.

» U skeneru Aperio GT 450 DX je pouzit seznam povolit/odmitnout a je doporuceno pouzit takovy seznam i u SAM DX
serveru. To zamezuje tomu, aby na téchto komponentach byl spustény neschvéleny software.

> Soucasti denni Udrzby skeneru Aperio GT 450 DX je jeho kazdodenni restartovani. (Podrobné informace viz Aperio
GT 450 DX Prirucka uZivatele.) Timto zplsobem dochazi k aktualizaci firmwaru.
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Kapitola 6: Postupy pro kybernetickou bezpec¢nost a sit

P GT 450 DX soubor Console.log obsahuje udalosti prihlaseni uZivatele se jmény uzivatell. V pfipadé neshody pfi
prihlasovani prostiednictvim vzdaleného pfistupu ke skeneru s pouzitim SSH muze uvadét také ,Possible Intrusion
Detected” (Mozné neopravnéné vniknuti). Informace o stahovani soubori protokolu viz ,Prace s protokolem udalosti"
na strané 31.

Ochrana dat

Neaktivni uloZzena data jsou chranéna Sifrovanim. Nicméné vzhledem k omezenim operacniho systému nelze osobni zdravotni
informace (PHI) chranit béhem pfenosu. Spol. Leica Biosystems doporucuje chranit pfenasena data pomoci SSL se silnymi
zabezpecéovacimi protokoly, napfiklad protokolem TLS (Transport Layer Security) nebo Sifrovanim na drovni sité, napfiklad
IPSec nebo SSH tunneling.

Fyzické zabezpeceni skeneru Aperio GT 450 DX

> Skener Aperio GT 450 DX chrarite pfed neopravnénym pfistupem tak, Ze pfistup do skeneru omezite.

Ochrana SAM DX serveru

Nésledujici ¢asti obsahuji doporuceni k ochrané SAM DX serveru.

Ochrana heslem, prihlasovacim jménem a konfiguraci uzivatele

»  Doporucujeme pouzivat pro uzivatele pfihlasujici se do klienta SAM DX na bazi webu nésledujici pozadavky na
sloZitost hesla:

*  Heslo musi byt tvofeno nejméné 8 znaky a musi obsahovat nejméné:
* jedno velké pismeno
* jednu Cislici
*  jedno malé pismeno
* jeden speciélni znak ze sady: ! @ # § % * * _
*  Poslednich pét hesel pouzitych v nedavné dobé nelze pouzit znovu.

> Po tiech neplatnych pokusech o pfihla$eni je uzivatelsky Gcet uzamknut. Pro odemknuti Gi¢tu se uZivatel obrati na
spravce SAM DX.

»  Doporucujeme nakonfigurovat pracovni stanice pouzivané k pfihlaseni do SAM DX serveru tak, aby ¢asovy limit
vyprsel po 15 minutach necinnosti, a po uzivateli pozadovat, aby se po této dobé pfihldsil znovu.

P  Z bezpecnostnich diivodi nepouzivejte pfi pfidavani uzivatelG k SAM DX uzivatelska jména ,Admin“, ,Administrator”,
»Spravce” nebo ,Demo”.

Fyzické zabezpeceni serveru SAM DX

> SAM DX server a klientské pracovni stanice pouzivané k pfihlaSeni k serveru SAM DX chrafite pfed neopravnénym
pristupem tak, Ze omezite fyzicky pfistup.
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Kapitola 6: Postupy pro kybernetickou bezpecnost a sit

4

Z diivodu ochrany serveru SAM DX pred vniknutim malwaru budte opatrni pfi pfipojovani jednotek USB a jinych
vymeénitelnych zafizeni. Zvazte znemoZznéni pouziti nepouzivanych USB porti. KdyZ pfipojujete jednotku USB nebo
jiné vyménitelné zafizeni, mély byste ho prohledat nstrojem na ochranu pfed malwarem.

Spravni zabezpeceni SAM DX serveru

38

»

Uzivatele nastavujte s opravnénimi, které jim umozni pfistup pouze do téch ¢asti systému, které potiebuji ke své
préci. UZivatelské role pro SAM DX server jsou ,Operator” (Operator) a ,Lab Admin“ (Spravce laboratore). Témto rolim
odpovidaji rlizna opravnéni.

SAM DX server a klientské stanice chrante pfed neopravnénym pfistupem standardnimi IT technikami. Mezi priklady
patfi:
*  Brény firewall - doporuCujeme na klientskych stanicich zapnout firewall Windows.

*  Umoznéte, aby na SAM DX serveru bylo implementovan seznam (listing), coz je nastroj spravy, ktery dovoluje
spusténi pouze schvalenych programd, .

Spol. Leica Biosystems doporucuje pouzivat standard SQL Standard (2019 nebo pozdéjsi) nebo Enterprise SQL
server, ktery je vybaven Sifrovanim databéze.

Udrzbu a pouzivani serverii provadéjte s béznou péci. PFi pieruseni sitového spojeni nebo vypnuti serveru v dobé, kdy
zpracovava data, mize dojit ke ztraté dat (napfiklad kdyz probihd analyza digitalnich snimk{ nebo generovani vykazu
pro audit).

VasSe oddéleni IT musi provadét Gdrzbu serveru pouzitim bezpecnostnich zéplat a oprav hotfix Windows a Aperio,
které jsou pro systém dostupné.

Méli byste vybrat server, ktery je mozné nakonfigurovat tak, aby detekoval pokusy o vniknuti, napf. Gtoky provadéné
nahodné generovanymi hesly, provadél automatické uzamknuti Gétu po probéhnuti takového dtoku a oznamoval
takové udalosti pfislu§nému spravci.

Pri ochrané dat ulozenych v databazi se fidte zasadami kybernetické bezpe¢nosti platnymi ve vasi instituci.

Doporucujeme na serveru implementovat seznam povolenych (allow listing) tak, aby bylo mozné spoustét pouze
schvalené aplikace.

Jestlize nepouzivate seznam povolenych, diirazné doporuc¢ujeme nainstalovat na server antivirovy program.
Antivirovy program spoustéjte nejméné kazdych 30 dn(.

Doporucujeme také nakonfigurovat antivirovy program tak, aby z prohledavani ,pfi pristupu” byly vylou¢eny

soubory typu .SVS a DICOM, a také ulozisté dat, protoze tyto soubory mohou byt skutecné velké a pfistupuje se

do nich neustale, pfi skenovani a prohlizeni digitalnich sklicek. Prohledavani za Gicelem zjisténi virG by mélo byt
nakonfigurovano tak, aby se spoustélo mimo hodiny Spi¢kového provozu, protoZe tato Cinnost klade velké naroky na
CPU a mohla by naruSovat skenovani.

Pravidelné zalohujte pevné disky na serveru.

Pro sifové spojeni SAM DX s DSR doporucujeme pouZzivat server tlozisté, ktery podporuje sitovy protokol SMB3, aby

ochrany prenasenych dat zmirnit rizika.

Doporucujeme Sifrovat obsah pevnych diskl serveru.
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Kapitola 6: Postupy pro kybernetickou bezpec¢nost a sit

> Sdilené slozky na serveru by mély byt chranény pfed neopravnénym pfistupem obecné pfijatymi IT postupy.

> Na svém serveru byste méli zapnout protokolovani udalosti Windows Event logging za G¢elem sledovani pfistupl
uzivatelG a zmén datovych slozek, které obsahuji informace o pacientech a snimky. Také byste méli zalohovat
soubory protokolli a uchovavat je na vzdaleném misté. Viz ,Prdce s protokolem udélosti” na strané 37.

Pouziti volné prodavaného softwaru

Pri posuzovani kybernetické bezpe€nosti mozna budete chtit vzit v Gvahu, které softwarové komponenty program Leica
Biosystems vyuziva. Spolecnost Leica Biosystems vede seznamy v$ech volné prodejnych programi (0TS, off-the -shelf
software), které Aperio GT 450 DX a SAM DX pouzivaji. Chcete-li se o pouzivanych OTS informovat, obratte se na obchodniho
zéastupce nebo na zastupce podpory zékazniki spol. Leica Biosystems a pozadejte o kusovniky softwaru pro Aperio GT 450
DX and SAM DX.

Podpora a zaplaty pro kybernetickou bezpec¢nost

Upozornujeme, ze technicka podpora a zéplaty pro kybernetickou bezpecnost pro Aperio GT 450 DX a Aperio SAM DX nemusi
byt po uplynuti doby Zivotnosti, definované v dokumentu Aperio GT 450 DX Prirucka uZivateledostupné.
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Reseni problémd

Tento dodatek uvadi pficiny a feSeni problém spojenych se SAM DX serverem a souvisejicimi komponentami. Uvadi také
postupy feseni Castych problémd, jejichZ provedeni uzivatelem Lab Administrator (Sprévce laboratofe) Aperio GT 450 DX
miZe byt pozadovéno. VSeobecné informace o feseni problémd pro operatory skeneru viz Aperio GT 450 DX Pfirucka uZivatele.

ReSeni problémii pro Server Scanner Administration Manager DX (SAM DX)

Reseni

Chybové zprava ,Credentials are
Invalid” (Pfihlasovaci Gidaje jsou
neplatné) pfi pfihlasovani

Instance DataServeru, kterou pouzivda SAM  Restartujte sluzbu DataServer na SAM

DX, nebézi

DX serveru.

Viz ,Restartovani serveru DataServer”
na strané 41.

Nespravné pfihlasovaci ddaje

Zkontrolujte klavesu Caps Lock apod.

Ovérte prihlaSovaci Udaje u spravce

Po aktualizaci nejsou nové funkce
dostupné v uzivatelském rozhrani
SAM DX

Aplikace je ulozena v mezipaméti
prohlizece

Odejdéte ze SAM DX a poté vymazte
mezipamét prohlizece

Skener je spustény a je spojeny

se SAM DX (ziskdva nastaven),

ale SAM DX ukazuje, ze skener je
offline a nejsou hlasSena vykazovéna
statisticka data (pocet skent atd.)

Mirth na SAM DX serveru nebézi

v~

Viz ,Ovéreni, Ze server Mirth béZi" na
strané 417.

Porty nejsou oteviené

Ujistéte se, Ze port 6663 je ve firewallu
otevieny a pro skener dosazitelny.

Soubory protokoll skeneru se
neobjevuji ve sloZce protokoli
skeneru

Mirth na SAM DX serveru nebézi

Viz ,Restartovani serveru DataServer” nize.

Nespravné nakonfigurovana slozka
vystupu protokold

Zkontrolujte kartu Configuration Map
(Mapa konfigurace) pod nastavenim
(AppLog_Dir).

Chyba Mirth

Zkontrolujte dashboard Mirthu, zda
nedoslo k néjaké chybé spojené s
kanéalem ,ScannerAppLogWriter” a

protokolu chyb Mirth.

Porty nejsou oteviené

Ujistéte se, Ze port 6663 je ve firewallu
otevieny a pro skener dosazitelny.
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Dodatek A: Reeni problémii

Projev Pficina Reseni
Uzivatelské rozhrani SAM DX neni Chyba IIS Ujistéte se, ze IS a web bézi, porty
dosazitelné nebo se pfi pokusu SAM DX jsou dostupné a jsou ve
o spojeni vraci chybovy kéd firewallu oteviené.

Chyba konfigurace anonymniho pfistupu Zkontrolujte konfiguraci IIS.

vIis Viz ,Chyba konfigurace IIS" nize.

Restartovani serveru DataServer

Na serveru prejdéte na Services manager (Spravce sluzeb) a presvédcte se, Ze sluzba ,ApDataService” bézi. Pokud sluzbu
nelze spustit nebo chyba pretrvavd, zobrazte protokoly DataServeru, kde zjistite vice informaci (obvykle se nachazi v C:\
Program Files (x86)\Aperio\DataServer\Logs).

Ovéreni, ze server Mirth bézi

Na serveru se ujistéte, Ze server Mirth Connect bézi. Jestlize bézi, ujistéte se, Ze nastaveni Configuration Map Settings
(Nastaveni mapy konfigurace) jsou nakonfigurovana tak, aby ukazovala na spravného hostitele DataServeru (SAM DX_Host)

a port (SAM DX_Port) a Ze je pouZito spravné SSL nebo jiné nez SSL spojeni (SAM DX_UriSchema). Jestlize Dashboard v Mirth
DataServer nebézi, mize dochézet k chybam kandld Mirth. Ujistéte se, Ze port 6663 je ve firewallu otevieny a pro skener
dosazitelny.

Chyba konfigurace IIS

Abyste zkontrolovali toto nastaveni, oteviete web v IIS a jdéte na nastaveni Authentication (Ovéreni). Vyhledejte a ovérte
polozku Anonymous Authentication (Anonymni ovéreni) a ujistéte se, ze Specific user (Urcity uzivatel) je nastaven na ,IUSR"

Aperio GT 450 DX DX Prirucka pro sprdvce IT a spravce laboratore, Revize B © Leica Biosystems Imaging, Inc. 2022 41



Souhrn moznosti nastaveni
a konfigurace skeneru

V tomto dodatku je uveden seznam moznosti nastaveni a konfigurace. Tyto tabulky pouzZivejte jako kontrolni seznam, protoze
v nich jsou shromazdény vSechny informace, které potiebujete pfi pfiddvani nebo pfekonfigurovéani skeneru. Upozorfiujeme, ze
vétsinu téchto nastaveni a konfiguracnich moznosti nastavi zastupce spol. Leica Biosystems pfi instalaci skeneru.

Zakladni informace o skeneru

Uzivatelé Lab Administrator (Spravce laboratofe) mohou na strance skenerl vybrat nazev skeneru a zobrazit tak zakladni
nastaveni skeneru. (UZivatelé Operator (Operator) vidi na strance System Information (Informace o systému) jen néktera
nastaveni.) Nastaveni zobrazena v Sedém rdmecku nemize ménit ani Lab Administrator (Spravce laboratofe), ani Operator
(Operator).

Zobrazeni/Uprava
Sl Admin Operator
(Spravce)  (Operétor)
Mac Address (Mac adresa) | Specifikovano pfi instalaci Zobrazeni Ne
Hostname (Nazev hostitele) | Specifikovano pfi instalaci Zobrazeni Ne
Friendly Name Mistni nazev ureny spravcem nebo popis skeneru, Zobrazeni/ Ne
(Popisny nazev) zobrazuje se na vychozi strance skeneru Uprava
Model Aperio GT 450 DX Zobrazeni Ne
Serial Number Specifikovano pfi instalaci a verifikovano pfi spusténi Zobrazeni Zobrazeni
(Sériové vyrobni ¢islo)
Hardware Version Verifikovano pfi spusténi Zobrazeni Zobrazeni
(Verze hardwaru)
Language (Jazyk) Ridi jazyk pouzity v nabidkéch a zpravach Zobrazeni/ Ne
Uprava
DalS$i informace o verzi Dostupny pro uzivatele Lab Administrator (Spravce Zobrazeni Zobrazeni

laboratore) ze stranky Scanner Information (Informace
o skeneru). Néktera z téchto poli mlze uzivatel Operator
(Operator) zobrazit ze stranky System Information
(Informace o skeneru).
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Dodatek B: Souhrn moznosti nastaveni a konfigurace skeneru

Konfigurace skeneru

Nasledujici tabulku pouzijte k ziskani informaci, které potiebuje pro jednotlivé skenery v systému. Poté, co zastupce podpory
spol. Leica Support provede instalaci skeneru, si mozna budete chtit zaznamenat nastaveni pro pfipadné pouziti v budoucnu.

Zobrazeni/Uprava

Admin Operator
(Spravce)  (Operétor)

Images Configuration (Konfigurace snimki)

Scan Scale Factor Pro interni pouZiti. Tato nastaveni neménte, pokud k tomu nejste | Zobrazeni/ Ne
(Faktor $kdlovani skenu) | instruovani technickou podporou spol. Leica Biosystems. Uprava
Hostname (Nazev Nézev serveru, na kterém se nachdzi konvertor DICOM snimkd. | Zobrazeni/ Ne
hostitele) e Je-li konvertor DICOM nainstalovén na SAM DX serveru, Uprava

pouzijte ScannerAdmin (Spravce skeneru).

* Jinak pouzijte nazev hostitele serveru, na kterém je
konvertor DICOM nainstalovan.

Port Port, ktery byl pfi instalaci konfigurovan k pouziti Zobrazeni/ Ne
konvertorem DICOM. Vychozi nastaveni je 2762. Uprava

Title (Nazev) Pro interni pouziti. Tato nastaveni nemérite, pokud k tomu nejste | Zobrazeni/ Ne
instruovani technickou podporou spol. Leica Biosystems. Uprava

File Location Uplna cesta do sdilené slozky soubord, do které konvertor Zobrazeni/ Ne

(Umisténi soubort) umistuje snimky po provedeni konverze. To je misto, kde jsou | Uprava
ulozeny konvertované SVS soubory.

Image filename format Nastavuje zakladni nazev souboru pro soubory Zobrazeni/ Ne

(Format nazvu souboru | naskenovanych snimkd. Uprava

snimku)

Barcode value identifier | Nastavuje zakladni format pro ¢arovy kdd Zobrazeni/ Ne

(Identifikator hodnoty Uprava

¢arového kodu)
DSR Configuration (Konfigurace DSR)

Hostname (Nazev Nazev hostitele pro server, na kterém se ukladaji metadata. | Zobrazeni/ Ne
hostitele) (Moznost ,File Location” (Umisténi soubor(i) uvedena vyse je Uprava
sdilena slozka soubor(, ve které jsou uloZeny snimky.)
Port Zabezpeceny port pouzity pro DSR. Vychozi nastaveni je Zobrazeni/ Ne
44386. Uprava
Event Handling Configuration (Konfigurace nakladani s udalostmi)
Hostname (Nazev Nazev serveru, na kterém se nachazi server Mirth Connect. Zobrazeni/ Ne
hostitele) e Je-li server Mirth Connect nainstalovan na SAM DX Uprava

serveru, pouzijte ScannerAdmin (Spravce skeneru).

* Jinak pouzijte nazev hostitele serveru, na kterém je
nainstalovana instance Mirth pouzita pro SAM DX.
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Dodatek B: Souhrn moznosti nastaveni a konfigurace skeneru

Zobrazeni/Uprava

Moznost

Admin Operator
(Spravce)  (Operator)

Log Port (Port pro Port, ktery je pfi instalaci nakonfigurovan pro pouziti Mirth Zobrazeni/ Ne

protokoly) pro data protokoll. Vychozi nastaveni je 6662 Uprava

Event Port (Port pro Port, ktery je pfi instalaci nakonfigurovan pro pouziti Mirth Zobrazeni/ Ne

udalosti) pro data udalosti. Vychozi nastaveni je 6663. Uprava

PIN Management (Sprava PING)

Casovy limit pfihlaseni Doba (minuty). Pokud po danou dobu neprobéhne zadna Zobrazeni/ Ne

interakce operatora se skenerem, skener uzamkne displej Uprava

a ovladaci panel.

Platnou hodnotou je libovolné celé Cislo vétsi nez nula.

Edit Settings: PIN 5¢Cislicovy kdéd k odemknuti skeneru. Zobrazeni/ Ne
Pouze &isla Uprava

Edit Settings: Popis Identifikacni Gdaje k PINu. Zobrazeni/ Ne
Toto je obecné popisné pole, méize obsahovat &isla, pismena | UPrava
a interpunkéni znaky.

Time Zone (Casové pasmo)

Scanner time zone Nastavuje spravce SAM DX Zobrazeni/ Ne

(Casové pasmo skeneru) Uprava
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Svazani SSL certifikatu s
Aperio SAM DX

Pristup pres uzivatelské rozhrani Aperio SAM DX je zabezpecCeny pomoci SSL. SSL certifikdty podepsané svym drzitelem

jsou poskytnuty pfi instalaci. Pro vyvarovani se zprav o zabezpeceni z prohlizece mohou zékaznici poskytnout své vlastni
zabezpeCovaci certifikaty.

Pokud si vaSe instituce k zabezpeceni uzivatelského rozhrani Aperio SAM DX zvoli pouziti vlastniho SSL certifikatu, musi byt
takovy SSL certifikdt importovan do SAM DX a s nim svazan.

Tato ¢dst popisuje zplsob, jak aktualizovat svazani SSL certifikdtu se zabezpecenim uzivatelského rozhrani SAM DX
v Microsoft IIS.

Pfi importovani SSL certifikatu do Microsoft IIS se fidte pokyny poskytovatele SSL certifikatu. Poté postupuijte podle pokynii
uvedenych nize, tim certifikat svaZzete se SAM DX.

Prirazeni SSL certifikatu vaSemu webu
1. Na SAM DX serveru kliknéte na tla¢itko Windows Start 2l a napiste inetmagr.

2. Prifadte SSI certifikat vaSemu webu tak, Ze rozbalite dilci sekci Sites (Weby) v nabidce Connections (Pfipojeni) vlevo
a zvolite vas web:

‘o

®3 Internet Information Services {IIS) Manager

——
P € » WI9-TS-5AM-3 » Sites » Sarl

File  View Help

Connections

CTET @ s

P iﬂ‘_'E_| Start Page

- Filter:
v 83 W19-TS-SAM-3 (W19-TS-SAN e
- |2} hpplication Poels 115
w (@ Sites 1
N o ‘ N
! @ SamlI _‘TE}',_.j
43| Server Farms Authentic...

%

Aperio GT 450 DX DX Prirucka pro spravce IT a spravce laboratore, Revize B © Leica Biosystems Imaging, Inc. 2022 45



Dodatek C: Svazani SSL certifikatu s Aperio SAM DX

Svazani SSL certifikatu

1. Na panelu Actions (Akce) na pravé strané vyhledejte nabidku Edit Site (Upravit web) a vyberte moznost Bindings
(Vazby).

B Explore

Edit Permissions...

| Edit Site
Bindings...

Basic Settings...

View Applications

View Virtual Directories

) Managewgtsite o 1

E

2. Na pravé strané okna Site Bindings (Vazby webu) kliknéte na Add (Pfidat):

Site Bindings ? d
Type Host Mame Port IP Address Binding Informa... Add...
https 443 * :
. Edit...
http 80
Remove
Browse
Close
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Dodatek C: Svazani SSL certifikatu s Aperio SAM DX

3.V okné Add Site Binding (Pfidat vazby webu) modifikujte niZe zobrazena pole:

a. Vpoli Type (Typ) zvolte https.

b. V poli IP address (IP adresa) vyberte IP adresu vaseho webu nebo All Unassigned (VSechny nepfifazené).

c. Vpoli Port specifikujte 443 (vychozi).

d. Vpoli SSL certificate (SSL certifikat) zvolte certifikat, ktery jste predtim naimportovali. MlZete ho identifikovat
popisnym nazvem.

Pole Require Server Name Indication (VyZadovana indikace nazvu serveru) je tfeba zaskrtnout v pripadeé,
o Ze na serveru se nachazi vice SSL certifikatd.

Edit Site Binding ? x
Type: A IP address: B Port: C

https |AII Unassigned v| |443 |

Host name:

[] Require Server Name Indication

[] Disable HTTR/2
[] Disable OCSP Stapling

S5L certificate: D
Mot selected = Select...

Cancel
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Dodatek C: Svazéni SSL certifikatu s Aperio SAM DX

4. Kliknéte na OK, tim se v okné Site Bindings (Vazby webu) objevi nova polozka https:

Site Bindings

Type Host Mame Port IP Address Binding Informa... Add...

http 80 *
Remove

Browse

Closze

Nyni je certifikat nainstalovan a uZivatelské rozhrani SAM DX by mélo byt dostupné prostiednictvim HTTPS.
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architektura 15

C

carovy kod 26
identifikdtor hodnoty 26
pozadujici 26

casovy limit 27, 44

casovy limit pfihlaseni 27, 44
nejlepsi praxe 27

certifikat, SSL. See SSL certifikét

D

DICOM 15,18
konfigurace DICOM vystupu 28

Digital Slide Repository (DSR) server (server tlozisté
digitalnich snimk@) 16
dokumenty 12

DSR 16, 23
nastaveni 23, 30, 43

F
forméat nazvu souboru 25
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hesla 32, 33,34

Hostname (Nazev hostitele)
konvertor DICOM 43
server Mirth Connect 43

skener, zobrazeni 30
zakladni nastaveni skeneru 42

|
informace o systému 30

informaceo systému
Stranka Info (Informace) 21
Stranka Settings (Nastaveni) 22

K

komunikacni cesty dat 17
schéma 17

konfigurace sité 16
systém 18

konfiguraéni nastaveni
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kyberneticka ochrana
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fyzické ochrany 38
IT standardy 38
prihlaseni k pfistupu 38
seznam povolenych 38
spravni ochrana 38
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Mac Address (Mac adresa) 42
zobrazeni 30

N

nastaveni
Stranka Images (Snimky) 23

nastaveni Mirth serveru 30
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nastaveni skeneru 20
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