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이 단원은 1대 이상의 Aperio GT 450 스캐너에 사용할 수 있는 Aperio 스캐너 관리자(Scanner Administration 
Manager, SAM)에 대해 소개합니다. 

Aperio GT 450은 고성능, 광시야 전체 슬라이드 스캐너로서, 15개의 랙에 450개의 슬라이드를 연속적으로 
장착하고, 우선순위 랙 스캔 가능하며, 자동 이미지 퀄리티 확인 및 15mm x 15mm 면적을 40x 배율로 스캔할 때 
~32초의 스캔 속도를 가지고 있습니다. Aperio GT 450 스캐너는 네트워크 환경에 적합하도록 설계되었으며, 
최고의 보안 및 성능을 제공합니다. 

이 시스템은 숙련된 병리기사, IT 전문가 및 병리의사가 사용하기 위한 것입니다. 슬라이드 준비, 처리, 보관, 
폐기와 관련해 자신의 기관에서 요구하는 적절한 우수 실험실 기준 및 방침과 절차를 따라야 합니다. 이 장비는 
반드시  Aperio GT 450 사용 설명서에 나온 대로, 그리고 지정된 용도로만 사용해야 합니다. 

구성요소 설명
스캐너 관리자(SAM) 서버 SAM 서버는 여러 Aperio GT 450 스캐너에 연결하고, SAM 클라이언트 

응용 소프트웨어를 실행합니다. 

SAM 클라이언트 응용 소프트웨어 스캐너 관리자(SAM) 클라이언트 응용 소프트웨어는 IT 구현, PIN 구성, 
그리고 IT 전문가를 위한 단일 데스크톱 클라이언트 위치에서 여러 개의 
스캐너에 대한 서비스 액세스를 가능하게 합니다. 

Aperio Viewing 스테이션 Viewing 스테이션은 2대의 보정된 모니터와 Aperio ImageScope 버전 12.4 
이상의 워크스테이션을 포함합니다. 

Aperio GT 450 시스템은 Aperio 스캐너 관리자(SAM)를 포함합니다. 이는 IT 구현과 단일 데스크톱 클라이언트 
위치에서 최대 4대의 스캐너에 액세스하여 서비스를 할 수 있도록 합니다. SAM은 각 스캐너의 설정, 구성, 그리고 
모니터링에 이용됩니다. SAM은 스캐너와 이미지 관리를 위한 다른 구성요소와 동일한 네트워크에 연결된 
서버에 설치됩니다. 

SAM의 기능은 다음과 같습니다. 

`` 웹 기반 사용자 인터페이스로 대부분의 현재 사용되는 브라우저와 호환성이 있고 귀하의 시설 네트워크 
어디서나 액세스할 수 있습니다. 

`` 권한에 따른 사용자 액세스. 작업자 권한을 가진 사용자는 구성 설정으로 볼 수 있지만, 관리자 권한을 
가진 사용자는 설정을 변경할 수 있습니다. 

`` 사용자 액세스 PIN과 잠금시간 제한을 스캐너마다 다르게 구성 설정. 시스템에 있는 각 스캐너에 대한 
액세스를 위해 별도의 액세스 PIN을 지정할 수 있습니다. 

1 소개
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단원 1: 소개

`` 통계 및 이벤트 로그를 통합하여 표시. 시스템에 있는 각 스캐너에 대한 정보를 SAM 인터페이스에 
표시하여 비교 검토할 수 있습니다. 

`` 집중식 네트워크 구성 및 모니터링을 통해 다수의 스캐너 지원. 

`` 스캐너 상태를 즉각 표시. 홈페이지는 어느 스캐너가 온라인인지 아닌지를 표시합니다. 

`` 필요한 경우, 이미지를 관리하는 Aperio eSlide Manager(e슬라이드 관리자)와 통합. 인터페이스는 SSL 
또는 기타 통신 방법을 사용하도록 구성할 수 있습니다. 

`` Mirth Connect를 통해 파일 시스템의 데이터베이스로 로그 데이터 및 이벤트를 처리하는 서비스. 

설명서 소개
이 설명서는 검사실 관리자, IT 관리자 및 시설 네트워크에 연결된 Aperio GT 450 스캐너 관리 책임자를 위한 
것입니다. 스캐너 이용에 관한 일반적인 정보는 Aperio GT 450 사용 설명서를 참조하십시오. 

본 설명서의 다음 단원은 Aperio GT 450 네트워크 구조를 설명하며 시스템의 한 구성 요소에서 다른 구성 요소로 
어떻게 데이터가 흐르는지를 보여줍니다. 

그 다음 단원들은 Aperio GT 450 스캐너 관리자(SAM) 애플리케이션을 이용하여 Aperio GT 450 스캐너를 구성하는 
방법에 대해 논의합니다. 이는 SAM에 사용자 계정을 추가하고, 각 스캐너 관리자에 액세스 PIN을 지정하는 
방법을 포함합니다. Leica 지원 담당자에게만 허용되는 작업은 본 설명서에 포함되지 않습니다. 

특정 작업에 대한 정보는 다음 표를 사용하십시오. 

작업 참고.. 

GT 450 스캐너 및 스캐너 관리자(SAM) 서버를 
네트워크에 설치하는 방법 알아보기

“Aperio GT 450 네트워크 구조” /페이지 13

Aperio GT 450 스캐너, SAM 서버, 그리고 이미지 
저장 및 선택사항인 Aperio eSlide Manager 서버 간의 
데이터 흐름에 대해 알아보기

“데이터 통신 경로” /페이지 15

스캐너 관리자(SAM) 클라이언트 응용 소프트웨어에 
로그인하기

“SAM에 로그인” /페이지 11

DICOM(ImageServer) 구성 설정 또는 SAM 서버 및 
스캐너와의 DSR 통신을 위한 구성 설정 조정하기

“스캐너 구성 설정” /페이지 22

시스템 상의 스캐너에 관한 정보 표시 “Aperio GT 450 스캐너 구성하기” /페이지 18
스캐너가 온라인인지 확인하기 “SAM 사용자 인터페이스” /페이지 11
시스템상의 스캐너 일련번호, 소프트웨어 버전, 또는 
펌웨어 버전 표시

“스캐너 시스템 정보: 정보 페이지” /페이지 20

스캐너 통계 및 이력 검토 “스캐너 통계 표시하기” /페이지 26
카메라 설정 등의 고급 구성 옵션 검토 “스캐너 정보 및 설정 표시하기” /페이지 25
스캐너 관리자(SAM)의 새로운 사용자 추가 “사용자 추가, 편집, 그리고 삭제하기” /페이지 28
SAM에서 사용자 계정 삭제 “사용자 추가, 편집, 그리고 삭제하기” /페이지 28
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단원 1: 소개

작업 참고.. 

사용자 암호 변경 “사용자 편집” /페이지 29
이벤트 및 오류 로그를 검토하여 문제 진단 “이벤트 로그 보기” /페이지 26
소프트웨어 업데이트 확인 “스캐너 정보 및 설정 표시하기” /페이지 25
Aperio GT 450 시스템을 위한 사이버 보안 및 
네트워크 권장 사항 검토

“사이버 보안 및 네트워크 권장 사항” /페이지 30

관련 문서
Aperio GT 450 터치스크린을 통해 이용 가능한 동영상은 랙 장착 및 탈착 등의 기본적인 스캐닝 작업을 위한 
지침을 제공합니다. 

Aperio GT 450 스캐너 운전에 관한 추가 정보는 다음 문서들을 참조하십시오. 

`` Aperio GT 450 빠른 참조 가이드 - Aperio GT 450 시작을 위한 가이드입니다. 

`` Aperio GT 450 사용 설명서 - Aperio GT 450에 관한 추가 정보를 제공합니다. 

`` Aperio GT 450 기술 규격 - Aperio GT 450에 대한 상세한 기술 규격을 기술합니다. 

Aperio GT 450 시스템 구성요소
아래의 다이어그램은 이미지 파일 관리를 위해 DSR 서버 및 Aperio  eSlide Manager를 사용하는 일반적인 Aperio 
GT 450 스캐너 시스템의 구성요소들을 보여줍니다. 다른 구성요소가 가능할 수 있습니다. 추가 정보를 원하시면, 
Leica Biosystems 기술 담당자와 상의하십시오. 
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단원 1: 소개

Aperio GT 450 시스템 배치
다음의 다이어그램은 Aperio GT 450 시스템이 귀하의 조직의 여러 다른 부서에 어떻게 설치되는지를 보여줍니다. 

병리학 검사실 IT Room IT 관리자 사무실 병리의사 사무실

SAM 서버

DSR 서버 SAM 응용 소프트웨어 Aperio Viewing 스테이션Aperio GT 450
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단원 1: 소개

SAM에 로그인
Aperio GT 450 시스템을 설치하고 구성한 후의 다음 단계는 스캐너 관리자(SAM)을 이용하여 Aperio GT 450 스캐너 
및 사용자를 관리하는 것입니다. 

1.	 인터넷 브라우저를 열고 SAM 서버 주소를 입력합니다. (Leica 설치 담당자가 시스템 설치 시에 시설 IT 
담당자에게 이 주소를 제공합니다. 주소를 모르는 경우, 귀하의 IT 직원에게 이 주소를 물어보십시오.)

2.	 로그인(사용자) 이름과 암호를 입력합니다. 처음으로 로그인하는 경우, 시스템 관리자나 Leica Biosystems 
설치 기술자가 제공한 로그인 정보를 사용하십시오. 

3.	 Log In(로그인)을 클릭합니다. 

SAM 사용자 인터페이스
아래 그림은 스캐너 목록이 있는 SAM 홈 페이지를 보여줍니다. Operator(작업자) 권한을 가진 사용자는 
Configuration(구성) 아이콘을 볼 수 없습니다. 
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단원 1: 소개

페이지의 4개의 일반적인 영역에 대한 설명은 아래에 나와 있습니다. 

스캐너 목록
이 목록은 시스템에 있는 각 스캐너를 보여줍니다. 이는 사용자 지정 또는 
“식별” 이름과 스캐너 모델을 포함합니다. Lab Admin(검사실 관리자)인 
사용자는 이 영역에서 스캐너 이름을 클릭하여 Edit Scanner(스캐너 편집) 
옵션을 표시할 수 있습니다. 

스캐너 상태 영역
이 영역은 각 스캐너의 상태를 표시합니다. 

사용자 로그인
이것은 현재 SAM 사용자의 사용자 이름을 표시합니다. 

로그인 이름을 선택하여 암호 변경 및 로그아웃 링크를 표시할 수 있습니다. 

명령 영역
시스템 정보, 이벤트 로그, 그리고 구성 페이지를 표시하는 데 사용되는 
아이콘이 이 영역에 표시됩니다. 

구성 아이콘은 Lab Admin(실험실 관리자) 권한을 가진 사용자에게만 이용 
가능합니다. 
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이 단원은 Aperio GT 450 스캐너와 SAM 서버를 네트워크에 설치하는 구조에 대해 기본적인 개요를 
설명합니다. 

Aperio GT 450 구조
Aperio GT 450은 IT에 있어서 간편한 사용과 보안을 염두에 두고 설계되었습니다. 이는 Aperio eSlide Manager(e
슬라이드 관리자), LIS 및 기타 네트워크 시스템과의 통합 준비가 되어 있습니다. 

Aperio GT 450 시스템은 Aperio GT 450 스캐너, Aperio 스캐너 관리자(SAM) 서버, 케이블 및 플러그를 포함합니다. 
SAM 서버의 각 인스턴스는 4대의 Aperio GT 450 스캐너를 제어할 수 있으며, 여러 개의 SAM 서버를 동일한 
네트워크에 설치할 수 있습니다. 

SAM 클라이언트 응용 소프트웨어는 SAM 서버에 상주하며, 다음을 포함합니다. 

`` 스캐너 구성을 위한 SAM 소프트웨어
`` 스캐너 관리 및 구성을 위한 웹 기반 사용자 인터페이스
`` 이벤트 및 오류를 위한 로깅(Logging) 및 메시징(Messaging) 서비스
`` DICOM 영상 파일을 SVS로 변환하고 이들을 이미지 저장 시스템으로 전송하는 DICOM 서버

일반 정보
다음의 지침이 적용됩니다. 

`` 이미지가 저장되는 네트워크 공유(DSR)가 Aperio eSlide Manager와 동일한 서버에 있거나 로컬 네트워크 
상의 다른 곳에 상주할 수 있습니다. 

`` 메시징은 스캐너 메시지를 변환하고 경로를 지정하는 데 사용되는 Mirth Connect 인스턴스 및 다양한 
채널의 배포를 포함합니다. 

Aperio GT 450 스캐너, SAM 클라이언트 응용 소프트웨어, SAM 서버 및 Aperio Viewing 스테이션을 설치하기 전에, 
Leica Biosystems 기술 담당자가 예상되는 사용량, 현재 네트워크 구성 및 기타 요인들을 바탕으로 설치를 위한 
최적의 구조를 결정합니다. 이는 네트워크의 각 물리적 서버에 어떤 구성요소(SAM, DICOM 변환기 등)를 설치할 
것인지 결정하는 것을 포함합니다. 다양한 구성요소 및 서비스를 서로 다른 서버에 설치하거나 단일 서버에 함께 
설치할 수 있습니다. 

2 Aperio GT 450 네트워크 구조
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단원 2: Aperio GT 450 네트워크 구조

네트워크 대역폭 요건
Aperio GT 450과 SAM 서버 연결을 위해 최소 대역폭이 1기가비트/초(Gbps) 이상의 속도를 가진 기가비트 
이더넷이 필수입니다. SAM 서버와 영상 저장소(DSR) 연결을 위해 10기가비트/초의 최소 대역폭이 필수입니다. 

Aperio GT 450를 네트워크에 설치하는 방법
다음은 Aperio GT 450 스캐너 및 SAM 시스템의 주요 구성요소입니다. 

`` Aperio GT 450 스캐너 - 네트워크를 통해 1대 이상의 Aperio GT 450 스캐너를 SAM 서버에 연결할 수 
있습니다. 각 SAM 서버는 다수의 스캐너를 지원할 수 있습니다. 

`` Aperio 스캐너 관리자(SAM) 서버 - SAM 서버는 이 설명서의 주제인 스캐너 관리자 클라이언트 응용 
소프트웨어를 포함하고 있습니다. SAM 서버는 DICOM 영상 변환기를 제공하여 DICOM 이미지를 SVS 
이미지 파일 형식으로 변환합니다. (Aperio GT 450 스캐너는 암호화된 DICOM 영상을 SAM 서버로 
스트리밍합니다.) 또한 SAM은 스캐너 구성 설정을 관리하고, Mirth 연결을 통해 메시징을 관리합니다. 

`` 디지털 슬라이드 저장소(Digital Slide Repository, DSR) 서버 - 이미지 저장 시스템(Image Storage System) 
서버로도 알려진 이 서버는 스캐너의 전체 슬라이드 이미지와 이들을 관리하는 인프라를 포함하고 
있습니다. 저장소는 네트워크에 있는 서버를 통해 이용 가능한 네트워크 공유일 수도 있고, 선택사항인 
Aperio eSlide Manager 서버에 상주할 수도 있습니다. 

`` SAM 워크스테이션/콘솔 - 관리자 및 운영자가 네트워크의 PC 또는 랩톱에서 웹 브라우저(Firefox, Chrome 
또는 Edge)를 통해 액세스하고, 콘솔을 사용하여 이벤트 데이터 및 통계를 봅니다. 관리자는 또한 사용자 
계정을 추가하고, PIN을 설정하며 구성을 변경할 수 있습니다. 

`` 데이터베이스 - MS SQL 서버 데이터베이스는 사용자 데이터, 설정 데이터, 통계 보고서를 통해 보고되는 
데이터 및 이벤트, 그리고 로그에 보고된 오류를 포함하고 있습니다. 

`` 네트워크 파일 공유 - 이벤트 로그를 저장하는 네트워크 상의 위치입니다. 

안전한 액세스
SAM 사용자 인터페이스를 통한 액세스는 SSL을 이용하기 때문에 안전합니다. 자체 서명한 SSL 인증서가 
설치 시에 제공됩니다. 브라우저로부터의 보안 메시지를 피하려면, 고객들은 자신의 보안 인증서를 제공할 수 
있습니다. 
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단원 2: Aperio GT 450 네트워크 구조

데이터 통신 경로
다양한 구성요소들이 네트워크 상의 서버에 상주합니다. 일반적으로, 사용자별 실험실 구성에 따라 다수의 
구성요소들을 동일한 물리적 서버에 설치할 수 있습니다. 

다음의 다이어그램은 SAM 서버에 연결되는 Aperio GT 450 시스템과 Aperio eSlide Manager를 실행하는 DSR 서버를 
위한 안전한 표준 구성을 보여줍니다. 특정 네트워크 및 용도의 경우에 다른 구성을 적용할 수도 있습니다. 이 
다이어그램은 이미지 및 관련 데이터의 이동을 시각화 하는 데 도움이 되도록 하기 위한 것입니다. 
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단원 2: Aperio GT 450 네트워크 구조

구성 데이터 
포트 44386

이미지 데이터 
TCP 2762

이미지 
메타데이터 
포트 44386

Aperio GT 450 스캐너

이벤트 데이터 
포트 6662, 6663

SAM 데이터서버 Mirth

DICOM 변환기

SQL 서버 
데이터베이스

SAM 서버 파일 시스템

로그 
데이터

이벤트

이벤트

구성 데이터

보안 포트 443 SAM 웹페이지

이미지 
메타데이터 포트 

44386

이미지 데이터 UDP 137, 138
TCP 139, 445

Aperio eSlide 관리자 데이터서버

이미지 서버 파일 시스템

DSR 서버

SAM 서버

시간 
동기화 포트 123



Aperio GT 450 IT 관리자 및 검사실 관리자 설명서, 개정 A © Leica Biosystems Imaging, Inc. 2019 17

단원 2: Aperio GT 450 네트워크 구조

데이터 
유형 설명 포트

이미지 데이터 스캐너가 DICOM 영상 데이터를 DICOM 변환기로 전송합니다. 데이터는 TLS 
암호화를 사용하여 전송됩니다. 

Images (영상) 구성 페이지에 있는 호스트 이름과 포트 설정을 이용하여 
스캐너와 DICOM 변환기 사이의 통신을 구성합니다.  

TCP 2762

DICOM 변환기가 이미지 데이터(변환된 SVS 파일 또는 원본 DICOM 데이터 
중 하나로)를 DSR 서버의 영상 파일 시스템으로 전송합니다. 데이터는 SMB3 
암호화를 사용하여 전송됩니다. 

Images(이미지) 페이지에 있는 파일 위치 설정을 이용하여 DICOM 변환기와 
DSR 간의 통신을 구성합니다.  

UDP 137, 
138

TCP 139, 
445

스캐너 구성 
데이터

스캐너가 SAM 데이터서버에 신호를 보내 구성 데이터를 요청합니다. SAM 
데이터서버가 스캐너에 구성 데이터를 보냅니다. 데이터는 TLS 암호화를 
사용하여 전송됩니다. 스캐너와 SAM 데이터서버 간의 통신이 스캐너에 구성 
설정됩니다. 

44386

SAM 데이터서버가 구성 데이터를 SAM 서버의 SQL 서버 데이터베이스에 
저장합니다. 

SAM 데이터서버가 SAM 웹페이지에 구성 데이터를 표시합니다. 

시간 동기화 SAM과 여러 스캐너 간의 시계 동기화가 네트워크 시간 프로토콜을 이용하여 
유지됩니다. 

UDP 123

영상 메타데이터 스캐너가 영상 메타데이터를 SAM 데이터서버에 전송합니다. 데이터는 TLS 
암호화를 사용하여 전송됩니다. 스캐너와 SAM 데이터서버 간의 통신이 
스캐너에 구성 설정됩니다. 

44386

SAM 데이터서버가 이미지 메타데이터를 DSR의 Aperio eSlide 관리자 
데이터서버로 전송합니다. 데이터는 TLS 암호화를 사용하여 전송됩니다. 

DSR 페이지에 있는 호스트 이름과 포트 설정을 이용하여 SAM 데이터서버와 
스캐너 사이의 통신을 구성합니다.  

메시징 및 
이벤트 데이터

스캐너가 로그와 이벤트 데이터를 Mirth Connect 서버에 전송합니다. 민감한 
데이터는 전송되지 않습니다. 

Event Handling(이벤트 처리) 구성 페이지를 참조하여 스캐너와 Mirth Connect 
서버 간의 통신을 구성합니다.  

6662, 
6663

Mirth 커넥트 서버가 중요 이벤트와 오류 데이터를 SAM 데이터서버에 복사하면, 
SAM 데이터서버가 이 데이터를 SQL 데이터베이스에 전송합니다. 이 데이터가 
SAM 이벤트 로그를 통해 보고됩니다. 

SAM 데이터서버가 SAM 웹페이지에 이벤트 데이터를 표시합니다. 

Mirth Connect 서버가 로그 데이터를 처리하고 파일 시스템에 보관되는 이벤트 
로그에 추가됩니다. Mirth와 이벤트 로그 간의 통신은 Mirth 애플리케이션 
설정에서 구성됩니다. 이것은 SAM을 통해 접근할 수 없습니다. 

“스캐너 구성 설정” /페이지 22 페이지)은 SAM 인터페이스를 통해 구성요소와 서비스 간의 다양한 연결을 
구성하는 방법에 대한 정보를 제공합니다.  
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이 단원은 스캐너 설정, 시스템 정보 또는 구성을 변경할 때 이용할 정보를 제공합니다. 스캐너 구성은 
스캐너가 SAM과 통신하는 방법, 이에 따라 SAM이, Aperio eSlide Manager 서버, DICOM 영상 변환기와 
기타를 포함하는, 네트워크 상의 다양한 구성요소와 통신하는 방법을 정의합니다. 또한, 스캐너 액세스 PIN
을 지정하는 절차에 대해 설명합니다. 

일반 지침 
Lab Admin(검사실 관리자) 권한을 가진 사용자만이 구성을 변경할 수 있습니다. Operator(작업자) 권한을 가진 
사용자는 구성 설정을 볼 수 있으나 이를 변경할 수 없습니다. 

몇몇 구성 설정은 스캐너가 SAM과 통신하는 방법을 정의합니다(예: MAC 주소 및 호스트 
이름). 고유 일련 번호는 스캐너를 식별합니다. 보정 설정은 스캐너가 작동하는 방법을 
정의합니다. 이들 설정은 Leica 지원 담당자만이 변경할 수 있고 음영이 있는 필드에 
표시됩니다. 

스캐너 구성 매개변수는 3개 세트가 있습니다. 

`` 기본 스캐너 설정(예: 네트워크 주소, 이름, 표시 언어)
`` 스캐너 시스템 정보(예: 일반 정보 및 상세한 스캐너 및 카메라 설정)
`` 스캐너 구성 설정(예: DICOM 영상 변환기와 DSR 서버를 위한 통신 설정, 이벤트 관리, 그리고 PIN 관리)

각 매개변수 세트를 이 단원에서 논의합니다. 

3 Aperio GT 450 스캐너 
구성하기
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단원 3: Aperio GT 450 스캐너 구성하기

기본 스캐너 설정

Edit Scanner(스캐너 편집) 대화상자를 표시하려면, 

1.	 배너에 있는 Scanners(스캐너) 아이콘이 선택되어 있고 페이지가 스캐너 목록을 보여주는지 
확인합니다. 필요한 경우, Scanners 아이콘을 클릭하여 목록을 표시합니다. 

2.	 편집 기호 가 나타날 때까지 스캐너 이름 위로 마우스를 움직인 다음, 스캐너 이름을 클릭합니다. 

3.	 필요에 따라, 이용 가능한 설정을 사용자 지정합니다. 

`` 시설에서 스캐너를 식별하기 위해 식별 이름을 입력합니다. (식별 이름은 홈페이지에 표시됩니다.) 
`` 원하는 경우, 스캐너 제어판 메시지용 새로운 언어를 선택합니다. 

`` 각 옵션에 대한 추가 정보는 “부록 B: 스캐너 정보 설정 및 구성 옵션” /페이지 35페이지)을 
참조하십시오. 

4.	 Save(저장)을 클릭하여 변경사항을 저장합니다. 

새로운 스캐너를 설정하거나 스캐너가 네트워크에 있는 다른 서버와 통신하는 방법을 변경할 필요가 있는 경우, 
“일반 지침” /페이지 18 페이지)으로 진행하십시오. 
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단원 3: Aperio GT 450 스캐너 구성하기

스캐너 시스템 정보: 정보 페이지

시스템 정보의 정보 페이지를 표시하려면, 

1.	 배너에 있는 Scanners(스캐너) 아이콘이 선택되어 있고 페이지가 스캐너 목록을 보여주는지 
확인합니다. 필요한 경우, Scanners 아이콘을 클릭하여 목록을 표시합니다. 

2.	 검토하고자 하는 스캐너의 우측에 있는 System Information(시스템 정보)을 클릭합니다. 

3.	 좌측 메뉴에서 Info(정보)를 클릭합니다. 

시스템 정보 Info 페이지를 사용하여 스캐너 설정을 검토합니다. (이 페이지에서는 변경할 수 없습니다.) 
펌웨어 및 하드웨어 버전은 SAM이 스캐너와 통신을 완료하면 자동으로 업데이트됩니다. 
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단원 3: Aperio GT 450 스캐너 구성하기

스캐너 시스템 정보: 설정 페이지

시스템 정보의 설정 페이지는 카메라, 스캐너, 초점 알고리즘, 이동, 그리고 자동 로더 구성 설정을 표시합니다.  
(위의 그림은 일부 이용 가능한 설정만을 표시합니다.) 이 페이지의 대부분 또는 모든 설정은 스캐너를 설치할 때 
Leica Biosystems 담당자가 구성합니다. 그러나, 문제 해결 과정 중에 설정을 확인하라는 요청을 받을 수 있습니다. 

변경을 해야 하는 경우, Leica Biosystems 기술 담당자가 구체적인 안내를 할 것입니다. Leica Biosystems 기술 
담당자가 설정 변경을 안내할 때를 제외하고, 설정을 변경해서는 절대로 안 됩니다. 

설정을 보거나 편집하기 위해 시스템 정보의 설정 페이지를 사용하려면, 

1.	 배너에 있는 Scanners(스캐너) 아이콘이 선택되어 있고 페이지가 스캐너 목록을 보여주는지 
확인합니다. 

2.	 검토하고자 하는 스캐너의 우측에 있는 System Information(시스템 정보)을 클릭합니다. 

3.	 좌측 메뉴 모음에서 Settings(설정)를 클릭합니다. 

4.	 스크롤 막대를 사용하여 이용 가능한 설정 목록을 볼 수 있습니다. 
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단원 3: Aperio GT 450 스캐너 구성하기

스캐너 구성 설정

이 페이지의 설정들은 스캐너 설치 시 Leica Biosystems 담당자가 구성합니다. 그러나, 문제 해결 과정 중에 설정을 
확인하라는 요청을 받을 수 있습니다. 또한, 네트워크에 변경이 생겨 하나 이상의 통신 설정에 영향을 주는 경우, 
설정을 변경할 필요가 있을 수 있습니다. 검사실 관리자 권한을 가진 사용자만이 구성을 변경할 수 있습니다. 

4장의 구성 페이지가 있습니다. 즉, 영상(DICOM 변환기), DSR, 이벤트 처리, 그리고 PIN 관리 설정을 위한 페이지가 
각각 있습니다. 

`` Images(영상) 설정은 DICOM 변환기를 호스트하는 서버와 변환된 SVS 이미지 데이터를 저장하는 위치를 
정의하는 서버와의 통신을 제어합니다. 

`` DSR(Digital Slide Repository, 디지털 슬라이드 저장소) 설정은 이미지 메타데이터가 저장되는 이미지 저장 
시스템 또는 DSR과의 통신을 제어합니다. 

`` Event Handling(이벤트 처리) 설정은 스캐너 메시지 및 이벤트를 처리하는 서버(Mirth)와의 통신을 
제어합니다. 

`` PIN Management(PIN 관리) 설정은 스캐너 액세스에 사용되는 하나 이상의 PIN을 생성하도록 합니다. 
추가 정보는 “일반 지침” /페이지 18 페이지)를 참조하십시오. 

설정을 보거나 편집하기 위해 구성 페이지를 보려면, 

1.	 배너에 있는 Scanners(스캐너) 아이콘이 선택되어 있고 페이지가 스캐너 목록을 보여주는지 
확인합니다. 

2.	 구성하고자 하는 스캐너의 우측에 있는 Configuration(구성) 아이콘을 클릭합니다. 이미지 구성 페이지가 
표시됩니다. 

3.	 DICOM, DICOM, 그리고 이벤트 처리를 위한 구성 설정을 입력합니다. 
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단원 3: Aperio GT 450 스캐너 구성하기

`` 좌측 메뉴 모음에서 Images(영상), DSR, 또는 Event Handling(이벤트 처리)을 클릭합니다. 

`` Edit(편집)을 클릭하여 해당 페이지를 변경합니다. 음영이 있는 필드의 설정은 변경할 수 없음을 
기억하십시오. 

4.	 PIN을 추가, 삭제 또는 변경하거나 제한 시간을 변경하려면 “일반 지침” /페이지 18 페이지)를 
참조하십시오. 

5.	 변경하였으면, Save(저장)를 클릭하여 변경사항을 저장하고 보기 모드로 돌아갑니다. 

각 옵션에 대한 추가 정보는 “부록 B: 스캐너 정보 설정 및 구성 옵션” /페이지 35 페이지)을 참조하십시오. 

PIN 관리
PIN은 스캐너에의 액세스를 제어합니다. (각 작업자는 PIN을 입력하여 스캐너를 잠금 해제합니다.) 액세스를 
제어하기 위해 각 스캐너에 최소한 1개의 PIN을 지정해야 합니다. 각 스캐너에 대해 최대 4개의 PIN을 생성할 수 
있습니다. 

각 PIN은 이 PIN을 사용할 사용자를 파악하는 데 도움이 되는 PIN과 연관된 설명을 가지고 있어야 합니다(예: 
낮 교대조 대 밤 교대조, 또는 작업자 직무 설명). 작업자가 PIN을 사용하여 스캐너에 액세스할 때, 스캐너는 
내부 스캐너 로그에 PIN과 연관된 설명을 기록합니다. (PIN 자체는 로그에 입력되지 않습니다.) 스캐너 제어는 
작업자가 활동하는 한 잠금이 해제된 채로 남아 있습니다. 설정된 시간이 경과하기 전에 아무도 스캐너와 
상호작용하지 않는 경우, 스캐너는 작업자가 유효한 PIN을 입력할 때까지 이를 잠급니다. 

`` 각 스캐너에 대해 최소 하나의 PIN이 있어야 하며, PIN은 해당 스캐너에만 사용할 수 있습니다. 
시설에서의 작업흐름에 얼마나 도움이 되는지에 따라 시스템 내의 각 스캐너에 동일한 PIN이나 다른 PIN
을 지정할 수 있습니다. 

`` 스캐너 당 최대 4개까지 고유 PIN을 지정할 수 있습니다. PIN이 너무 많으면, 관리하기 어려워진다는 
것을 기억하십시오. 얼마나 많은 유형의 작업자가 있는지, 그리고 어느 그룹들이 PIN을 공유할 수 있는지 
고려하십시오. 

`` PIN은 작업자가 스캐너에서 액세스할 수 있는 기능에 제한을 두지 않습니다. 

`` 스캐너를 잠금 해제하는 데 사용된 PIN이 로그에 기록되는 것이 아니고 해당 PIN의 설명이 내부 로그에 
저장된다는 점에 유의하십시오. PIN은 특정 작업자나 그룹의 스캐너 활동을 감시하기 위해 사용되어서는 
안되며, 스캐너에 액세스하는 것을 제한하는 유일한 방법으로 사용하기 위한 것이 아닙니다. 

`` 로그인 제한 시간을 구성할 때, 스캐너가 방치되고 오용될 만큼 길지 않은, 작업자에게 적절한 시간을 
선택하십시오. 
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단원 3: Aperio GT 450 스캐너 구성하기

PIN 및 제한 시간 구성하기

1.	 배너에 있는 Scanners(스캐너) 아이콘이 선택되어 있고 페이지가 스캐너 목록을 보여주는지 
확인합니다. 

2.	 스캐너의 우측에 있는 Configuration(구성) 아이콘을 클릭합니다. 

3.	 좌측의 메뉴 모음에서 PIN Management(PIN 관리)를 클릭합니다. 

4.	 Login Timeout(로그인 제한 시간) 값을 (분 단위로) 입력합니다. 스캐너는 이 비활동 기간 후에 자동으로 
잠깁니다. 

5.	 새로운 PIN을 추가하려면, New(PIN 추가)를 클릭합니다. 

`` PIN 필드에 PIN을 입력합니다(5자리 수). PIN은 숫자만 허용되며, 알파벳이나 특수 문자를 포함할 수 
없습니다. 

`` 이 PIN을 사용할 사용자들을 식별하는 Description(설명)을 추가합니다. 

6.	 Save(저장)를 클릭하여 PIN 목록으로 돌아갑니다.  
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이 단원은 SAM 서버의 다양한 구성 옵션과 설정을 표시하는 방법을 설명합니다. 

스캐너 정보 및 설정 표시하기
스캐너 및 시스템 설정 표시 방법에 관한 지침은 아래 표를 참조하십시오. 

많은 경우에 이들 설정들을 변경할 수 없습니다. 그러나, Leica Biosystems 기술 지원이 문제 해결이나 유지 보수 
과정 중에 정보를 요청할 수도 있습니다. 일부 설정은 Lab Admin(검사실 관리자) 권한을 가진 사용자만 볼 수 
있습니다. 

다음을 보려면 이렇게 합니다

MAC 주소 홈 스크린에서 스캐너를 선택하여 스캐너 편집 대화상자를 표시합니다. 

스캐너 호스트 이름
스캐너 식별 이름
스캐너 모델
스캐너 언어
스캐너 일련 번호 홈 스크린에서 스캐너를 선택하여 스캐너 편집 대화상자를 표시합니다. 

또는, 

좌측 메뉴에서 스캐너에 대한 System Information(시스템 정보)을 클릭한 
다음, Info(정보)를 클릭합니다.

스캐너 펌웨어 버전 좌측 메뉴에서 스캐너에 대한 System Information(시스템 정보)을 클릭한 
다음, Info(정보)를 클릭합니다.  스캐너 하드웨어 버전

스캐너 설치일자
DICOM 서버 설정 좌측 메뉴에서 스캐너의 Configuration(구성)을 클릭한 다음, Images(영상)

를 클릭합니다.  

DSR 서버 설정 좌측 메뉴에서 스캐너의 Configuration(구성)을 클릭한 다음, DSR을 
클릭합니다.  

이벤트 처리(Mirth 서버) 설정 좌측 메뉴에서 스캐너의 Configuration(구성)을 클릭한 다음, Event 
Handling(이벤트 처리)을 클릭합니다.  

4 시스템 정보 보기



Aperio GT 450 IT 관리자 및 검사실 관리자 설명서, 개정 A © Leica Biosystems Imaging, Inc. 201926

단원 4: 시스템 정보 보기

다음을 보려면 이렇게 합니다

카메라 구성 설정 좌측 메뉴에서 스캐너에 대한 System Information(시스템 정보)을 클릭한 
다음, Settings(설정)를 클릭합니다.  스캐너 추가 구성 설정

초점 알고리즘 구성 설정
이동 구성 XML 파일
자동 로더 구성 XML 파일
사용자 목록 상단 배너에서 Users(사용자) 아이콘을 클릭합니다.  

PIN 목록 좌측 메뉴에서 스캐너의 Configuration(구성)을 클릭한 다음, PIN 
Management(PIN 관리)를 클릭합니다.  

스캐너 통계 표시하기
SAM 콘솔은 스캐너 제어판에서 보는 것과 동일한 스캐너 통계를 표시할 수 있습니다. 

Operator(작업자) Lab Admin(검사실 관리자) 권한을 가진 사용자는 통계를 볼 수 있으며 다음 중 하나를 선택할 수 
있습니다. 

`` 지난 7일간 스캔한 슬라이드 수 보기
`` 지난 12개월간 스캔한 슬라이드 수 보기
`` 연간 모든 슬라이드 수 보기

스캐너 통계 표시:

1.	 배너에 있는 Scanners(스캐너) 아이콘이 선택되어 있고 페이지가 스캐너 목록을 보여주는지 확인합니다. 

2.	 스캐너의 우측에 있는 System Information(시스템 정보)을 클릭합니다. 

3.	 좌측 메뉴 모음에 있는 Scanner Statistics(스캐너 통계)를 클릭합니다. 

4.	 그리드 위의 3가지 선택 항목에서 원하는 기간을 선택합니다. 

5.	 통계를 인쇄하려면 Print Stats(통계 인쇄)를 클릭합니다. 프린터 대화창에서 평상 시처럼 프린터와 기타 
인쇄 옵션을 지정하십시오. 

이벤트 로그 보기
이벤트 로그를 표시하는 방법:

1.	 배너에 있는 Scanners(스캐너) 아이콘이 선택되어 있고 페이지가 스캐너 목록을 보여주는지 확인합니다. 

2.	 스캐너의 우측에 있는 Event Logs(이벤트 로그) 아이콘을 클릭합니다. 스크린에 마지막으로 지워진 
이후의 모든 오류와 이벤트를 표시합니다. 이 스크린에서 다음과 같은 작업을 할 수 있습니다. 

`` Download All Logs(모든 로그 다운로드)를 클릭하면 로그 파일이 저장된 장소를 보여줍니다. 해당 
장소까지 탐색해서 필요한 로그(들)을 다운로드합니다. 

`` Clear Current Screen(현재 스크린 지우기)을 클릭하여 스크린의 항목들을 지웁니다. 이는 로그에 
기록된 항목들을 삭제하지 않음을 유의하십시오.
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이 단원은 SAM의 사용자 계정 관리 방법에 관한 정보를 제공합니다. 

사용자가 SAM에 로그인하여 시스템 및 스캐너 설정을 보거나 편집하기 전에 계정을 가지고 있어야 합니다. SAM 
사용자 계정은 SAM에 있는 모든 스캐너에 적용됩니다. 

관리자는 각 사용자를 위한 계정을 생성하고, 이 때 사용자에게 권한을 지정합니다. 사용자 권한은 사용자가 
시스템에서 할 수 있는 것과 할 수 없는 것을 결정합니다. 

권한 이해하기
3가지 사용자 권한이 있습니다. 

`` Operator(작업자) 권한
`` Lab Admin(검사실 관리자) 권한
`` Leica Support(지원 담당자) 권한

권한 설명

Operator(작업자) 
권한

이것은 대부분의 사용자에게 적절한 기본 권한입니다. Operator(작업자) 권한을 가진 사용자는 
대부분의 시스템 설정을 볼 수 있으며, 다음을 할 수 있습니다. 

yy 각 스캐너의 상태 보기
yy 각 스캐너의 시스템 정보 보기
yy 정보 페이지
yy 스캐너 통계
yy 설정 페이지
yy 이벤트 로그 보기 

yy 자신의 암호 변경
작업자는 스캐너에 지정된 PIN을 보거나 변경할 수 없습니다. 

작업자는 사용자 목록을 볼 수 없고 다른 사용자의 설정을 변경할 수 없습니다. 

5 사용자 관리
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단원 5: 사용자 관리

권한 설명

Lab Admin(검사실 
관리자) 권한

이 권한은 상급 관리 액세스를 제공하며, 사용자 계정을 추가 또는 관리, 또는 시스템을 
변경할 필요가 있는 사용자에게 적합합니다. 작업자가 할 수 있는 것에 추가하여, 관리자 
권한을 가진 사용자는 다음을 할 수 있습니다. 

yy 사용자 계정 추가, 변경, 그리고 삭제
yy 사용자 암호 변경
yy 시스템 정보 보기 및 일부 설정 편집
yy 구성 설정 편집
yy 이미지
yy DSR

yy 이벤트 처리
yy PIN 관리

Leica Support(지원 
담당자) 권한

이것은 보호대상 권한으로 사용자에게 지정할 수 없습니다. (Leica Admin의 사용자 이름을 
가진) 이 권한은 시스템에서 삭제할 수 없습니다. 

이것은 Leica 지원 담당자가 문제 해결, 유지 보수, 그리고 수리 작업을 위해 사용하며, 
시스템에서 스캐너를 추가하고 삭제할 수 있는 기능도 제공합니다. 

사용자 추가, 편집, 그리고 삭제하기
Lab Admin(검사실 관리자)의 권한을 가진 사용자들만이 사용자 목록을 보거나 변경할 수 있거나 기존 사용자 
계정을 변경할 수 있습니다. 

사용자 추가
1.	 홈 스크린의 상단 리본에서 Users(사용자)를 선택합니다. 

2.	 사용자 목록 페이지의 하단에서 Add User(사용자 추가)를 클릭합니다. 

3.	 새 사용자 계정을 위한 정보를 입력합니다. 

`` 로그인 이름(1-296자, 그리고 문자, 숫자 및 특수 문자를 포함할 수 있음)
`` 사용자 이름 

4.	 초기 암호 입력: 암호에는 다음 요건이 적용됩니다. 

`` 최소 8자
`` 최소 1개 대문자 및 1개 소문자
`` 최소 1개 숫자
`` 다음 중 최소 1개 특수 문자: ! @ # $ % ^ * 또는 _
`` 이전의 5개 암호와 달라야 함

5.	 권한을 선택합니다. Lab Admin(검사실 관리자 권한) 또는 Operator(작업자 권한) 
6.	 Save(저장)를 클릭합니다. 
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단원 5: 사용자 관리

사용자 편집
1.	 홈 스크린의 상단 리본에서 Users(사용자)를 선택합니다. 

2.	 편집하려는 사용자 이름 옆에 있는 Edit(편집)을 클릭합니다. 

3.	 새로운 정보를 입력합니다. 기존 사용자 계정의 권한을 변경할 수 없다는 점에 유의하십시오. 

4.	 Save(저장)를 클릭합니다. 

사용자 삭제
1.	 홈 스크린의 상단 리본에서 Users(사용자)를 선택합니다. 

2.	 삭제하려는 사용자 이름 옆에 있는 Delete(삭제)를 클릭합니다. 

3.	 사용자 삭제를 원하는지 확인하거나, Cancel(취소)을 클릭합니다. 

사용자 암호 변경
성공적으로 로그인 한 후, 각 사용자는 자신의 암호를 변경할 수 있습니다. 

1.	 홈 스크린의 상단 우측 영역에 있는 사용자 이름을 선택합니다. 

2.	 Change Password(암호 변경) 링크를 클릭합니다. 

3.	 새 암호를 입력합니다. 암호 요건: 

`` 최소 8자
`` 최소 1개 대문자 및 1개 소문자
`` 최소 1개 숫자
`` 다음 중 최소 1개 특수 문자: ! @ # $ % ^ * 또는 _
`` 이전의 5개 암호와 달라야 함

4.	 암호를 확인한 다음, OK(확인)를 클릭합니다. 
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이 단원은 Aperio 제품이 전자 보호대상 건강 정보(electronic protected health information, EPHI)를 
보호하고 사이버 보안 위협으로부터 보호하는 방법에 대해 논의합니다. 또한, 사용자가 네트워크 상의 
클라이언트 워크스테이션 및 Aperio 서버들을 보호하기 위해 취할 수 있는 대책에 대해 논의합니다. 이 
단원은 IT 네트워크 관리자, Aperio 제품 관리자, 그리고 Aperio 제품 최종 사용자를 위한 정보를 제공합니다. 

이 단락에 있는 다수의 권장 사항은 Aperio 스캐너와 함께 사용되는 Windows 기반 워크스테이션, 그리고, SAM
과 같은, Aperio 애플리케이션과 구성요소들을 호스트하는 데 사용되는 서버들에 적용됩니다. 이 경우에, 보안 
및 네트워크 설정은 Windows 운영 체제 및 관리 도구들을 통해 구성됩니다. 여기에서 제공되는 정보는 참고만을 
위한 것입니다. 특정 안내는 Windows 사용설명서를 참조하십시오. 

많은 경우에, 귀하의 시설이 여기에서 나열된 것들보다 더 엄격한 보안 설정과 구성을 규정할 수도 있습니다 이 
경우, 시설에서 규정하는 더 엄격한 지침 및 요건을 사용하십시오. 

암호, 로그인, 그리고 사용자 구성 보호
`` 다음과 같은 암호 복잡성 요건을 권장합니다. 

yy 암호는 최소 8자로 다음을 포함해야 합니다. 

yy 최소한 1개의 비영숫자(non-alpha numeric character) (특수 문자)
yy 최소 1개 숫자
yy 최소 1개 소문자

yy 최근 사용된 마지막 5개의 암호를 다시 사용할 수 없습니다
yy 사용자는 90일마다 암호를 변경해야 합니다
yy 5번의 잘못된 로그인 시도 후에 자동으로 30분간 시스템 잠금. 작업자는 30분 잠금 시간이 끝나기 

전에 IT 관리자에게 연락하여 암호를 재설정할 수 있습니다. 

`` 클라이언트 워크스테이션이 15분 동안 활동이 없으면 스크린 디스플레이를 중단시키고 사용자가 그 
시간 이후에 다시 로그인하도록 규정할 것을 권장합니다. 

`` 보안을 위해 클라이언트 워크스테이션에 사용자를 추가할 때 “Admin”, “Administrator”, 또는 “Demo”란 
사용자 이름을 사용하지 마십시오. 

서버와 워크스테이션의 물리적인 보호
`` 클라이언트 워크스테이션 하드 디스크의 데이터를 보호하기 위해 이를 암호화하는 디스크 암호화 

유틸리티를 설치하고 사용할 것을 권장합니다. 

6 사이버 보안 및 네트워크 
권장 사항
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단원 6: 사이버 보안 및 네트워크 권장 사항

`` 워크스테이션은 CD, DVD 또는 USB 드라이브로부터 맬웨어, 바이러스, 데이터 손상 및 개인정보 보호 
침해에 취약할 수 있음을 인식하십시오. 데이터 손상이나 무단 설정 변경의 위험을 줄이기 위해, 
바이러스나 맬웨어가 없는 것이 확인된 물리적인 미디어만을 사용하십시오. 

`` SAM 서버 및 클라이언트 워크스테이션에 물리적으로 액세스하는 것을 제한함으로써 무단 액세스로부터 
이들을 보호하십시오. 

Aperio GT 450 스캐너의 물리적인 보호
`` Aperio GT 450 스캐너에 물리적으로 액세스하는 것을 제한함으로써 무단 액세스로부터 이들을 

보호하십시오. 

관리적인 보호
`` 사용자가 작업에 필요한 정도만 시스템에 액세스할 수 있도록 권한을 설정하십시오. Aperio GT 450 SAM 

서버의 경우, 사용자 권한에는 권한에 차이가 있는 “Operator(작업자) 권한” 및 “Lab Admin(검사실 관리자) 
권한”이 있습니다. 

`` 표준 IT 기술을 이용하여 Aperio 서버 및 클라이언트 워크스테이션을 무단 액세스로부터 보호하십시오. 
예를 들면, 

yy 방화벽 - 클라이언트 워크스테이션에 Windows 방화벽을 활성화할 것을 권장합니다. 

yy 클라이언트 워크스테이션이 Aperio 서버에 원격으로 액세스할 수 있게 하는 보안 VPN

yy 응용 프로그램 허용 목록(Whitelisting)-승인된 프로그램만이 실행되도록 하는 관리 도구-을 Aperio 
서버 및 클라이언트 워크스테이션에서 구현합니다. 

DSR 또는 이미지 저장 서버 보호
다음은 스캔 이미지를 저장하는 서버를 보호하기 위한 몇 가지 권장 사항입니다. 

`` 서버를 유지 관리하고 사용할 때 주의를 기울이십시오. 데이터 처리(예: eSlide 분석 또는 audit 보고서 
생성) 중에 네트워크 연결이 끊어지거나 서버가 꺼지면 데이터 손실이 발생할 수 있습니다. 

`` IT 부서가 시스템에 이용 가능한 Windows 및 Aperio 보안 패치와 핫 픽스를 설치하여 서버를 유지 
관리해야 합니다. 

`` 침입 시도(예: 무작위 암호 공격)를 탐지하고, 자동으로 그 같은 공격에 사용된 계정을 잠그고, 그와 같은 
이벤트를 관리자에게 통보하도록 구성할 수 있는 서버를 선택해야 합니다 

`` 기관의 보안 방침을 따라 데이터베이스에 저장된 데이터를 보호하십시오. 

`` 승인된 애플리케이션을 실행하도록 허용하는 응용 프로그램 허용 목록(Whitelisting)을 서버에서 구현할 
것을 권장합니다. 

`` 응용 프로그램 허용 목록을 사용하지 않는 경우, 바이러스 백신 소프트웨어를 서버에 설치할 것을 
적극적으로 권장합니다. 최소한 매 30일마다 바이러스 백신 검사를 하십시오. 

또한, '온 액세스 검사”에서 .SVS, .SCN, .TIF, JPG 파일 형식과 파일 저장 위치를 제외하도록 바이러스 백신 
소프트웨어를 구성할 것을 권장합니다. 이 파일들은 매우 크고, 스캔 중에, 그리고 사용자들이 eSlide를 
보는 중에 이 파일들을 계속적으로 액세스하기 때문입니다. 바이러스 검사는 가장 바쁜 시간을 피하여 
실행하도록 구성하여야 합니다. 검사가 CPU를 많이 사용하고 스캐닝에 방해가 될 수 있기 때문입니다. 
(아주 드물게, 바이러스 백신 또는 보안 소프트웨어가 Aperio 소프트웨어가 서버나 장치에 연결하는 
것을 방해할 수 있습니다. 이런 문제가 발생하면, Leica Biosystems 기술 서비스에 연락하여 도움을 
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단원 6: 사이버 보안 및 네트워크 권장 사항

받으십시오.)
`` 정기적으로 하드 디스크를 서버에 백업하십시오. 

`` SAM에서 DSR로의 네트워크 연결의 경우, 전송 중인 데이터를 보호하기 위해 SMB3 네트워크 프로토콜을 
지원하는 저장 서버를 사용할 것을 권장합니다. DSR 서버가 SMB3 이상을 지원하지 않는 경우, 전송 중인 
데이터를 보호하기 위한 완화 조치가 필요합니다. 

`` 서버 하드 디스크 콘텐츠를 암호화할 것을 권장합니다. 

`` 서버의 파일 공유는 인정받는 IT 관행을 이용하여 무단 액세스로부터 보호되어야 합니다. 

`` 서버에 Windows Event 로그 기능을 활성화하여 고객 정보 및 영상을 포함하고 있는 데이터 폴더에 
사용자가 액세스하고 이를 변경하는 것을 추적해야 합니다. 
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이 부록은 SAM 서버 및 관련 구성요소와 관련된 문제의 원인과 해결책에 대해 설명합니다. 또한, Aperio GT 
450 검사실 관리자가 실행해야 할 수도 있는 일반적인 문제 해결 절차를 제공합니다. 스캐너 작업자를 위한 
일반적인 문제 해결 정보는 Aperio GT 450 사용 설명서를 참조하십시오. 

스캐너 관리자(SAM, Scanner Administration Manager) 서버 문제 해결

증상 원인 해결 방법

로그인 할 때 “Credentials 
are Invalid”(자격 증명이 
잘못되었습니다) 오류 메시지

SAM이 사용하는 DataServer 
인스턴스가 실행되지 않고 
있습니다

SAM 서버에서 DataServer 서비스를 
다시 시작합니다. 

“DataServer 다시 시작하기 
(34 페이지)를 참조하십시오.

자격 증명이 잘못되었습니다 caps lock 키 등을 확인합니다. 

관리자와 자격 증명을 확인합니다
업데이트 후에, 새로운 기능들이 
SAM 사용자 인터페이스에 
나타나지 않습니다

애플리케이션이 브라우저에 
캐시되었습니다

SAM을 종료한 다음 브라우저 
캐시를 지우십시오

스캐너가 켜져 있고 SAM에 
연결되어 있습니다(스캐너 
설정을 검색합니다). 그러나, SAM
이 스캐너가 오프라인인 것으로 
표시하고 통계 데이터가 보고되지 
않습니다(예: 스캔 숫자 등). 

SAM 서버의 Mirth가 실행되지 않고 
있습니다. 

“Mirth가 실행하고 있는지 확인하기
(34 페이지)를 참조하십시오.

포트가 열려 있지 않습니다 방화벽에서 포트 6663이 열려 
있고 스캐너가 연결 가능한지 
확인합니다. 

A 문제 해결
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부록 A: 문제 해결

증상 원인 해결 방법

스캐너 로그 파일이 스캐너 로그 
폴더에 나타나지 않습니다

SAM 서버의 Mirth가 실행되지 않고 
있습니다. 

아래의 “DataServer 다시 시작하기”
를 참조하십시오.  

로그 출력 폴더가 잘못 구성되어 
있습니다

설정에서 Configuration Map(구성 맵) 
탭을 확인하십시오(AppLog_Dir). 

Mirth 오류 Mirth 대시보드를 확인하여 
“ScannerAppLogWriter” 
채널과 관련된 오류가 있는지 
확인하십시오. 보다 자세한 정보는 
Mirth 오류 로그를 참조하십시오. 

포트가 열려 있지 않습니다 방화벽에서 포트 6663이 열려 
있고 스캐너가 연결 가능한지 
확인합니다. 

SAM UI가 연결 가능하지 않거나 
연결하려 할 때 오류 코드가 
표시됩니다

IIS 오류 IIS 및 site(사이트)가 실행되고 
있고 SAM이 이용할 수 있는 
포트가 방화벽에서 열려 있는지 
확인합니다. 

IIS에서 익명 인증 구성 오류 IIS 구성을 확인합니다. 

아래의 “IIS 구성 오류”를 
참조하십시오.  

DataServer 다시 시작하기
서버에서 서비스 관리자에 가서 “ApDataService” 서비스가 실행되고 있는지 확인합니다. 서비스를 시작할 수 
없거나 오류가 지속되면, DataServer 로그를 보고 추가 정보를 얻으십시오(일반적으로 C:\Program Files (x86)\
Aperio\DataServer\Logs에 찾을 수 있음). 

Mirth가 실행하고 있는지 확인하기
서버에서 Mirth Connect 서버가 실행되고 있는지 확인합니다. 실행하고 있으면, Configuration Map Settings(
구성 맵 설정)이 올바른 DataServer 호스트(SAM_Host) 및 포트(SAM_Port)를 가르키도록 구성되었고 올바른 
SSL 또는 non-SSL(비 SSL) 연결(SAM_UriSchema)을 사용하고 있는지 확인합니다. Mirth Connect의 대시보드가 
“ScannerEventProcessor” 채널에 오류가 있음을 보고하는 경우, Mirth 오류 로그에서 보다 자세한 정보를 
참조하십시오. DataServer가 실행하고 있지 않은 경우, Mirth 채널 오류가 발생할 수 있습니다. 방화벽에서 포트 
6663이 열려 있고 스캐너가 연결 가능한지 확인합니다. 

IIS 구성 오류
이 설정을 확인하려면, IIS에서 site(사이트)를 열고 Authentication(인증) 설정으로 이동합니다. Anonymous 
Authentication(익명 인증) 항목을 찾아 편집하고 Specific user(특정 사용자)가 “IUSR”로 설정되었는지 확인합니다
(암호 없음). site(사이트)가 실행되고 있고 모든 설정이 올바른 경우, IIS 로그에서 보다 자세한 정보를 
참조하십시오. 
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이 부록은 설정 및 구성 옵션 목록을 제공합니다. 이 표를 점검표로 사용하여 스캐너를 추가하거나 재구성할 
때 필요한 정보를 수집하십시오. 설치 중에 이들 설정 및 구성 옵션의 대부분은 Leica Biosystems 담당자가 
설정하니 참고하시기 바랍니다. 

기본 스캐너 정보
검사실 관리자는 스캐너 페이지에서 스캐너 이름을 선택하여 기본 스캐너 설정을 표시할 수 있습니다. (작업자는 
시스템 정보 페이지에서 일부 설정을 볼 수 있습니다.) 회색 상자에 표시된 설정은 검사실 관리자나 작업자가 
변경할 수 없습니다. 

설정 설명
보기/편집

관리자 작업자

MAC 주소 설치 시에 지정됨 보기 없음
호스트 이름 설치 시에 지정됨 보기 없음
Friendly Name(식별 
이름)

현지 관리자가 지정한 스캐너 이름이나 설명이 
홈페이지에 표시됩니다 

보기/편집 없음

모델 Aperio GT 450 보기 없음
일련 번호 설치 시에 지정되고 시작 시에 확인됨 보기 보기
언어 스캐너 메뉴 및 메시지에 사용되는 언어를 제어합니다 보기/편집 없음

B 스캐너 정보 설정 및 구성 
옵션
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부록 B: 스캐너 정보 설정 및 구성 옵션

스캐너 구성
다음 표를 이용하여 시스템 상의 각 스캐너에 대해 필요한 정보를 수집합니다. Leica 지원 담당자가 스캐너를 
설치한 후, 나중에 참고하기 위해 설정을 기록할 수 있습니다. 

옵션 설명
보기/편집

관리자 작업자

이미지 구성
스캔 비율 인자 보기/편집 없음
호스트 이름 DICOM 영상 변환기가 있는 서버 이름 

yy DICOM 변환기가 SAM 서버에 설치되어 있으면 
ScannerAdmin을 사용합니다. 

yy 아니면, DICOM 변환기가 설치되어 있는 서버의 
호스트 이름을 사용합니다. 

보기/편집 없음

포트 설치 시에 DICOM 변환기가 사용하도록 구성된 포트. 
기본값은 2762입니다. 

보기/편집 없음

제목 보기/편집 없음
파일 위치 변환기가 이미지를 변환한 후에 저장할 파일 공유의 

전체 경로. 이 경로는 변환된 SVS 파일이 저장되는 
네트워크 상의 위치입니다. 

보기/편집 없음

DSR 구성
호스트 이름 메타데이터가 저장되는 서버의 호스트 이름. 

(위의 “파일 위치” 옵션은 이미지가 저장되는 파일 
공유입니다.)

보기/편집 없음

포트 DSR용 보안 포트. 기본값은 44386입니다. 보기/편집 없음
이벤트 처리 구성
호스트 이름 Mirth Connect 서버가 있는 서버 이름. 

yy Mirth Connect 서버가 SAM 서버에 설치되어 있으면 
ScannerAdmin을 사용합니다. 

yy 아니면, SAM에서 사용되는 Mirth 인스턴스가 
설치된 서버의 호스트 이름을 사용합니다. 

보기/편집 없음

Log Port(로그 포트) 설치 시에 Mirth가 로그 데이터를 위해 사용하도록 
구성된 포트. 기본값은 6662입니다. 

보기/편집 없음

Event Port(이벤트 포트) 설치 시에 Mirth가 이벤트 데이터를 위해 사용하도록 
구성된 포트. 기본값은 6663입니다. 

보기/편집 없음
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부록 B: 스캐너 정보 설정 및 구성 옵션

옵션 설명
보기/편집

관리자 작업자

PIN 관리
Login Timeout(로그인 
제한 시간)

Timeout interval (minutes)(제한 시간 간격 (분)), 이 
시간 동안 작업자가 상호작용이 없는 경우 스캐너가 
디스플레이 및 제어 패드를 잠급니다. 

유효값은 0보다 큰 정수입니다. 

보기/편집 없음

Edit Settings: Pin(설정 
편집: 핀)

스캐너를 잠금 해제하는 5자리 코드. 

숫자로만 이루어져 있습니다
보기/편집 없음

Edit Settings: 설명 PIN을 설명하는 정보. 

이것은 일반적인 설명 필드이며, 숫자, 문자 및 문장 
부호를 사용할 수 있습니다. 

보기/편집 없음
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기호
ÌÌ 제품 라벨 또는 이 사용 설명서에 다음과 같은 기호가 나올 수 있습니다. 

사용 설명서를 참조합니다. 

제조업체

제조 날짜(년-월-일)

EU 공식 대행사

체외 진단용 장치

일련 번호

카탈로그 번호

상대 습도 범위

생물학적 위험

보관 온도 범위

전기 전자 폐품 폐기

정삼각형 안에 느낌표가 표시된 이 기호는 작동 및 유지 보수(서비스)에 대한 중요한 지시 사항이 있음을 
나타냅니다. 

클래스 I 레이저
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