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Meddelelser

Revisionsoptegnelse

Rev.  Udstedt Bergrte afsnit  Detaljer
B Maj 2022 Alle Rettet flere typografiske fejl
A April 2022 Alle Ny version for produktet Aperio GT 450 DX. Baseret pa eksisterende

Vejledning om Aperio GT 450 DX IT til it-administratorer og
laboratorieadministratorer, MAN-0459, Revision B (Ikke oversat)

Advarsler og bemarkninger

4

Rapportering af alvorlige haendelser - Enhver alvorlig heendelse, der opstar i forbindelse med Aperio GT 450 DX, skal
indberettes til producenten og de kompetente myndigheder i den medlemsstat, hvor brugeren og/eller patienten er
hjemmehgrende.

Specifikationer og ydeevne - For enhedsspecifikationer og ydeevneegenskaber henvises til dokumentet
Aperio GT 450 DX scanner-specifikationer.

Installation - Aperio GT 450 DX skal installeres af en uddannet reprasentant for Leica Biosystems tekniske service.

Reparation - Reparationer ma kun udfgres af en uddannet repraesentant for Leica Biosystems tekniske service.
Nar reparationerne er udfert, skal du bede Leica Biosystems-teknikeren om at udfgre driftskontrol for at fastslg,
at produktet er i god driftstilstand.

Tilbeher - Kontakt din repraesentant for Leica Biosystems tekniske service for at fa oplysninger om brug af
Aperio GT 450 DX med tilbehgr fra tredjepart, sdsom et Laboratory Information System (LIS).

Kvalitetskontrol - For oplysninger om kontrol af billedkvalitet, se Aperio GT 450 DX-brugervejledningen.
Vedligeholdelse og fejlfinding - For oplysninger om vedligeholdelse, se Aperio GT 450 DX-brugervejledningen.

Cybersikkerhed - Var opmaerksom p4, at arbejdsstationer og servere er modtagelige for malware, virus,
datakorruption og brud pé fortrolighed. Samarbejd med dine it-administratorer for at beskytte arbejdsstationer ved at
felge institutionens adgangskode- og sikkerhedspolitikker.

For Aperio-anbefalinger om beskyttelse af din SAM DX-server, se “Kapite! 6: Cybersikkerhed og
netvaerksanbefalinger” pa side 36.

Hvis der opdages en formodet Aperio GT 450 DX cybersikkerhedssarbarhed eller -ha&ndelse, skal du kontakte Leica
Biosystems tekniske service for at fa hjalp.

Traening - Denne vejledning er ikke en erstatning for den detaljerede treening af operatgrer leveret af Leica
Biosystems Imaging eller anden avanceret instruktion.

Sikkerhed - Hvis dette udstyr benyttes pa en made, som ikke er specificeret af producenten, kan
sikkerhedsbeskyttelsen blive forringet.
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Symboler

Felgende symboler vises pa produktets etiket eller i denne brugervejledning.

Regulering/

standard

Beskrivelse

ISO 15223-1-5.4.3

Se brugsanvisningen.

ISO 15223-1-5.1.1

Producent

ISO 15223-1-5.1.3

Fremstillingsdato

IS0 15223-1-5.1.2

Autoriseret repraesentant i EU

ISO 15223-1-5.1.8

Importgr

AS/NZS 44171

Enheden er i overensstemmelse med kravene fra Australian
Communications Media Authority (ACMA) (sikkerhed og EMC) for Australien
og New Zealand.

ISO 15223-1-5.1.7

Serienummer

ISO 15223-1 - 5.5.1

Medicinsk udstyr til in vitro-diagnostik.

IS0 15223-1 - 5.1.6

Katalognummer

ISO 15223-1 - 5.7.10

Unik udstyrsidentifikationskode

EU 2017/746
Paragraf 18

Enheden beerer CE-meerket (Conformité Européenne) og opfylder kravene i
EU-forordning 2017/746.

Forordninger for
medicinsk udstyr
2002

Enheden er i overensstemmelse med UK Conformity Assessment-krav.

IS0 15223-1-5.4.4

Forsigtig

[}bggzaﬁs g@@ﬁ&h@

S0 7010 - WO0O1

Generel advarsel
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Regulering/

standard

Beskrivelse

IEC 61010-1

TUV Product Services har certificeret, at de angivne produkter overholder
bade amerikanske og canadiske sikkerhedskrav.

IEC 60417 - 5031

Dette udstyret kun er beregnet til jeevnstrgm.

IEC 60417 - 5007

Til. Til at angive forbindelsen til lysnettet, i hvert fald for netafbrydere eller
deres positioner, og de tilfzelde, hvor sikkerhed er involveret.

IEC 60417 - 5008

Fra. Til at angive frakobling fra lysnettet, i hvert fald for netafbrydere, og alle
de tilfeelde, hvor sikkerhed er involveret.

IS0 15523-15.7.3

Temperaturbegraensning

IS0 15223-15.3.8

Luftfugtighedsbegreaensning

2012/19/EU

Udstyret er reguleret under 2012/19/EU (WEEE-direktivet) for affald af
elektrisk og elektronisk udstyr og skal kasseres under seerlige forhold.

Folkerepublikken
Kinas elektroniske
industristandard SJ/

Enheden indeholder visse giftige eller farlige elementer og er sikkert at
bruge indenfor denne miljgmaessige beskyttelsesperiode. Nummeret
i midten af logoet angiver miljgbeskyttelsesbrugsperioden (i ar) for

S IERSIEE

T11364 produktet. Den ydre cirkel angiver, at dette produkt kan genbruges.
(" cLASS 1 LASER PRODUCT
E&ﬁ%’%‘é% P IEC 60825-1 Enheden er et klasse 1 laserprodukt, der er i overensstemmelse med

T internationale standarder og amerikanske krav.
PURSUANT TO LASER NOTICE

"L”':I 54 DATED MAY 3, 2019

(Info for USA only. California Proposition 65\

WARNING L
Cancer & Reproductive Harm CA Proposition 65
www.P65Warnings.ca.gov

\

Dette produkt kan udseette dig for kemikalier, der i Californien, USA, anses
for at forarsage kreeft og reproduktiv skade. For mere information kan du
besgge https://www.P65Warnings.ca.gov.

Made in USA of US and

foreign components N/A Enheden er lavet i USA af amerikanske og udenlandske komponenter.
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Kontaktoplysninger for kundeservice

Kontakt afdelingen i dit land for teknisk service.

Australien:

96 Ricketts Road

Mount Waverly, VIC 3149

AUSTRALIEN

Telefon: 1800 625 286 (gratisnummer)
Mellem kl. 8.30-17.00, mandag-fredag, AEST
E-mail: Ibs-anz-service@Ileicabiosystems.com

@strig:

Leica Biosystems Nussloch GmbH
Technical Assistance Center
Heidelberger Strasse 17

Nussloch 69226

TYSKLAND

Telefon: 0080052700527 (gratisnummer)
Indenrigs tlf.: +43 1 486 80 50 50

E-mail: support.at@leicabiosystems.com

Belgien:

Telefon: 0080052700527 (gratisnummer)
Indenrigs tIf.: +32 2 790 98 50

E-mail: support.be@leicabiosystems.com

Canada:

Telefon: +1 844 534 2262 (gratisnummer)
Direkte international telefon: +1 760 539 1150
E-mail: TechServices@Ileicabiosystems.com

Kina:

17F, SML Center No. 610 Xu Jia Hui Road, Huangpu
District

Shanghai, PRC PC:200025

KINA

Telefon: +86 4008208932

Fax: +86 21 6384 1389

E-mail: service.cn@leica-microsystems.com

E-mail, fjernsupport: tac.cn@leica-microsystems.com

Danmark:

Telefon: 0080052700527 (gratisnummer)
Indenrigs tif.: +45 44 54 01 01

E-mail: support.dk@leicabiosystems.com
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Tyskland:

Leica Biosystems Nussloch GmbH
Technical Assistance Center
Heidelberger Strasse 17

Nussloch 69226

TYSKLAND

Telefon: 0080052700527 (gratisnummer)
Indenrigs tif.: +49 6441 29 4555

E-mail: support.de@leicabiosystems.com

Irland:

Telefon: 0080052700527 (gratisnummer)
Indenrigs tlf.: +44 1908 577 650

E-mail: support.ie@leicabiosystems.com

Spanien:

Telefon: 0080052700527 (gratisnummer)
Indenrigs tlf.: +34 902 119 094

E-mail: support.spain@leicabiosystems.com

Frankrig:

Telefon: 0080052700527 (gratisnummer)
Indenrigs tlf.: +33 811 000 664

E-mail: support.fr@leicabiosystems.com

Italien:

Telefon: 0080052700527 (gratisnummer)
Indenrigs tlf.: +39 0257 486 509

E-mail: support.italy@leicabiosystems.com

Japan:

1-29-9 Takadanobaba, Shinjuku-ku
Tokyo 169-0075

JAPAN

Holland:

Telefon: 0080052700527 (gratisnummer)
Indenrigs tlf.: +31 70 413 21 00

E-mail: support.ni@leicabiosystems.com



New Zealand:

96 Ricketts Road

Mount Waverly, VIC 3149

AUSTRALIEN

Telefon: 0800 400 589 (gratisnummer)
Mellem kl. 8.30-17.00, mandag-fredag, AEST
E-mail: Ibs-anz-service@leicabiosystems.com

Portugal:

Telefon: 0080052700527 (gratisnummer)
Indenrigs tIf.: +351 21 388 9112

E-mail: support.pt@leicabiosystems.com

Den Russiske Faderation

BioLine LLC

Pinsky Lane 3 Letter A

Saint Petersburg 197101

DEN RUSSISKE F@DERATION

Telefon: 8-800-555-49-40 (gratisnummer)
Indenrigs tIf.: +7 812 320 49 49

E-mail: main@bioline.ru

Sverige:

Telefon: 0080052700527 (gratisnummer)
Indenrigs tIf.: +46 8 625 45 45

E-mail: support.se@leicabiosystems.com

Schweiz:

Telefon: 0080052700527 (gratisnummer)
Indenrigs tlf.: +41 71 726 3434

E-mail: support.ch@leicabiosystems.com

Storbritannien:

Telefon: 0080052700527 (gratisnummer)
Indenrigs tlf.: +44 1908 577 650

E-mail: support.uk@leicabiosystems.com

USA:

Telefon: +1 844 534 2262 (gratisnummer)
Direkte international telefon: +1 760 539 1150
E-mail: TechServices@Ileicabiosystems.com
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Introduktion

Dette kapitel introducerer Scanner Administration Manager DX (SAM DX) til brug med én eller flere Aperio GT 450 DX-scannere.

Aperio GT 450 DX er en hgjtydende scanner til lysfeltscanning af hele objektglas, der inkluderer kontinuerlig loading med

en kapacitet pa 450 objektglas fordelt over 15 stativer, prioriteret stativscanning, automatisk billedkvalitetskontrol og en
scanningshastighed pa ~32 sekunder med en 40x scanningsforstgrrelse af et omrade pad 15 mm x 15 mm. Aperio GT 450 DX
er designet til at passe ind i dit netvaerksmiljg og tilbyde det bedste indenfor sikkerhed og ydeevne.

Aperio GT 450 DX er beregnet til brug af uddannede kliniske patologiske histoteknikere, mens Aperio GT 450 SAM DX-
softwaren er beregnet til brug af it-professionelle og laboratorieadministratorer.

Aperio GT 450 DX er beregnet til brug i kliniske patologilaboratorier med mellemstor til hgj volumen, og som understgtter
patologitjenesterne pa et hospital, et referencelaboratorium eller en anden klinisk facilitet.

Serg for at overholde god laboratoriepraksis samt de politikker og procedurer, der kreeves af din institution, for klarggring af
objektglas, behandling, opbevaring og bortskaffelse. Brug kun dette udstyr til dette formal og pa den made, der er beskrevet i
Aperio GT 450 DX Brugervejledning.

Komponent Beskrivelse

Scanner Administration Manager SAM DX-serveren er tilsluttet flere Aperio GT 450 DX scannere og kerer
DX (SAM DX)-server SAM DX-klientprogramsoftwaren.

Scanner Administration Manager SAM DX-klientprogramsoftwaren muligger [T-implementering,

DX (SAM DX)-klientprogramsoftwaren PIN-konfiguration og serviceadgang til flere scannere fra én enkelt

desktopklientlokalitet for IT-professionelle.

Arbejdsstation, skaerm og tastatur En arbejdsstation, skaerm og tastatur skal vaere forbundet til dit lokale
netvaerk (LAN) med adgang til SAM DX-serveren for at bruge SAM DX til
at administrere GT 450 DX-scannerne.

Aperio GT 450 DX inkluderer Scanner Administration Manager DX (SAM DX), der muligger IT-implementering og serviceadgang
til op til 4 scannere fra én enkelt desktopklientlokalitet. SAM DX muligggr opsaetning, konfiguration og monitorering af

hver scanner. SAM DX installeres pa en server, der befinder sig pd samme netvaerk som scanneren/scannerne samt andre
komponenter til billedadministration.

Funktionerne i SAM DX inkluderer:

>  Webbaseret brugergraenseflade, der er kompatibel med de fleste aktuelle browsere for at give adgang fra hele
netveerket pa din facilitet.

» Rollebaseret brugeradgang. En operator role (operatgrrolle) giver brugere mulighed for at se
konfigurationsindstillinger, mens en administratorrolle giver brugeren mulighed for at sendre indstillingerne.
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Kapitel 1: Introduktion

> Scannerspecifikke konfigurationsindstillinger for PIN-koder til brugeradgang og timeouts. Adgang til hver scanner i
systemet kan konfigureres med separate PIN-adgangskoder.

> Central visning af statistik og haendelseslogge. Information om hver scanner i systemet kan vises og gennemgas via

SAM DX-greensefladen mhp. sammenligning.

»  Understgtter flere scannere med centraliseret konfiguration og monitorering.

> Qjeblikkelig visning af scannerstatus. Startsiden viser hvilke scannere, der er online, og hvilke der ikke er.

>  Tjenester til at behandle logdata og haendelser via Mirth Connect til en database pa filsystemet.

Om denne vejledning

Denne vejledning er beregnet til laboratorieadministratorer, IT-ledere og alle andre personer, som er ansvarlige for at
administrere Aperio GT 450 tilsluttet deres facilitets netvark. For generelle oplysninger om brug af scanneren henvises til

Aperio GT 450 DX Brugervejledning.

Det naeste kapitel i denne vejledning beskriver Aperio GT 450 DX netvaerksarkitekturen og viser, hvordan data bevaeger sig fra

en komponent i systemet til en anden.

De fglgende kapitler beskriver brug af Scanner Administration Manager DX (SAM DX)-programmet til at konfigurere Aperio
GT 450 DX scanner(e), herunder tilfgjelse af brugerkonti i SAM DX og konfiguration af PIN-adgangskoder til hver scanner.
Opgaver, som kun ma udferes af Leica supportpersonale, er ikke beskrevet i denne vejledning.

Brug fglgende tabel for oplysninger om specifikke opgaver.

Leer, hvordan GT 450 DX scannerne og Scanner
Administration Manager DX (SAM DX)-serveren passer ind
i dit netveerk

"Kapitel 2: Aperio GT 450 DX netvaerksarkitektur”
pa side 15

Leer, hvordan data bevaeger sig mellem Aperio GT
450 DX, SAM DX-serveren og de valgfrie billed- og
databehandlingsservere.

"Anbefalet netveerkskonfiguration for Aperio GT 450 DX” pa
side 17

Log ind pa Scanner Administration Manager DX (SAM DX)-
klientprogramsoftwaren

“Log ind pa SAM DX” pa side 12

Tilpas konfigurationsindstillinger for DICOM eller DSR-
kommunikation med SAM DX-serveren og scanneren

"Scanner Configuration Settings (Konfigurationsindstillinger for
scanneren)” pa side 23

Vis oplysninger om en scanner i systemet

"Kapitel 3: Konfiguration af Aperio GT 450 DX" pé side 19

Tjek for at se, om en scanner er online

"SAM DX-brugergraensefladen” pa side 12

Vis serienummer, softwareversion eller firmwareversion for
en scanner i systemet

"Scanner System Information: Info Page (Scannerens
systemoplysninger: Informationsside)” pa side 21

Gennemga scannerens statistik og historik

"Visning af scannerstatistik” pa side 31

Gennemgad avancerede konfigurationsmuligheder som
f.eks. kameraindstillinger

"Visning af scanneroplysninger og -indstillinger” pa side 30
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Opgave Se...
Tilfgj en ny bruger af Scanner Administration Manager DX  “Tilfgje en bruger” pa side 33
(SAM DX)
Slet en brugerkonto i SAM DX "Slet en bruger” pa side 34
Skift adgangskode for en bruger "#Endring af din brugeradgangskode” pa side 34
Oplasning af en last brugerkonto "Oplasning af en brugerkonto” pa side 34

Diagnosticer et problem ved at gennemga haendelsen og "Arbejde med heendelsesloggen” pa side 31
fejllogge

Tjek for softwareopdateringer "Visning af scanneroplysninger og -indstillinger” pa side 30
Gennemga cybersikkerhed og netvaerksanbefalinger for "Kapitel 6: Cybersikkerhed og netvaerksanbefalinger” pa
Aperio GT 450 DX side 36

Relaterede dokumenter

Videoer, der er tilgaengelige via Aperio GT 450 DX touchscreenen, giver vejledning i grundlzeggende scanningsopgaver som at
loade og fjerne stativer.

For yderligere oplysninger om betjening af Aperio GT 450 DX henvises du til fglgende dokumenter:
> Aperio GT 450 DX Hurtigvejledning — Kom i gang med at bruge Aperio GT 450 DX.
> Aperio GT 450 DX Brugervejledning - Leer mere om Aperio GT 450 DX.
> Aperio GT 450 DX Specifikationer — Detaljerede specifikationer for Aperio GT 450 DX.

Log ind pa SAM DX

Nar Aperio GT 450 DX er installeret og konfigureret, er naste trin at bruge Scanner Administration Manager DX (SAM DX) til at
administrere Aperio GT 450 DX scannerne og deres brugere.

1. Abn en internetbrowser, og indtast SAM DX-serverens adresse. (Leicas installationsrepraesentant vil udlevere denne
adresse til IT-repraesentanten pa faciliteten, nar systemet installeres. Kontakt IT-personalet for at fa udleveret
adressen, hvis ikke du har den.)

2. Indtast dit login (bruger)-navn og adgangskode. Hvis det er fgrste gang, du logger ind, skal du bruge login-
oplysningerne, som du har faet udleveret af din systemadministrator eller Leica Biosystems installationsteknikeren.

3. Klik pa Log In (Log ind).
SAM DX-brugergransefladen

SAM DX-hjemmesiden med listen over scannere vises herunder. Bemeerk, at brugere med Operator Role (operatgrrolle) ikke vil
se Konfiguration-ikonerne.
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Scanners Users Scanner Administration Manager (SAM v1.0.14) te‘m
g 6 LabAdmin ~ —
SCANNERS (4)
® - —  ——
o Scanner Lab 1 1 — =
Aperio GT 450 DX System Event Logs Configuration
P
Information
® - —  ——
o Scanner Lab 2 1 — =
Aperio GT 450 DX | fSysteth Event Logs Configuration
nrormation
® - —  ——
CY; rathlab 1 1 = = O OFFLINE
Aperio GT 450 DX | fSystew Event Logs Configuration
nformation
L ] - —  ——
CY; rPathlab? 1 = = O OFFLINE
Aperio GT 450 DX | fSysten‘ Event Logs Configuration
nformation
Sidens fire primaere omrader er beskrevet herunder.
SCANNERS (4) Liste over scannere
PR LA Denne liste viser alle scannere i systemet, herunder brugervalgt eller kaldenavn og
S Lot scannermodel. Lab-administratorbrugere kan klikke pa en scanners navn i dette omrade for at
canner La
Aperio 6T 450 DX se valgmulighederne for Edit Scanner (Rediger scanner).

PathLab 1
Aperio GT 450 DX

PathLab 2
Aperio GT 450 DX

Q@@

Scannerstatusomrade

Dette omrade viser status for hver scanner.

O OFFLINE
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Scanner Administration Manager (SAM v1.0.1)

Bruger-login
LabAdmin ~

Dette omrade viser brugernavnet pa den aktuelle SAM DX-bruger.

Tryk pa dit login-navn for at se links til endring af adgangskode og for at logge ud.

1

System
Information

1

System
Information

e
System
Information

Event Logs

Event Logs

Event Logs

v= | Kommandoomrade

Configuration

Ikonerne, der bruges til at vise siderne System Information (Systemoplysninger), Event Log
+= | (Heendelseslog) og Configuration (Konfiguration), er inkluderet i dette omrade.

 —
* =

Configuration

Bemeerk, at Konfiguration-ikonerne kun er tilgeengelige for brugere med Lab Admin Role
— (Lab-administratorrolle).

 —
o m—

Configuration
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Aperio GT 450 DX
netvaerksarkitektur

Dette kapitel giver en grundlaeggende oversigt over, hvordan Aperio GT 450 og SAM DX-serveren passer ind i dit netvaerk.

o IT-netvaerksfejl kan fare til forsinkelse i diagnose/prognose, indtil netvaerket genoprettes.

Aperio GT 450 DX arkitektur

Aperio GT 450 DX er designet med fokus pa IT-brugervenlighed og -sikkerhed. Arkitekturen er klar til integration med dit billed-
og dataadministrationssystem (IDMS), LIS og andre netveerksforbundne systemer.

Aperio GT 450 DX inkluderer en Aperio GT 450 DX, Scanner Administration Manager DX (SAM DX)-server, kabler og stik. Hver
enkelt SAM DX-server kan rumme fire Aperio GT 450 DX scannere, og der kan inkluderes flere SAM DX-servere i dit netvaerk.

SAM DX-klientprogramsoftwaren er placeret pa SAM DX-serveren og inkluderer fglgende:
SAM DX-software til konfiguration af scanneren
Webbaseret brugergraenseflade til administration og konfiguration af scanneren

Log- og meddelelsestjenester til handelser og fejl

v v v Vv

DICOM-server til at konvertere DICOM-billedfiler til SVS og overfgre dem til billedlagringssystemet

Understottede billedtyper

Aperio GT 450 DX opretter SVS-filer eller DICOM-billeder. .SVS-billedformatet er standard.

Fer du kan aktivere DICOM-billedudgang, skal dit [T-miljg opfylde de krav, der er beskrevet i Aperio DICOM-
overensstemmelseserklaring. Desuden skal en Leica Biosystems Technical Services-repraesentant logge pa SAM DX som
Leica Admin og aktivere Optional Features (valgfrie funktioner) for den scanner, du vil konfigurere til DICOM. Se “Aktivering af
DICOM-billedoutput” pa side 28 for flere oplysninger.

Generelle oplysninger

Felgende retningslinjer geelder:

> Netvaerksdelingen, hvor billeder lagres (DSR), kan eksistere pa samme server som IDMS, eller den kan befinde sig et
andet sted pa det lokale netvaerk.

»  Meddelelsesfunktion inkluderer en udgave af Mirth Connect, og implementeringen af forskellige kanaler bruges til at
transformere og dirigere meddelelser fra scanneren (scanningshendelser og -logge).

Inden installation af Aperio GT 450 DX scannere, SAM DX-klientprogramsoftware og SAM DX-server fastlaegger
Leica Biosystems tekniske reprasentant den bedste arkitektur for installationen baseret pa anslaet brug, nuvaerende
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netvaerkskonfiguration og andre faktorer. Dette omfatter beslutning om, hvilke komponenter der installeres pa hver fysiske
server i netvaerket. De forskellige komponenter og tjenester kan installeres pa forskellige servere eller placeres sammen pa én
enkelt server.

Krav til netvaerkshandbredde

Den pakraevede minimumshandbredde for forbindelsen mellem Aperio GT 450 DX og SAM DX-server er et gigabit-ethernet
med en hastighed, der er lig med eller stgrre end 1 gigabit pr. sekund (Gbps). Den pakravede minimumsbéandbredde for
forbindelsen mellem SAM DX-server og hilledbeholderen (DSR) er 10 gigabit pr. sekund.

Sadan passer Aperio GT 450 DX ind i dit netvaerk
Dette er de primaere komponenter af Aperio GT 450 DX og SAM DX-systemet:

> Aperio GT 450 DX - En eller flere Aperio GT 450 DX-scannere kan tilsluttes til en SAM DX-server via netvaerket. Hver
SAM DX-server kan understgtte flere scannere.

»  Aperio Scanner Administration Manager DX (SAM DX)-server — SAM DX-serveren indeholder Scanner
Administration Manager-klientprogramsoftwaren, som er emnet for denne vejledning. SAM DX-serveren giver
adgang til DICOM-billedkonverteren, der konverterer DICOM-billeder til SVS-billedfilformatet. (Aperio GT 450 DX
scannere streamer krypterede DICOM-billeder til SAM DX-serveren). SAM DX administrerer ogsa scannerens
konfigurationsindstillinger og handterer meddelelser vha. Mirth-forbindelser.

» Digital Slide Repository (DSR)-server - Denne server (0gsa betegnet en Image Storage System-server) indeholder
billederne af hele objektglas fra scanneren samt infrastrukturen til at administrere dem. Billedbeholderen kan vaere
en netvaerksdeling, der er tilgaengelig via en server pa dit netvaerk, eller den kan befinde sig pa en valgfri Aperio
eSlide Manager-server.

»  SAM DX-arbejdsstation/konsol - Tilgas via en webbrowser (Firefox, Chrome eller Edge) pa en PC eller baerbar
computer pa dit netveerk. Administratorer og operatgrer bruger konsollen til at se haendelsesdata og statistik.
Administratorer kan ogsa tilfgje brugerkonti, konfigurere PIN-koder og foretage konfigurationsaendringer.

» Database - MS SQL Server-databasen, der indeholder brugerdata, indstillingsdata, data og haendelser rapporteret via
statistiske rapporter og fejl rapporteret i loggene.

» Netvaerksfildeling - Placeringen pa dit netvaerk, hvor haendelsesloggene opbevares.

Sikkerhedsadgang

Adgang via SAM DX-brugergransefladen beskyttes vha. SSL. Selvsignerede SSL-certifikater udleveres ved installation. For at
undga at fa vist sikkerhedsmeddelelser fra browseren kan kunder tilvejebringe deres egne sikkerhedscertifikater.

0 For at beskytte dit netvaerk mod cybersikkerhedsangreb anbefaler vi, at du deaktiverer ubrugte porte og tjenester pa dit
netvaerk.
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Anbefalet netvaerkskonfiguration for Aperio GT 450 DX

Denne sektion beskriver den anbefalede made at forbinde din Aperio GT 450 DX til dit IT-miljg for optimal praestation.

Aperio GT 450 DX Scanner
Heendelses-
. . . dataporte
Billeddata Konfigurations- Billedmeta- S
TCP 2762 dataport 44386 '
Tids- dataport 44386 | |pgen felsomme
TLS TLS TLS
synkroniseringsport 123 data
A4 Y \ 4
Mirth
T Heendelser
Logdata

Haendelser

q
_ﬁ SAM-serverfilsystem
Konfigurations-
data
SAM-server
Sikret port 433 = SAM-hjemmeside
U e
. > : .
Billedmetadataport Billed- og datastyringssystem
44386
TLS *-D
"
) Visningsstation
Billeddata UDP 137, 138
TCP 139, 445 SMB3 Billedserverfilsystem (—D
DSR-server |em———
Visningsstation
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Datatype

Beskrivelse

Billeddata Scanneren sender DICOM-hilleddata til DICOM-konverteren. Dataene sendes med TCP 2762
TLS-kryptering.
Konfigurer kommunikationen mellem scanneren og DICOM-konverteren vha. indstillingerne
for Hostname (Hostnavn) og Port pa konfigurationssiden Images (Billeder).
DICOM-konverteren sender billeddata (enten som en konverteret SVS-fil eller som ra UDP 137,
DICOM-data) til billed- og dataadministrationssystemet (IDMS) pa DSR-serveren. Dataene 138
sendes med SMB3-kryptering. TCP 139,
Konfigurer kommunikationen mellem DICOM-konverteren og DSR vha. indstillingen for 445
filplacering pa siden Images (Billeder).
Billeder kan sendes til visningsstationer, der er tilsluttet DSR. 80, 443
Scannerens Scanneren sender et signal til SAM DX DataServer med anmodning om 44386
konfigurationsdata konfigurationsdata. SAM DX DataServer returnerer konfigurationsdataene til scanneren.
Dataene sendes med TLS-kryptering. Kommunikation mellem scanneren og SAM DX
DataServer konfigureres pa scanneren.
SAM DX DataServer lagrer konfigurationsdataene i SQL Server Database pa SAM DX-serveren.
SAM DataServer viser konfigurationsdataene via SAM DX-hjemmesiden.
Synkronisering af  Synkronisering af klokkeslaet mellem SAM DX og flere scannere opretholdes vha. UDP 123
klokkeslat netvarkets tidsprotokol.
Billedmetadata Scanneren sender billedmetadata til SAM DX DataServer. Dataene sendes med TLS-kryptering. 44386
Kommunikation mellem scanneren og SAM DX DataServer konfigureres pa scanneren.
SAM DX DataServer sender billedmetadata til IDMS pa DSR. Dataene sendes med
TLS-kryptering.
Konfigurer kommunikationen mellem SAM DX DataServer og scannere vha.
indstillingerne for Hostname (Hostnavn) og Port pa DSR-siden.
Meddelelser og Scanneren sender logge og haendelsesdata til Mirth Connect Server. Der overfgres ingen 6662, 6663

handelsesdata

fglsomme data.
Konfigurer kommunikationen mellem scanneren og Mirth Connect Server pa
konfigurationssiden Event Handling (Heendelseshandtering).

Mirth Connect Server kopierer data om kritiske haendelser og fejl til SAM DX DataServer,
hvorefter SAM DX DataServer sender disse data til SQL-databasen. Det er disse data, der
rapporteres i SAM DX-haendelsesloggene.

SAM DX DataServer viser haendelsesdataene via SAM DX-hjemmesiden.

Mirth Connect Server behandler logdataene og vedhafter handelsesloggen, der
opbevares i filsystemet. Kommunikationen mellem Mirth og handelsesloggen
konfigureres i opsatningen af Mirth-programmet. Den er ikke tilgaengelig via SAM DX.

"Scanner Configuration Settings (Konfigurationsindstillinger for scanneren)” pa side 23 indeholder oplysninger om, hvordan
du konfigurerer de forskellige forbindelser mellem komponenterne og tjenesterne via SAM DX-graensefladen.

18
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Konfiguration af Aperio GT
450 DX

Dette kapitel indeholder oplysninger, som du skal bruge, hvis du har brug for at andre scannerens indstillinger,
systemoplysninger eller konfiguration. Scannerens konfiguration definerer, hvordan scanneren kommunikerer med SAM DX,
og hvordan SAM DX til gengaeld kommunikerer med forskellige komponenter i netveerket, herunder IDMS-serveren, DICOM-
billedkonverteren og andre. Procedurerne for tildeling af PIN-koder til scanneradgang er ogsa inkluderet.

Generel vejledning

Kun brugere med tildelt Lab Admin Role (lab-administratorrolle) kan foretage konfigurationsaendringer. Operatgrer kan se
konfigurationsandringer, men kan ikke &ndre dem.

Mac-adresse og hostnavn. Serienummeret er scannerens unikke identifikator. Kalibreringsindstillinger
definerer, hvordan scanneren fungerer. Disse indstillinger kan kun endres af Leica supportpersonale og
vises i skraverede felter.

I Nogle af konfigurationsindstillingerne definerer, hvordan scanneren kommunikerer med SAM DX, f.eks.

Der er tre saet parametre for scannerkonfiguration:
»  Grundlaggende indstillinger af scanneren, f.eks. netveerksadresse, navn og displaysprog
> Scannerens systemoplysninger, f.eks. generelle oplysninger og detaljerede scanner- og kameraindstillinger

»  Konfigurationsindstillinger for scanneren, f.eks. kommunikationsindstillinger for DICOM-billedkonverteren og DSR-
serveren, haendelseshandtering, tidszone og PIN-administration

Hvert parametersaet beskrives i dette kapitel.
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Grundlzeggende indstillinger af scanneren

Edit Scanner

MAC Address
ac:1f:6b:27:da:55

Hostname

ScanAdmin

Name

Scanner Lab 1

Model
Aperio GT 450 DX

Serial Number

12008

Hardware Version

1.0.1

Language

English

For at fa vist dialogboksen Edit Scanner (Rediger scanner):

1. Bekreeft, at du har valgt Scanner-ikonet i banneret, og at siden viser listen over scannere. Klik pa ikonet Scanners
(Scannere) for at se listen, hvis ngdvendigt.

2. Hold markgren over scannerens navn, indtil redigeringssymbolet E’?‘ vises, og klik derefter pa scannerens navn.
3. Tilpas de tilgeengelige indstillinger efter behov:

» Indtast et kaldenavn til at identificere scanneren pa din facilitet. (Kaldenavnet vises pa startsiden.)

> Velg et nyt sprog for scannerens kontrolpanelmeddelelser, hvis du gnsker det.

»  Se "Bilag B: Oversigt over indstillinger og konfigurationsmuligheder for scanneren” pa side 42 for yderligere
oplysninger om hver valgmulighed.

4. Klik pa Save (Gem) for gemme dine &ndringer.

Hvis du opsaetter en ny scanner eller gnsker at andre, hvordan scanneren kommunikerer med andre servere i netvaerket, skal
du fortseette til "Scanner Configuration Settings (Konfigurationsindstillinger for scanneren)” pa side 23.
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Scanner System Information: Info Page (Scannerens systemoplysninger: Informationsside)

Scanners Users .
3 S ecaenn
S S 45 U 54 [] - — o —
l - — o m—
- — - —
GT 450 DX System Information ant Logs Carfiqurati
e o=
. Serial Number 5545054
Scanner Statistics
Hardware Version 101
Settings
Controller UD 00815477020372(8012)1.1
Consale UDI 00815477020365(8012)1.1
Controller Version 1.1.05072[C]
Console Version 1.1.05017 [C]
STU Remote Version 1.1.05050 [C]
Documents Version 1.1.05017 [C]
G5 Firmware Version 1.1.0.5069 [C]
Platform Version 5.4
nstall Date Thu May 06 2021
GT 450 DX Update News wwwleicabiosystems.com

For at fa vist informationssiden med systemoplysninger:

1. Bekreeft, at du har valgt Scanner-ikonet i banneret, og at siden viser listen over scannere. Klik pa ikonet Scanners
(Scannere) for at se listen, hvis ngdvendigt.

2. Klik pa ikonet System Information (systemoplysninger) til hgjre for scanneren, hvis du gnsker at gennemga
oplysningerne.

3. Klik pa Info i sidemenuen.

Brug informationssiden med systemoplysninger til at gennemga scannerens indstillinger. (Du kan ikke foretage andringer pa
denne side.)

Firmware- og hardwareversionerne opdateres automatisk, nar SAM DX opretter kommunikationsforbindelse til scanneren.
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Scanner System Information: Settings Page (Scannerens systemoplysninger: Indstillingsside)

Scanners Users .
Jeu:a
g &  scnamin -
[ ] - — o —
. 1 = =
SCANNER LAB 1 Aperio GT 450 DX et Los i
System Event Logs Configuration
Information
Info Scanner Config
Scanner Statistics Camera Config Scanner COITfIg
Settings Scanner Additional Config 11.75185
Focus Algorithm Gonfig
10.75185
RT Camera Config
RT Focus Config s
Tissue Finder Config o
Motion Config
0
Autoloader Config
Debug Options
350 - . &
e N " PP e ™ R W 'vﬂ.’-"\..‘,.vf"‘ S WE— Y W g‘h/'\,f il

Siden System Information Settings (Indstillinger for systemoplysninger) viser konfigurationsindstillinger for kamera, scanner,
fokusalgoritme, bevaegelse og Autoloader. (lllustrationen herover viser kun nogle af de tilgeengelige indstillinger.) De fleste
eller alle indstillingerne pa denne side vil blive konfigureret for dig af en Leica Biosystems repraesentant, nar scanneren
installeres. Du kan dog blive bedt om at tjekke indstillingerne ifm. en fejlfindingsprocedure.

Hvis du skal foretage en andring, vil du fa specifikke instruktioner fra en Leica Biosystems teknisk repraesentant. Rediger
aldrig disse indstillinger, medmindre du bliver bedt om det direkte af en Leica Biosystems teknisk reprasentant.

For at bruge siden System Information Settings (Indstillinger af systemoplysninger) til at se eller redigere indstillinger:
1. Bekreeft, at du har valgt Scanner-ikonet i banneret, og at siden viser listen over scannere.

2. Klik pa ikonet System Information (systemoplysninger) til hgjre for scanneren, hvis du gnsker at gennemga
oplysningerne.

3. Klik pa Settings (Indstillinger) i sidemenuen.

4. Brug rullebjeelken til se listen over tilgaengelige indstillinger.
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Scanner Configuration Settings (Konfigurationsindstillinger for scanneren)

Sl - G wrwner Acerertygien: Melgruagers Dbl | 8- parped G50%]

SW5_STORE_SCP

Paveer Control

RTF Aepart uscavs-ang-tsTlang-share'image_Oualityss12011EMA TS

Time Zane

T Uity

Indstillingerne pa disse sider vil blive konfigureret for dig af en Leica Biosystems reprasentant, nar scanneren installeres.
Du kan dog blive bedt om at tjekke indstillingerne ifm. en fejlfindingsprocedure. Du kan ogsa have brug for at &endre
indstillingerne, hvis der er andringer i dit netvaerk, der pavirker én eller flere af kommunikationsindstillingerne. Kun brugere
med tildelt Lab Admin Role (lab-administratorrolle) kan foretage konfigurationsandringer.

Der er fire konfigurationssider, én for indstillinger af Images (Billeder) (DICOM-konverter), DSR, Event handling
(Heendelseshandtering), PIN Management (PIN-administration) og tidszone.

» Indstillingerne for Images (Billeder) kontrollerer kommunikation med serveren, som er host for DICOM-konverteren,
samt definerer, hvor de konverterede SVS-billeddata lagres. Du kan ogsa konfigurere andre indstillinger. Se “Siden
Images (Billeder)” pé side 25.

» Indstillingerne for DSR (Digital Slide Repository) kontrollerer kommunikation med billedlagringssystemet, eller DSR,
hvor billedmetadatene lagres.

» Indstillingerne for Event Handling (Hendelseshandtering) kontrollerer kommunikation med serveren, hvor
scannerens meddelelser og haendelser behandles (Mirth). For oplysninger om handelseslogge, se “Arbejde med
handelsesloggen” pa side 31.
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» Indstillingerne for PIN Management (PIN-administration) giver dig mulighed for at oprette én eller flere PIN-koder til
at opnd adgang til scanneren. Se “PIN-administration” pa side 27 for yderligere information.

For at bruge siden Configuration (Konfiguration) til at se eller redigere indstillinger:
1. Bekreeft, at du har valgt Scanner-ikonet i banneret, og at siden viser listen over scannere.

2. Klik pa ikonet Configuration (konfiguration) til hgjre for scanneren, du gnsker at konfigurere. Konfigurationssiden for
Images (Billeder) vises.

3. Indtast konfigurationsindstillingerne for billeder (DICOM), DSR og Event Handling (Haendelseshéndtering), PIN-
handtering eller tidszone.

»  Klik pa Images (billeder), Event Handling (Haendelseshandtering), PIN Management (PIN-handtering),
eller Time Zone (tidszone) i sidemenubaren.

»  Klik pa Edit (Rediger) for at redigere den tilsvarende side. Vaer opmaerksom p3, at du ikke kan &ndre
indstillingerne i skraverede felter.

Se "PIN-administration” pa side 27 for at tilfgje, slette eller endre PIN-koder eller for at aendre timeout.

4. Hvis du har foretaget endringer, skal du klikke pa Save (Gem) for at gemme andringer og returnere til
visningstilstand.

Se "Bilag B: Oversigt over indstillinger og konfigurationsmuligheder for scanneren” pa side 42 for yderligere oplysninger
om hver valgmulighed.
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Siden Images (Billeder)

ScannerAdmin

PiN Managemant
Bachup & Restore
Meszage Detugger
S¥5_STORE_SCP
Paveer Cantral
RTF Repart wscavs-ang-dsTeng-share' image_Ouakby'ss12001 R4 TS

Tima Zone

T Uhakty

Siden Images (Billeder) indeholder indstillinger for:

> Den placering, hvor de scannede billeder sendes til (inklusive serverens navn og filplaceringen).

>  Ver opmeerksom p3, at felterne Title (Titel) og Scan Scale Factor (Scanningens skaleringsfaktor) er til intern brug.
Du bgr ikke zndre disse veerdier, medmindre du bliver bedt om det af Leica Biosystems teknisk support.

»  Billedfilnavnets format (se herunder).

P Stregkodeadministration (se herunder).

En Lab Admin (lab-administrator) kan klikke pa knappen Edit (Rediger) for at endre indstillingerne pa denne side.

Billedfilnavnets format

Filnavnet for det scannede billede begynder som standard med billedets numeriske ImagelD (Billed-ID) efterfulgt af en
underscore og en sekscifret kode, der ender med et filtypenavn, som angiver filens format.

Du kan indtaste din egen tekst gverst i dette felt og derefter bruge ethvert af disse nggleord i enhver raekkefglge. Nggleordene
skal skrives med store bogstaver og veere indrammet af symbolerne { }. Vi anbefaler at adskille nggleord med underscore for

bedre laesbarhed.
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»  BARCODEID §l Stregkodevaerdiens identifikator (se neeste afsnit)
»  RACKU Stativnummer

»  SLIDE [l Objektglassets position i stativ

»  IMAGEID [ Billedets unikke identifikator

Hvis du f.eks. gnsker at identificere, at alle de scannede billeder fra denne scanner stammer fra ScannerA, og derudover
gnsker at angive hvilket stativ og hvilken position i stativet, objektglasset kommer fra, kan du oprette fglgende filnavnformat:

ScannerA_{RACK}_{SLIDE}

Filnavnet vil begynde med teksten "ScannerA" efterfulgt af stativnummeret og objektglassets position i stativet. Dette
efterfglges af en underscore, en sekscifret kode og filtypenavnet. F.eks.:

ScannerA_5_2_210164.SVS

Stregkodeadministration

Stregkoden er en tekststreng, der gemmes sammen med den scannede billedfil, og som kan vises i dit administrationssystem
for digitale objektglas.

Afheengigt af din institutions procedurer vil du eventuelt bruge mere end én stregkode pa glasobjektglassets etikette.
Hvis det er tilfzeldet, skal du identificere, hvilken stregkode der er tilknyttet det scannede billede og vil blive vist i eSlide-
administrationssystemet.

For at ggre dette skal du indtaste en sggestreng i det almindelige ekspressionsformat i feltet Barcode Value Identifier
(Stregkodeveerdiens identifikator).

(Et almindeligt udtryk, regex eller regexp, er en sekvens af tegn, der definerer et segemgnster. F.eks. angiver \d{6}, at der vil
anvendes en stregkode med seks cifre i en raeekke. Hvis du ikke kender almindelige ekspressioner, skal du kontakte Leica
Biosystems teknisk support for assistance.)

Nogle institutioner integrerer kontrol-tegn (tegn, der ikke kan udskrives) i deres stregkoder. Hvis du vil filtrere eller
erstatte disse tegn, skal du indtaste de tegn, du vil a&ndre, i reguleert udtryksformat i feltet Barcode Value Modifier
(Stregkodeveerdimodifikator). For eksempel angiver [\x00-\x1f\x7f], at alle tegn, der ikke kan udskrives, vil blive &ndret.

Hvis der er tegn, der ikke kan udskrives, som du vil erstatte, og som matches med feltet Barcode Value

Modifier (Stregkodevaerdimodifikator), skal du angive denne veerdi i feltet Barcode Value Substitution Format
(Stregkodeveerdisubstitutionsformat). For eksempel erstatter en vaerdi pa "?" kombineret med en Stregkodevardimodifikator-
feltveerdi pa [\x00-\x1f\x7f] alle tegn, der ikke kan udskrives, med et spgrgsmalstegn "?". Lad denne vaerdi vaere tom for at
fjerne tegn, der er matchet med tegn i feltet Barcode Value Modifier (Stregkodevaerdimodifikator).

Hvis dine procedurer kraever, at hvert scannet billede gemmes med en stregkode, skal du treekke skydebjaelken Require
Barcode ID (Kraever stregkode-ID) til hgjre. Nar denne funktion er aktiveret, vil scanneren springe et objektglas over, hvis det
ikke har en stregkode, eller hvis scanneren ikke kan lase stregkoden.

Funktionerne beskrevet i dette afsnit giver mulighed for mere avancerede &ndringer af stregkoden. Hvis du har brug for
yderligere kontrol over stregkodestrengen, der returneres af Aperio GT 450 DX, skal du kontakte Leica Biosystems tekniske
service.
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PIN-administration
PIN-koder kontrollerer adgang til scanneren. (Hver operatgr skal indtaste en PIN-kode for at Iase scanneren op.)

Hver PIN-kode er knyttet til en bestemt scannerbruger. Nar en operatgr far adgang til scanneren ved hjaelp af en PIN-kode,
registrerer scanneren det brugernavn, der er knyttet til PIN-koden, i den interne scannerlog. (Selve PIN-koden bliver ikke
logget.) Scannerkontrollerne forbliver ulaste, sa leenge der er operatgraktivitet. Hvis scanneren er inaktiv i en indstillet
tidsperiode, lases scanneren, indtil operatgren indtaster en gyldig PIN-kode.

> Du skal have mindst én PIN-kode til hver scanner, og PIN-koder er specifikke for en scanner. Du kan tildele enten
SAM DX eller forskellige PIN-koder til hver scanner i systemet, alt efter hvad der er bedst for arbejdsprocessen pa
din facilitet.

> En PIN-kode begreenser ikke de funktioner, som en operatgr har adgang til pa scanneren.

> Nar du konfigurerer perioden for login-timeout, skal du veelge et tidsrum, der er praktisk for operatgrerne, uden at det

er sa langt, at det lader scanneren sta uden opsyn og derfor sarbar overfor misbrug.

Konfiguration af en PIN-kode og timeout

Use this page to manage the list of valid PINs and adjust the PIN timeout for the scanner.

Console PIN Timeout (minutes)

New PIN +

I T S I " S
32116 BEdwards Senior Histotech, Lab2 S 0
72451 Leellvarez Histotech |, Lab 1 S D
00000 Operator S 0
12333 ScanAdmin 5> 0

1. Bekreeft, at du har valgt Scanner-ikonet i banneret, og at siden viser listen over scannere.
Klik pd ikonet Configuration (Konfiguration) til hgjre for scanneren.

Klik pa PIN Management (PIN-administration) i sidemenuen.

El

Indtast en vaerdi (i minutter) i feltet Console PIN Timeout (Timeout for konsolpinkode). Scanneren laser automatisk
efter inaktivitet i denne periode.

5. Klik pa New PIN+ (Ny PIN-kode+) for at tilfgje en ny PIN-kode. Du ser skaermen New PIN (Ny PIN-kode).
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New PIN

Description

» Indtast PIN-koden i feltet PIN (fem cifre). PIN-koder ma kun besta af tal og ma ikke indeholde bogstaver eller
seertegn.

»  Velg en bruger pa rullelisten Login Name (Loginnavn). Denne liste viser kun brugere, der ikke har en PIN-kode.
(For oplysninger om tilfgjelse af brugere, se "Kapitel 5: Brugeradministration” pa side 32.)

»  Du kan eventuelt tilfgje en beskrivelse for at identificere den bruger, der skal bruge denne pinkode.

»  Klik pa Save (Gem) for at returnere til listen over PIN-koder.

Aktivering af DICOM-billedoutput
Aperio GT 450 DX har mulighed for at outputte billedfiler i enten SVS- eller DICOM-format. (.SVS-hilledfilformatet er standard.)

Du kan bruge SAM DX til at aktivere DICOM-output for specifikke scannere.

Far du kan aktivere DICOM-billedudgang, skal dit IT-miljg opfylde de krav, der er beskrevet i Aperio DICOM-
0 overensstemmelseserklaring. Desuden skal en Leica Biosystems Technical Services-repraesentant logge pd SAM DX
som Leica Admin og aktivere Optional Features (valgfrie funktioner) for den scanner, du vil konfigurere til DICOM.

1. Logind pa SAM DX som administrator, ga til SAM DX-hovedsiden og klik pa Configuration (konfiguration) ved siden
af den scanner du gnsker at konfigurere for DICOM.

2. Klik pa Images (billeder) i venstre rude.
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[ ] - — o —
1 = =
SS45054  GT 450 DX S _— -
Syster Event Logs Configuration
Information
m Configure settings for the DICOM image host Edit

DSR

Event Handling

PIN Management

Backup & Restore

3. Klik pa knappen Edit (rediger), ved siden af Konfigurer indstillinger for DICOM-billedvaert.
4. Skyd DICOM Output-knappen til hgjre. (Knappen Edit (Rediger) bliver til en Save (Gem)-knap.)
5. Klik pa Save (Gem).

Nar du bruger en scanner, der er konfigureret til at udsende DICOM-billeder, vil konsollen vise "(DICOM)" gverst pa

konsolsiden:
Aperio GT 450 DX (DICOM)

Aperio GT 450 DX Vejledning til IT-ledere og laboratorieadministratorer, Revision B © Leica Biosystems Imaging, Inc. 2022

29



Visning af systemoplysninger

Dette kapitel beskriver, hvordan du far vist forskellige konfigurationsmuligheder og indstillinger for SAM DX-serveren.

Visning af scanneroplysninger og -indstillinger
Henvis til tabellen herunder for anvisninger i, hvordan du far vist scanner- og systemindstillinger.

I mange tilfeelde kan du ikke andre disse indstillinger, men Leica Biosystems teknisk support kan bede dig om at oplyse denne information
ifm. fejlfinding eller vedligeholdelsesprocedurer. Visse indstillinger kan kun ses af brugere med Lab Admin Role (lab-administratorrolle).

For at fa vist: Gor dette:

MAC-adresse Vaelg scanneren pé startskaermen for at f4 vist dialogboksen

Scanner Hostname (Scannerens hostnavn) Edit Scanner (Rediger scanner)

Scanner Friendly Name (Scannerens kaldenavn)

Scanner Model (Scannerens model)

Scanner Language (Scannerens sprog)

Scanner Serial Number (Scannerens serienummer) Vaelg scanneren pé startskaermen for at f4 vist dialogboksen
Edit Scanner (Rediger scanner), eller

Klik pa System Information (Systemoplysninger) for scanneren,
og klik derefter pa Info i sidemenuen

Scanner Firmware Version (Scannerens firmwareversion)  Klik pa System Information (Systemoplysninger) for scanneren,

Scanner Hardware Version (Scannerens hardwareversion) og klik derefter pa Info i sidemenuen

Scanner Installation Date (Scannerens installationsdato)

DICOM Server Settings (Indstillinger for DICOM-server)  Klik pa Configuration (Konfiguration) for scanneren, og klik
derefter pa Images (Billeder) i sidemenuen

DSR Server Settings (Indstillinger for DSR-serveren) Klik pa Configuration (Konfiguration) for scanneren, og klik derefter pa
DSR i sidemenuen

Event Handling (Mirth server) Settings (Indstillinger for ~ Klik p& Configuration (Konfiguration) for scanneren, og klik

handelseshandtering (Mirth-server)) derefter pa Event Handling (Haendelseshandtering) i sidemenuen
Camera Configuration Settings (Kameraets Klik pa System Information (Systemoplysninger) for scanneren,
konfigurationsindstillinger) og klik derefter pa Settings (Indstillinger) i sidemenuen

Scanner Additional Config Settings (Scannerens yderligere

konfigurationsindstillinger)

Focus Algorithm Config Settings (Fokusalgoritmens

konfigurationsindstillinger)

Motion Config XML File (XML-fil for bevaegelseskonfiguration)

Autoloader Config XML File (XMLfil for Autoloader-konfiguration)

List of Users (Liste over brugere) Klik pd ikonet Users (Brugere) i det gverste banner

List of PINs (Liste over PIN-koder) Klik pa Configuration (Konfiguration) for scanneren, og klik
derefter pa PIN Management (PIN-administration) i sidemenuen
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Visning af scannerstatistik

SAM DX-konsollen kan vise samme scannerstatistik som den, der er tilgaengelig fra scannerens kontrolpaneldisplay.

Brugere med enten Operator (operatgr) eller Lab Admin (lab-administrator) rolle kan se statistikken.

For at fa vist scannerstatistik:

1.

a & w

Bekreeft, at du har valgt Scanner-ikonet i banneret, og at siden viser listen over scannere.
Klik pd ikonet System Information (Systemoplysninger) til hgjre for scanneren.

Klik pa Scanner Statistics (Scannerstatistik) i sidemenuen.

Veelg visningsperioden blandt valgmulighederne over gitteret.

Klik pa ﬂ for at udskrive statistikken. Brug dialogboksen for udskrivning til at angive printer og andre
udskrivningsvalgmuligheder.

Arbejde med haendelsesloggen

For at fa vist heendelsesloggen:

1.
2

Bekraeft, at du har valgt Scanner-ikonet i banneret, og at siden viser listen over scannere.

Klik pa ikonet Event Logs (Hzndelseslog) til hgjre for scanneren.
Skeaermen viser alle fejl og haendelser, der er forekommet, siden skaermen sidst blev nulstillet. Fra denne skaerm kan
du ggre fglgende:

»  Klik pa knappen Download Logs (Download logfiler) for at gemme en .zip-fil i downloadmappen for SAM DX-
serveren.

For at bruge knappen Download All Logs (download alle logfiler), skal din arbejdsstation vare forbundet til din
0 institutions lokale netvaerk med adgang til SAM DX-serveren; du kan ikke fa fiernadgang til SAM DX-serveren
uden for LAN'et for at bruge denne funktion.

»  Klik pa Clear Current Screen (Nulstil aktuel skaerm) for at nulstille posterne pa skeermen. Bemaerk, at dette ikke
vil slette posterne i loggen.

Sikkerhedskopiering af logfiler

Vi anbefaler at sikkerhedskopiere scannerlogfilerne, der er downloadet til SAM DX-serveren, og gemme sikkerhedskopierne
offsite. Vi anbefaler ogsa at sikkerhedskopiere Windows-handelseslogfiler pa SAM DX-serveren og gemme disse
sikkerhedskopier offsite.

Login-alarmer

Console.log-filen indeholder brugerlogin-haendelser sasom succesfulde login med brugernavne. Det ger dig 0ogsa opmaerksom
pa mislykkede logins.

Loggen kan ogsa vise "Mulig indtraengen registreret" i tilfeelde af login-uoverensstemmelser, der opstar, mens du to ekstern
adgang til scanneren via SSH.
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Brugeradministration

Dette kapitel indeholder oplysninger om, hvordan du konfigurerer brugerkonti til SAM DX.

Inden en bruger kan logge ind pa SAM DX for enten at se eller redigere system- og scannerindstillingerne, skal de have en
konto. SAM DX-brugerkonti geelder til alle scannere pd SAM DX.

Administratoren opretter konti for hver bruger og tildeler en rolle til brugeren pa dette tidspunkt. Brugerens rolle fastleegger,
hvad brugeren kan og ikke kan udfgre i systemet.

Beskrivelse af roller
Der er tre brugerroller:
»  Operator Role (operatgrrolle)
»  Lab Admin Role (lab-administratorrolle)

»  Leica Support Role (supportrolle)

Rolle Beskrivelse

Operator Role Dette er en rolle til almindelige formal, som er egnet til de fleste brugere. Brugere med Operator Role
(operatgrrolle) (operatgrrolle) kan se de fleste systemindstillinger og kan udfgre fglgende:

* Se status for hver scanner

* Se systemoplysninger for hver scanner
* Informationsside
* Scanner Statistics (Scannerstatistik)
* Indstillingsside

* Se Event Log (handelsesloggen)

e /ndre egen adgangskode

Operatgrer kan ikke se eller andre PIN-koder, der tildelt en scanner.

Operatgrer kan ikke se listen over brugere og kan ikke a&ndre indstillingerne for andre brugere
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Rolle Beskrivelse

Lab Admin Role (lab- Denne rolle giver avanceret administrativ adgang og er egnet til brugere, som har brug for at kunne
administratorrolle)  tilfgje eller administrere andre brugerkonti eller foretage @ndringer af systemet. Ud over hvad der er
tilgeengeligt for operatgrer, kan brugere med Administrator Role (administratorrolle) udfgre fglgende:

* Tilfgje, redigere og slette andre brugerkonti
* /Andre brugeradgangskoder
* Se systemoplysninger og redigere nogle af indstillingerne
* Redigere konfigurationsindstillingerne for:
* Images (Billeder)
e DSR
* Event Handling (Heendelseshandtering)

* PIN Management (PIN-administration)

Leica Support Role  Dette er en beskyttet rolle, der ikke kan tildeles til brugere. Denne rolle (der har brugernavnet Leica
(supportrolle) Admin) kan ikke slettes i systemet.

Den bruges af Leica supportrepraesentanter til fejlfinding, vedligeholdelse og reparationsfunktioner,
og giver derudover mulighed for at tilfgje og slette scannere i systemet.

Administrere brugere

Kun brugere med Lab Admin Role (lab-administratorrolle) kan se eller andre listen over brugere eller redigere eksisterede
brugerkonti.

Tilfgje en bruger

1. Vealg Users (Brugere) fra det gverste band pa startsiden.

2. Klik pa Add User (Tilfgj bruger) nederst pa siden med brugerlisten.

3. Indtast oplysningerne for den nye brugerkonto:
> Login-navnet (1 til 296 tegn, der kan inkludere bogstaver, tal og sartegn)
> Brugerens fulde navn

4. Indtast en indledende adgangskode. Adgangskoder har fglgende krav:
>  Mindst 10 tegn
> Mindst ét stort bogstav og ét lille bogstav
> Mindst ét tal
P Mindst ét seertegn: ! @ # S % * * eller _
> Forskellig fra de forrige 5 adgangskoder

5. Velg en rolle: Lab Admin Role (lab-administrator) eller Operator (operatgr).

6. Klik pa Save (Gem).
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Rediger en bruger
1. Valg Users (Brugere) fra det gverste band pa startsiden.
2. Klik Edit (Rediger) ved siden af navnet pa den bruger, du gnsker at redigere.

3. Indtast de nye oplysninger.
Vear opmeerksom p3, at du ikke kan aendre rollen for en eksisterende brugerkonto.

4. Klik pa Save (Gem).

Slet en bruger

1. Valg Users (Brugere) fra det gverste band pa startsiden.
2. Klik Delete (Slet) ved siden af navnet pa den bruger, du gnsker at slette.

3. Bekraeft, at du gnsker at slette brugeren, eller klik pa Cancel (Annuller).

Oplasning af en brugerkonto

Efter tre mislykkede loginforsgg pd at logge ind pad SAM DX-serveren, ldser SAM DX denne bruger ude.

En bruger med Lab Admin Role (lab-administratorrolle) kan Iase op for operatgrkonti. (En LeicaAdmin-bruger kan lase alle
konti op.)

1. Valg Users (Brugere) fra det gverste band pa startsiden.
2. Klik Unlock (Las op) ved siden af navnet pa den brugerkonto, du gnsker at lase op.

Scanners Users

g 3
User Administration
Login Name Full Name Tasks
LabAdmin Lab Admin Edit Delete
Admin Admin Edit Delete

leicasupportl leicasupportl Edit Delete

DGarcia DavidGarcia m“

Zndring af din brugeradgangskode
Nar en bruger er logget korrekt ind, kan vedkommende andre sin adgangskode:
1. Velg brugernavnet, der vises gverst til hgjre pa startsiden.
2. Klik pa linket Change Password (Skift adgangskode).
3. Indtast en ny adgangskode. Kravene til adgangskoden er:
>  Mindst 10 tegn

> Mindst ét stort bogstav og ét lille bogstav
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> Mindst ét tal

> Mindst ét seertegn: ' @ # S % * * eller _

>  Forskellig fra de forrige 5 adgangskoder
4. Bekraeft adgangskoden, og klik derefter pa OK.
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Cybersikkerhed og
netveerksanbefalinger

Dette kapitel beskriver, hvordan Aperio GT 450 DX og Aperio SAM DX produkter beskytter elektronisk beskyttede
helbredsoplysninger (Electronic Protected Health Information, EPHI) og yder beskyttelse mod cybersikkerhedstrusler. Vi
omtaler ogsa de foranstaltninger, du kan treeffe for at beskytte SAM DX-serveren pa dit netveerk. Dette kapitel indeholder
oplysninger til IT-netvaerksadministratorer, Aperio produktadministratorer og slutbrugere af Aperio produkter.

FORSIGTIG: Gennemga alle retningslinjer i dette kapitel for at fa oplysninger om beskyttelse af Aperio GT
450 DX og Aperio SAM DX mod cybersikkerhedstrusler.

Anbefalingerne i dette afsnit geelder for den Windows-baserede server, der bruges til at hoste SAM DX. Sikkerheds- og
netvarksindstillingerne konfigureres via Windows-operativsystemet og administrationsvaerktgjerne. Oplysningerne, der
fremseettes heri, er kun til reference. Se din Windows-dokumentation for specifikke anvisninger.

I mange tilfeelde kan din facilitet kraeve sikkerhedsindstillinger og konfigurationer, der er mere restriktive end dem, der er
angivet heri. Hvis det er tilfeldet, skal du bruge de mere stringente retningslinjer og krav, der er foreskrevet af din facilitet.

Efter installation af Aperio GT 450 DX-produktet vil Leica Biosystems-repraesentanten overdrage fglsomme
0 cybersikkerhedselementer, sasom SSL-certifikater, SAM DX-serverdiskkrypteringsnggle og sé videre til dit IT-personale.
Kunden overtager ejerskabet af disse varer, og det er kundens ansvar at beskytte disse oplysninger

Cybersikkerhedsfunktioner for Aperio GT 450 DX og Aperio SAM DX

Cybersikkerhedsfunktioner inkluderet i Aperio GT 450 DX-produktet beskytter kritisk funktionalitet pa trods af kompromis med
cybersikkerhed. Disse omfatter:

»  For at reducere cybersikkerhedssarbarheden er de respektive operativsystemer pa Aperio GT 450 DX VPU og SAM
DX-serveren haerdet med CIS-benchmarks (Center for Internet Security).

»  Aperio GT 450 DX-scanneren og SAM DX er ikke beregnet til at gemme fglsomme data, kun til at eksportere/uploade
data til tilsluttede applikationer pa separate netveaerksservere. Forbindelsen mellem Aperio GT 450 DX-scanneren og
SAM DX-serveren er autentificeret gennem en krypteret, sikker SSL/TLS-forbindelse.

»  Tillad/afvis liste bruges pa Aperio GT 450 DX-scanneren og anbefales til brug pd SAM DX-serveren. Dette forhindrer
uautoriseret software i at kgre pa disse komponenter.

»  Den daglige vedligeholdelse af Aperio GT 450 DX-scanneren omfatter genstart af den hver dag. (Se Brugervejledning
til Aperio GT 450 DX for flere oplysninger.) Dette gendanner firmwaren.
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P GT 450 DX Console.log-filen indeholder brugerloginhaendelser med brugernavne. Den kan ogsé vise "Mulig
indtraengen registreret" i tilfeelde af login-uoverensstemmelser, mens du to ekstern adgang til scanneren via SSH. For
oplysninger om download af logfiler, se “Arbejde med haendelsesloggen” pé side 31.

Databeskyttelse

Data i hvile er beskyttet af kryptering. P& grund af operativsystemets begraensninger kan vi dog ikke beskytte personlige
sundhedsdata (PHI) under overfgrsel. Leica Biosystems anbefaler, at du beskytter data under overfgrsel vha. SSL med sterke
sikkerhedsprotokoller, sa som Transport Layer Security (TLS), eller at du bruger kryptering pa netverksniveau, sasom IPSec
eller SSH-tunnelfgring.

Fysiske sikkerhedsforanstaltninger for Aperio GT 450 DX

> Beskyt Aperio GT 450 DX scanner mod uautoriseret adgang ved at begraense fysisk adgang til den.

Beskyttelse af SAM DX-serveren

De fglgende afsnit indeholder anbefalinger til beskyttelse af SAM DX-serveren.

Sikkerhedsforanstaltninger for adgangskode, login og brugerkonfiguration
> Vianbefaler fglgende krav til adgangskodekompleksitet for brugere, der logger pa den webbaserede SAM DX-klient:

*  Adgangskoder skal besta af mindst 8 tegn, inklusive:
* Etstort bogstav
e Et numerisk ciffer
e Etlille bogstav
*  Enspecialtegn fra dette saet: | @ # $ % * * _

*  De sidste fem adgangskoder ma ikke genbruges

> Efter tre ugyldige loginforseg lases brugerkontoen. Brugeren kan kontakte en SAM DX-administrator for at lase
kontoen op.

> Vianbefaler, at du konfigurerer arbejdsstationer, der bruges til at logge ind pa SAM DX, til at lukke skaermvisninger
ned efter 15 minutters inaktivitet og kraeve, at brugere logger ind igen efter denne periode.

P Af sikkerhedsmaessige arsager ma du ikke bruge navnene "Admin", "Administrator" eller "Demo”, nar du tilfgjer
brugere i SAM DX.

Fysiske sikkerhedsforanstaltninger til SAM DX-serveren

> Beskyt SAM DX-serveren og klientarbejdsstationen, der bruges til at logge ind pd SAM DX, mod uautoriseret adgang
ved at begranse fysisk adgang til dem.

>  For at beskytte SAM DX-serveren mod indtraengen af malware skal du veere forsigtig, nar du indsatter USB-drev
og andre flytbare enheder. Overvej at deaktivere USB-porte, der ikke er i brug. Hvis du tilslutter et USB-drev eller en
anden flytbar enhed, bgr du scanne enhederne med et anti-malware-vaerkigi.
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Administrative sikkerhedsforanstaltninger for SAM DX-serveren

38

4

Opseet brugere med tilladelser, der kun ger det muligt for dem at opna adgang til de dele af systemet, de skal bruge
til deres arbejde. For SAM DX-serveren kan du tildele brugerrollerne "Operator” (Operatgr) og "Lab Admin" (Lab-
administrator), der har forskellige tilladelser.

Beskyt SAM DX-serveren og klientarbejdsstationer mod uautoriseret adgang vha. IT-standardteknikker. Eksempler:
*  Firewalls - Vi anbefaler aktivering af Windows firewall pa klientarbejdsstationer.

e Autoriseret automatisk adgang er et administrativt vaerktgj, der kun giver autoriserede programmer tilladelse til
at kare, ber installeres pa SAM DX-serveren.

Leica Biosystems anbefaler, at du bruger SQL Standard (2019 eller nyere) eller Enterprise SQL-server, som leveres
med databasekryptering.

Brug normal omhu ifm. vedligeholdelse og brug af servere. Afbrydelse af netvaerksforbindelser eller nedlukning af
servere, mens de behandler data (f.eks. hvis de analyserer digitale slides eller genererer en revisionsrapport), kan
resultere i datatab.

Din IT-afdeling skal vedligeholde servere, anvende Windows- og Aperio-sikkerhedsopdateringer og hot fixes, der
eventuelt er tilgeengelige for systemet.

Du bgr veelge en server, der kan konfigureres til at registrere indbrudsforsgg som f.eks. tilfeeldige
adgangskodeangreb, automatisk laser konti, der bruges til sadanne angreb samt underretter administratorer om
sadanne handelser.

Felg din institutions sikkerhedspolitik for beskyttelse af data opbevaret i databasen.

Vi anbefaler at implementere tildeling af autoriseret automatisk adgang pa serveren, sa det kun er autoriserede
programmer, der far lov til at kere

Hvis du ikke bruger tildeling af autoriseret automatisk adgang, anbefaler vi kraftigt, at du installerer
antivirussoftware pa serveren. Kgr antivirusscanninger mindst hver 30. dag.

Vi anbefaler ogs4, at du konfigurerer antivirussoftwaren til at ekskludere .SVS og DICOM filformater samt
filopbevaring fra "scanninger med adgang", da disse filer kan vaere meget store og konstant bliver abnet, nar de
scannes og brugere abner dem i digitale slides. Virusscanninger bar konfigureres til at kgre udenfor travle perioder,
da de kraever meget CPU-hukommelse og kan pavirke scanning.

Regelmaessig sikkerhedskopiering af harddiske pa serveren.

For SAM DX til DSR netveerksforbindelse anbefaler vi, at du bruger en opbevaringsserver, der understgtter SMB3-
netveerksprotokollen til at beskytte data i transit. Hvis DSR-serveren ikke understgtter SMB3 eller nyere, er det
pakreevet at bruge anden afhjeelpning til at beskytte data i transit.

Vi anbefaler at kryptere indholdet pa serverens harddiske.
Fildelingerne pa serveren bgr beskyttes mod uautoriseret adgang vha. godkendte IT-praksisser.

Du bgr aktivere Windows Event-log pa din server mhp. spore brugeradgang og &ndre datamapper, der indeholder
patientoplysninger og -billeder. Du bgr ogsa sikkerhedskopiere logfiler og gemme dem pa et eksternt sted. Se
“Arbejde med haendelsesloggen” pé side 31.
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Brug af hyldesoftware

Mens du udfarer cybersikkerhedsvurderinger, kan du overveje, hvilke tredjepartssoftwarekomponenter der bruges af Leica
Biosystems software. Lister over alle hyldesoftware (OTS), der bruges af Aperio GT 450 DX og SAM DX, vedligeholdes af Leica
Biosystems. Hvis du gnsker oplysninger om brugt OTS, skal du kontakte din Leica Biosystems salgs- eller kundesupportreprae-
sentant og bede om softwarestyklister til Aperio GT 450 DX og SAM DX.

Support og cybersikkerhedsrettelser

Bemeerk, at teknisk support og cybersikkerhedsrettelser til Aperio GT 450 DX og Aperio SAM DX muligvis ikke er tilgeengelige
efter produktets levetid som defineret i Brugervejledning til Aperio GT 450 DX.
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Fejlfinding

Dette bilag beskriver arsager og Igsninger til problemer ifm. SAM DX-serveren og relaterede komponenter. Det indeholder
ogsa almindelige fejlfindingsprocedurer, der kan udfgres af Aperio GT 450 DX laboratorieadministratoren. For generelle
fejlfindingsoplysninger til scannerens operatgr henvises til Aperio GT 450 DX Brugervejledning.

Fejlfinding for Scanner Administration Manager DX (SAM DX)-server

Symptom

Fejlmeddelelsen "Brugeroplysninger
er ugyldige" vises under login

Arsag

En udgave af DataServer, der anvendes af

SAM DX, kerer ikke

Lgsning

Genstart DataServer-tjenesten pa
SAM DX-serveren.

Se “Genstart DataServer” p4 side 41.

Ugyldige brugeroplysninger

Tjek Caps Lock osv.

Bekreeft brugeroplysningerne hos
administratoren

Efter opdatering er nye funktioner
ikke tilgeengelige pd SAM DX-
brugergraensefladen

Program er cache-lagret i browserens
cache-hukommelse

Luk SAM DX, og nulstil browserens
cache-hukommelse

Scanneren er teendt og tilsluttet SAM
DX (henter dens indstillinger), men
SAM DX viser, at scanneren er offline,
og der rapporteres ingen statistiske
data (antal scanninger osv.)

Mirth pd SAM DX-serveren kgrer ikke

Se “Bekreeft, at Mirth karer” pa side 41.

Porte er ikke abne

Serg for, at port 6663 er aben i
firewall'en og kan tilgds af scanneren.

Scannerens logfiler vises ikke i
scannerens logmappe

Mirth pa SAM DX-serveren kgrer ikke

Se “Genstart DataServer” nedenfor.

Logfilmappe ikke konfigureret korrekt

Tjek fanen Configuration Map
(Konfigurationskort) under
indstillinger (AppLog_Dir).

Mirth-fejl

Tjek kontrolpanelet i Mirth for
eventuelle fejl med relation til
kanalen "ScannerAppLogWriter", og
se fejlloggen i Mirth for yderligere
oplysninger.

Porte er ikke &bne

Serg for, at port 6663 er aben i
firewall'en og kan tilgas af scanneren.
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Symptom Arsag Lgsning
SAM DX-brugergreensefladen kan 11S-fejl Sorg for, at IIS og webstedet kgrer,
ikke tilgas, eller den returnerer en og at portene, som SAM DX er
fejlkode ved forsgg pa at tilslutte tilgaengelig pa, er abne i firewall'en.
Anonymous Authentication (Anonym Tjek konfigurationen af IIS.

godkendelse)-konfigurationsfejl i 1S Se “IIS konfigurationsfejl” nedenfor.

Genstart DataServer

Ga til administration af Services (Tjenester) pa serveren, og serg for, at tjenesten "ApDataService" kgrer. Hvis tjenesten ikke
starter, eller fejlen varer ved, se DataServer-loggene for yderligere oplysninger (findes normalt under C:\Program Files (x86)\
Aperio\DataServer\Logs).

Bekraeft, at Mirth kerer

Kontrollér, at Mirth Connect-serveren kerer pa serveren. Hvis den kgrer, sgrg for, at indstillingerne for Configuration Map
(Konfigurationskort) er konfigureret til at pege pa den korrekte DataServer Host (SAM DX_Host) og Port (SAM DX_Port) og
bruger den korrekte SSL- eller ikke-SSL-forbindelse (SAM DX_UriSchema). Hvis Dashboard i Mirth Connect rapporterer fejl for
kanalen "ScannerEventProcessor", se fejlloggen i Mirth for yderligere oplysninger. Hvis DataServer ikke kgrer, kan det resultere
i Mirth-kanalfejl. Sgrg for, at port 6663 er aben i firewall'en og kan tilgas af scanneren.

lIS konfigurationsfejl

For at tjekke denne indstilling, abn webstedet i IIS, og ga til indstillingen Authentication (Bekraeftelse). Find og rediger
posten Anonymous Authentication (Anonym bekreeftelse), og kontrollér, at den specifikke bruger er indstillet il "IUSR" (ingen
adgangskode). Hvis webstedet kerer, og alle indstillinger er korrekte, se 11S-loggene for yderligere oplysninger.
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Oversigt over indstillinger og
konfigurationsmuligheder for
scanneren

Dette bilag indeholder en liste over indstillinger og konfigurationsmuligheder. Brug disse tabeller som tjeklister, nar du
indsamler de oplysninger, du skal bruge, hvis du tilfgjer eller omkonfigurerer en scanner. Bemaerk, at under installation vil de
fleste af disse indstillinger og konfigurationsmuligheder veere indstillet for dig af Leica Biosystems reprasentant.

Grundlggende scanneroplysninger

Laboratorieadministratorer kan vaelge scannerens navn pa scannersiden for at se scannerens grundleggende oplysninger.
(Operatgrer kan se nogle af indstillingerne pa siden System Information (Systemoplysninger).) Eventuelle indstillinger, der
vises i et grat felt, kan ikke e&ndres af en laboratorieadministrator eller operatgr.

Vis/Rediger
Indstilling Beskrivelse
Admin Operatgr

MAC-adresse Angivet under installation Vis Ingen
Hostname (Hostnavn) Angivet under installation Vis Ingen
Friendly Name Navn eller beskrivelse af scanneren tilfgjet af den lokale Vis/Rediger Ingen
(Kaldenavn) administrator, der vises pa scannerens startside
Model Aperio GT 450 DX Vis Ingen
Serial Number (Serienummer) | Angivet under installation og bekraeftet ved opstart Vis Vis
Hardwareversion Verificeret ved opstart Vis Vis
Language (Sprog) Kontrollerer det sprog, der bruges til scannerens menuer og | Vis/Rediger Ingen

meddelelser
Yderligere Tilgeengelige for laboratorieadministratoren pa siden Vis Vis
versionsoplysninger med systemoplysninger. Nogle af disse felter kan ses af

operatgren pa siden med systemoplysninger.
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Scannerens konfiguration

Brug felgende tabel til at indsamle de oplysninger, du skal bruge om hver scanner i systemet. Nar Leica Support
repraesentanten installerer din scanner, kan det veere en god idé at notere indstillingerne til fremtidig reference.

Valgmulighed

Beskrivelse

Images Configuration (Billedkonfiguration)

Vis/Rediger

Admin

Operater

Scanningens Til intern brug. Ma ikke &ndres, medmindre dette anvises af | Vis/Rediger Ingen
skaleringsfaktor Leica Biosystems teknisk support.
Hostname (Hostnavn) Navnet pa den server, hvor DICOM-billedkonverteren befinder | Vis/Rediger Ingen
sig.
* Brug ScannerAdmin, hvis DICOM-konverteren er
installeret p4 SAM DX-serveren.
* Eller brug hostnavnet pa den server, som DICOM-
konverteren er installeret pa.
Port Porten, som DICOM-konverteren er konfigureret til at bruge Vis/Rediger Ingen
ved installation. Standardvaerdien er 2762.
Title (Titel) Til intern brug. M4 ikke andres, medmindre dette anvises af | Vis/Rediger Ingen
Leica Biosystems teknisk support.
File Location Den komplette sti til den fildeling, hvor konverteren vil placere | Vis/Rediger Ingen
(Filplacering) billederne efter konverteringen. Dette er den placering pa
netvaerket, hvor SVS-filerne lagres.
Image filename format Indstiller basisfilnavn for den scannede billedfil. Vis/Rediger Ingen
(Billedfilnavnets format)
Barcode value identifier | Indstiller basisformat for stregkode Vis/Rediger Ingen
(Stregkodeveerdiens
identifikator)
DSR Configuration (DSR-konfiguration)
Hostname (Hostnavn) Hostnavnet pa den server, hvor metadataene vil blive lagret. | Vis/Rediger Ingen
(Valgmuligheden "Filplacering" herover er den fildeling, hvor
billederne lagres.)
Port Den sikre port, der anvendes til DSR. Standardveerdien er Vis/Rediger Ingen
44386.
Event Handling Configuration (Konfiguration af haendelseshandtering)
Hostname (Hostnavn) Navnet pa den server, hvor Mirth Connect-serveren befinder | Vis/Rediger Ingen

sig.
* Brug ScannerAdmin, hvis Mirth Connect-serveren er
installeret pd SAM DX-serveren.

* Ellers kan du bruge hostnavnet pa serveren, hvor den
udgave af Mirth, som bruges til SAM, DX er installeret.
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Vis/Rediger
Valgmulighed Beskrivelse
Admin Operatgr
Logport Porten, som Mirth er konfigureret til at bruge til logdataved | Vis/Rediger Ingen
installation. Standardveerdien er 6662
Event Port Porten, som Mirth er konfigureret til at bruge til Vis/Rediger Ingen
(Heendelsesport) handelsesdata ved installation. Standardveerdien er 6663.

PIN Management (PIN-administration)

Login-timeout Timeout-interval (minutter); scanneren laser displayet og Vis/Rediger Ingen
kontrolpanelet, nar der ikke registreres operatgraktivitet i den
angivne periode.

Ethvert helt tal stgrre end nul er en gyldig vaerdi.

Edit Settings: Pin En 5-cifret kode til at Iase scanneren op. Vis/Rediger Ingen
(Rediger indstillinger: Kun tal

PIN-kode)

Edit Settings: Description | Identificerende oplysninger om PIN-koden. Vis/Rediger Ingen

(Rediger indstillinger:

Dette felt er beregnet til en generel beskrivelse, og det kan
Beskrivelse)

indeholde tal, bogstaver og tegnsatningstegn.

Time Zone (Tidszone)

Scanner time zone Indstillet af SAM DX-administrator Vis/Rediger Ingen
(Scanner tidszone)
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Binding af et SSL-certifikat til
Aperio SAM DX

Adgang via Aperio SAM DX-brugergraensefladen beskyttes vha. SSL. Selvsignerede SSL-certifikater udleveres ved installation.
For at undga at fa vist sikkerhedsmeddelelser fra browseren kan kunder tilvejebringe deres egne sikkerhedscertifikater.

Hvis din institution veelger at bruge deres eget SSL-certifikat til at sikre Aperio SAM DX-brugergraensefladen, skal dette SSL-
certifikat importeres og bindes til SAM DX.

Dette afsnit diskuterer, hvordan man opdaterer SSL-certifikatbindingen for at sikre SAM DX-brugergraensefladen i Microsoft
I1S.

Felg instruktionerne fra SSL-certifikatudbyderen for at importere SSL-certifikatet til Microsoft IIS. Fglg derefter instruktionerne
nedenfor for at binde certifikatet til SAM DX.

Tildel SSL-certifikatet til dit websted

1. P& SAM DX-serveren skal du klikke pa Windows Start-knappen Il og indtaste inetmgr.

2. Tildel SSL-certifikatet til dit websted ved at udvide undersektionen Sites (Sider) i menuen Connections
(Forbindelser) til venste, og vaelg dit websted:

i

®3 Internet Information Services {IIS) Manager
P € » WI9-TS-5AM-3 » Sites » Sarl

File  View Help

Connections S

P alg

@ il|2 |8 -

&5 Start Page

v '&’_5] W19-TS-SAM-3 (W19-T5-5AN
--[£} Application Pools s

Filter:

v .[&] Sites r‘\;,
oo 6 samul (ML
33| Server Farms Authentic...

%
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Bind SSL-certifikatet

1. | panelet Actions (Handlinger) i hgjre side skal du finde menuen Edit Site (Rediger side) og vaelge muligheden
Bindings (Bindinger).

Actions

B Explore
Edit Permissions...

— Edit Site

Bindings... «

B Basic Settings...

View Applications

View Virtual Directories

2. I hgjre side af vinduet Site Bindings (webstedsbinding), klik pa Add (Tilfgj):

Site Bindings ? d
Type Host Mame Port IP Address Binding Informa... Add...
https 443 * -
hitp 80 - ..
Remove
Browse
Close
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3. Ivinduet Add Site Binding (Tilfgj webstedshinding) skal du andre felterne vist nedenfor:

a. |feltet Type skal du vaelge https.
b. Ifeltet IP-adresse skal du veelge din websides IP-adresse eller All Unassigned (Alle utildelte).
c. |feltet Port, specificer 443 (standard).
d. [Ifeltet SSL-certifikat skal du veelge det tidligere importerede certifikat, som kan identificeres med det
brugervenlige navn.
Boksen Require Server Name Indication (Kraver servernavnindikation) skal markeres hvis der er flere
SSL-certfikater pa serveren.

Edit Site Binding ? x
Type: A IP address: B Port: C

https |AII Unassigned v| |443 |

Host name:

[] Require Server Name Indication

[] Disable HTTR/2
[] Disable OCSP Stapling

S5L certificate: D
Mot selected = Select...

Cancel
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4. Klik pa OK for at den nye https-indgang skal vises i vinduet Site Bindings (Webstedbindinger):

Site Bindings ? *

Type Host Mame Port IP Address Binding Informa... Add...

http 80 *

Remove

Browse

Closze

Certifikatet er nu installeret, og SAM DX-brugergraensefladen skulle vaere tilgeengelig via HTTPS.
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